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El Instituto de Ciencia Politica Herndn Echavarria Olézaga -ICP- como centro de
pensamiento defiende y promueve las libertades civiles y econdmicas, el Estado de
derecho, la propiedad privada, el gobierno limitado y la democracia liberal. En el marco
de nuestras actividades meritorias, apoyamos iniciativas que propendan por una mejora
en la toma de decisiones que aporten sustancialmente al desarrollo de Colombia, en
particular al fortalecimiento institucional y a la modernizacion e innovacion de la gestion
publica, con miras a mejorar la eficiencia y la calidad de los servicios que brinda el
Estado.

Uno de los ejes fundamentales para garantizar el Estado de derecho, proteger y
promover las libertades econdmicas, es el acceso a la justicia. En la medida que un
sistema judicial brinde la oportunidad de solucidon de controversias entre las partes de
manera efectiva y oportuna, y ala vez garantice un marco juridico sélido, con reglas de
juego claras, se abrird la ventana al crecimiento econdmico vy la prosperidad social e
incluyente.

Colombia enfrenta desafios para brindar las garantias adecuadas y suficientes que
permitan ejercer las libertades econdémicas y proteger la propiedad privada. En el indice
de Estado de derecho, realizado por World Justice Project, el pais ocupa el puesto 86
de 139 a nivel global, y el puesto 19 de 32 a nivel regional. En materia de justicia civil,
indicador que mide si los ciudadanos pueden resolver sus quejas de forma pacifica y
eficaz a través del sistema de justicia civil, si los sistemas de justicia civil son accesibles y
asequibles, asi como si estdn libres de discriminacion, corrupcioén e influencia indebida
por parte de los funcionarios puUblicos, entre otros aspectos, ocupa el puesto 91 de 139,
aproximadamente 21 puestos debajo de la media global.

Segun el indice Doing Business 2020, citado por el Consejo Privado de Competitividad
(2022), en Colombia un confrato comercial tarda en promedio 1.288 dias en hacerse
cumplir, lo que representa costos equivalentes al 46 % de la cantidad demandada. El
promedio para paises OCDE es de 589,6 dias y 21,5 %. Adicionalmente, el 57 % de
departamentos se clasifica en un nivel alto o muy alto de impunidad, y solo el ? % se
encuentra en un nivel bajo, y el 81 % de los ciudadanos fiene una imagen desfavorable
del sistema de justicia y solo 3 de cada 10 ciudadanos acudieron al sistema de justicia
para denunciar hechos victimizantes.

Los resultados de Colombia en materia judicial son dicientes y confirman la ausencia de
una arquitectura institucional lo suficientemente efectiva y eficiente que soporte las
necesidades de los ciudadanos en esta materia. Esto cobra especial importancia si se
reconoce que un bajo desempeno en el servicio de administracion de justicia tiene
efectos sobre la confianza de los ciudadanos en las instituciones democrdticas, y, por lo
tanto, en la legitimidad de las mismas.

Por esta razén, el ICP en su labor de impulsar reformas o ajustes que conftribuyan a
mejorar la calidad institucional para la libre iniciativa y las condiciones favorables para
la libertad econdmica, considera necesario estudiar y analizar alternativas que
contribuyan a descongestionar la justicia y mejorar las condiciones para garantizar la
seguridad juridica, el imperio de la ley y el Estado de derecho.
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A comienzos del ano 2022 el ICP conocid el presente estudio, auspiciado por Microsoft
y desarrollado por Daniel Castano, Abogado de la Universidad Externado de Colombia,
Magister (LL.M.) y Doctor en Derecho (J.S.D.) de la Universidad de California-
Berkeley. Este documento propone algunas ideas para conftribuir al diseno y operacion
de un sistema digitalmente nativo en Colombia, para ello presenta los fundamentos
normativos de la justicia digital, las normas procesales que gobiernan las actuaciones
judiciales por medios digitales, las fransformaciones que experimentd como
consecuencia de las medidas adoptadas para garantizar el debido funcionamiento de
la administracién de justicia durante la pandemia causada por el COVID-19, y su estado
actual.

Dada la relevancia del tfema y su relacion con los objetivos del ICP, se tomd la decision
de difundir la presente publicacion y someterla a una serie de andlisis y discusiones
técnicas con mds de 50 expertos de distintos sectores, de forma tal que se pudiera
confrastar su contenido y validar sus recomendaciones.

La metodologia de las dos mesas técnicas consistié en convocar a representantes de
distintos sectores involucrados en los temas de justicia, especialmente operadores
judiciales en todos los niveles, decanos de facultades de derecho, funcionarios
gubernamentales y congresistas, entre ellos: el entonces viceministro de promocién de
la justicia, Francisco José Chaux, el Representante a la Cdmara César Lorduy, y el
magistrado de la seccidén primera del Consejo de Estado, Roberto Augusto Serrato.

Para cada mesa de expertos se compartié con los participantes un resumen del estudio
y una infografia, asi como una guia metodolégica con preguntas orientadoras para la
discusion.

La tercera mesa técnica se desarrollé en el marco del Observatorio Legislativo del ICP y
la fundacién Konrad Adenauer, coincidiendo con el debate en el Congreso de la
Republica durante el tramite de la ley 2213 de 2022, denominada como ley de justicia
digital en Colombia.

Ademds de las mesas de expertos, se propicid una reunion exclusivamente con el
viceministro Francisco José Chaux y representantes de asociaciones de abogados
penalistas, para discutir a profundidad los retos y el futuro de la justicia digital en
Colombia.

Las mesas técnicas permitieron validar la relevancia del estudio y se formularon una serie
de recomendaciones complementarias que son concordantes con el mencionado
documento.

Como resultado de las mesas surgieron una serie de recomendaciones para contfinuar
por la senda de la digitalizacion de la justicia en Colombia y cumplirle al pais con un
sistema de justicia mds expedito, accesible y eficiente. Dentro de las recomendaciones
se destacaron temas como la necesidad de robustecer la infraestructura tecnoldgica
del pais para resolver la brecha digital que impide que los ciudadanos tenga acceso a
los servicios, aprovechando la capacidad instalada de diferentes operadores vy
companias de fecnologia, mas alld de los operadores tradicionales de telefonia movil;
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apostdndole a las asociaciones publico privadas como las opciones mds viables para
ampliar la oferta de servicios de internet y tecnologia en las regiones mds apartadas del
pais.

Adicionalmente se determind que se debe explorar la posibilidad del uso de inteligencia
artfificial para la resolucion de conflictos o casos sencillos; y avanzar en la
interoperabilidad de datos e informacion de la rama judicial mediante el desarrollo de
una plataforma que intfegre toda la informacién relevante para impartir justicia por parte
de cualquier operador judicial. Esta plataforma debe permitir la interoperabilidad en dos
direcciones: entre los mismos actores del sistema judicial; y del sistema judicial con otras
entidades del Estado como las superintendencias o la UGPP.

Se insté a que el pais aproveche la arquitectura tecnoldgica existente y los avances que
se han realizado en la materia como lo es el sistema de gestion judicial SAMAI, cuyo
objetivo es expandir e integrar los servicios de los sistemas empleados del Consejo de
Estado; asi como la necesidad de establecer un marco de gobernanza de datos que,
por una parte, proteja la privacidad de todos los involucrados en el proceso judicial v,
por otra, le dé mecanismos a la administracion de justicia para sacar provecho de esa
informacion y ser eficiente.

Finalmente, es fundamental poner de manifiesto la importancia de abrir el debate y
ahondar en las discusiones sobre la ciberseguridad, de cara a garantizar el uso
adecuado de los datos, la proteccidn del usuario, evitar el robo de informacion sensible,
entre otros asuntos.

Para el ICP es indispensable continuar impulsando un proceso de modernizacién de la
justicia que vaya mads alld de la incorporacién del correo electronico como herramienta
procesal, lo que requiere del desarrollo de las capacidades tecnoldgicas necesarias
para contar con un verdadero ecosistema de justicia digital y una apropiacion de las
herramientas por parte de los operadores judiciales y de la ciudadania.

Se espera que este documento constituya una aproximacidén académica que oriente a
los tomadores de decision a incorporar de forma integral e interoperable nuevas
tecnologias y crear el entorno de conectividad digital para que el pais se ponga a la
vanguardia de la transformacion digital, resolviendo problemas estructurales del servicio
de administracién de justicia, en particular los relacionados con el acceso, la
transparencia, la congestion judicial y la costo-eficiencia.

Carlos Augusto Chacén Monsalve
Director Ejecutivo
Instituto de Ciencia Politica
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De tiempo atrds, el sistema de administracion de justicia colombiano enfrenta
problemas criticos y sistémicos. Entre otros, el deficiente acceso al sistema de justicia, la
congestion de los despachos judiciales, la calidad de las providencias judiciales, la
consistencia del precedente judicial y los largos tiempos que tarda un proceso en ser
resuelto de manera definitiva.

La puesta en marcha de la justicia como servicio digital requiere el diseno e
implementacion de un conjunto de estrategias orientadas a consolidar un sistema digital
nativo. Esto, en aras de abandonar la idea que la administracion de justicia exige un
lugar fisico para funcionar, gestionar las actuaciones judiciales por medios andlogos, vy
contar con documentos fisicos que reposen en los anaqueles de los despachos
judiciales.

El presente documento tiene como objeto proponer algunas ideas que
contribuyan al diseno y operacion de un sistema de justicia digitalmente nativo en
Colombia. Para ello, la primera parte presenta los fundamentos normativos de la justicia
digital, las normas procesales que gobiernan las actuaciones judiciales por medios
digitales, las transformaciones que experimenté como consecuencia de las medidas
adoptadas para garantizar el debido funcionamiento de la administraciéon de justicia
durante la pandemia causada por el COVID-19, y su estado actual.

Luego, la segunda parte del documento propone una estrategia para la
implementacion de un modelo de justicia digital como servicio que permita optimizar la
eficiencia, calidad, consistencia, velocidad y cobertura mediante la transformacion
digital de la arquitectura del aparato jurisdiccional.

El diseno, desarrollo, implementaciéon y operacion de la justicia digital, gracias a
los avances tecnoldgicos y a su consiguiente viabilidad técnica y financiera, promete
profundas transformaciones en nuestro sistema de administracién de justicia; a su vez,
suscita muchas dudas técnicas vy juridicas sobre los potenciales efectos que tendria en
principios como la inmediacién y el debido proceso digital. Pero no se trata Unicamente
de resolver las dudas que surgen del diseno e implementacion de la justicia digital, sino
también la solucidon, con ayuda de la fecnologia, de viejos problemas que han afectado
al sistema de administracion de justicia actual.

La tecnologia no debe servir Unicamente para gestionar o automatizar los
trdmites legales existentes, sino también para crear nuevas instituciones, procesos y
métodos que permitan avanzar hacia un modelo de administracion de justicia
digitalmente nativo que sea transparente, accesible, rdpido y eficiente. Para tal efecto,
la tercera parte de este documento propone que, con el fin de garantizar el pleno
respeto de los derechos fundamentales, el diseno y operacion del ciberespacio judicial
debe observar los principios de equivalencia funcional, autenticidad, integridad,
accesibilidad, interoperabilidad, debido proceso, privacidad y seguridad de la
informacion.
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Introduccioén: La Transformacién Digital de la Arquitectura de la Administracién de
Justicia para la Construccién del Ciberespacio Judicial

La transformacion digital de la justicia permite concebirla como un servicio y no como
un lugar fisico donde sus usuarios deben concurrir presencialmente. En ese sentido, la
implementaciéon de sistemas de informacion en la administracion de justicia tiene por
objeto la construccidon de un aparato jurisdiccional mds transparente, eficiente vy
accesible para todas las personas (Susskind, 2019, pp. 101-102).

El ciberespacio judicial busca romper barreras geogrdficas, econdmicas, culturales y
tecnoldgicas, las cuales se fraducen en la falta de accesibilidad a los servicios legales
en zonas rurales o apartadas, la carencia de equipos y herramientas tecnoldgicas aptas
para la digitalizaciéon de los expedientes, vy las fallas en la conectividad a internet para,
por ejemplo, acceder a las capacitaciones y a la ensenanza virtual. Para que esto sea
una realidad tangible, la Rama Judicial debe disenar e implementar un modelo de
justicia digital que incorpore una arquitectura del proceso judicial confiable,
transparente, eficiente, rdpida y accesible para todos.

La justicia digital en Colombia se remonta a la prevision del articulo 95 de la Ley
Estatutaria de la Justicia, al senalar que ésta debe propender por la incorporacion de
tecnologia de avanzada al servicio de la administracion de justicia colombiana. De ahi
que la Ley 527 de 1999 definiera la naturaleza juridica de los mensajes de datos y la
Corte Constitucional senalase que “las previsiones sobre acceso y uso de mensajes de
datos no son exclusivas del dmbito comercial privado, sino que también son aplicables
en otros escenarios, propios de la administracion publica” (Corte Constitucional, C-259-
08, 2008).

La nocidn original de la incorporacion de tecnologia en la justicia prevé el impacto de
herramientas en la conservacion y reproduccion de los expedientes, la evidencia y el
funcionamiento de sistemas de informacién, bajo estdndares de confidencialidad,
privacidad y seguridad de los datos personales (Corte Constitucional, T-137-13, 2013). El
articulo 103 de la Ley 1564 de 2012 buscd materializar el uso de las tecnologias de la
informacion y las comunicaciones mds alld de la instrumentalidad para dotar al proceso
judicial por medios electrénicos de validez juridica, eficacia procesal y probatoria, en
atenciéon a la naturaleza de mensajes de datos que detentan las actuaciones digitales
y la gestion documental de los expedientes.

En estos términos, el Cddigo General del Proceso facultdé al Consejo Superior de la
Judicatura para que disene e implemente la arquitectura digital de la rama judicial del
poder publico basada en el uso de herramientas de productividad y servicios de
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computaciéon en la nube, que consoliden a la justicia como un servicio publico a la
vanguardia con la dindmica social y la transformacion digital de la sociedad. Asi, los
proveedores de servicios digitales se han convertido en aliados estratégicos, puesto que
se exige un acompanamiento técnico y legal para el desarrollo y transferencia de
conocimiento. A su vez, la jurisprudencia de la Corte Suprema de Justicia senala que la
adopcién de tecnologia en el proceso judicial involucra la satisfaccién de los derechos
fundamentales de los usuarios y exalta el acceso a la administracion en los siguientes
términos:

“La incorporacion de las referidas tecnologias en la actividad judicial, entonces,
facilita el ejercicio de las funciones de quienes administran justicia y asegura que
los usuarios satisfagan, con iguales oportunidades, sus derechos fundamentales
al debido proceso (articulo 29 de la Constitucion Politica), la tutela judicial
efectiva (canon 229 ibidem) y ser oidos en los procesos de los que hacen parte
(regla 8.1 de la Convencion Americana sobre Derechos Humanos). (...)

Asi las cosas, es indiscutible que los falladores deben procurar el uso de las TIC's
en el procedimiento, mandato que también cobija la verificacién del grado de
divulgacion suficiente que tiene un hecho para estar exento de prueba” (Corte
Suprema de Justicia, Sala de Casacion Civil, Sentencia SC 2420-2019, 2019).

Por tanto, si bien hay una vertiente conceptual respecto de la individualizacion de
tecnologias de la informacion y las comunicaciones en cuanto a uso de herramientas o
mecanismos de forma aislada, las exigencias de atribucidén de validez juridica, eficacia
procesal y probatoria de los medios electronicos en el ordenamiento juridico obligan al
cumplimiento de los requisitos de fiabilidad, inalterabilidad y rastreabilidad, de tal forma
que el uso de medios tecnoldgicos en la justicia tenga sentido como servicio pUblico
(Corte Suprema de Justicia, Sala de Casacién Civil, Sentencia STC3610-2020, 2020). Por
ahora, y mientras se ponga en marcha una justicia digital nativa, la gestion digital de los
litigios en Colombia ha consistido en la implementacion gradual de mecanismos que
asimilan aspectos del mundo real al entorno virtual a la actividad judicial (Sentencia
Rad. 2020-01950-00, 2020).

Asi, lo que se conoce como justicia digital en Colombia en nuestros dias se limita a
registrar eventos del mundo andlogo dentro del contexto tecnoldgico, configurando
una oportuna respuesta para garantizar el acceso a la justicia y el debido proceso que,
sin embargo, se limita a la gestion documental de la informacién que relaciona el
proceso. De tal modo que la clasificacidon documental y operativa que actualmente
funge como fase preliminar del Plan de Justicia Digital, la cual se reforzé con el Decreto
Legislativo 806 de 2020 y la Ley 2213 de 2022, no constituye lo que realmente se
considera una digitalizaciéon ideal del proceso (Casas Dominguez, 2014).
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De hecho, estas medidas no configuran la modernizacion y eficacia que exige una
verdadera justicia digital nativa como quiera que, para alcanzar tales fines, resulta
menester impulsar con recursos técnicos y financieros la transformacién institucional y de
la Rama Judicial del poder publico. De ahi que el Consejo de Estado refiriera que, si bien
la Fase 1 del Plan de Digitalizacion recae sobre los despachos judiciales, todavia existen
serias dificultades, pues no se cuenta con el equipo fecnolégico y humano necesario
(Sala de lo Contencioso Administrativo, Sentencia Radicacion 2020-03384-00, 2020).

El modelo de justicia digital adoptado por el Congreso de la Republica en el arficulo 103
del Codigo General del Proceso (CGP) se orienta, no solo al uso de herramientas
tecnoldgicas para registrar actuaciones procesales andlogas, sino también a gestionar
actuaciones procesales nativamente digitales fundamentadas en el reconocimiento de
la validez de los mensajes de datos que contienen y al principio de equivalencia
funcional, de cara alos avances de la ciencia y la tecnologia, para mejorar la eficiencia
procesal (Restrepo & Bernal, 2015). Basado en ello, y de acuerdo con el articulo
mencionado, se podrdn gestionar por medios digitales todos los procesos y actuaciones
judiciales siempre que los sistemas de informacion, herramientas o productos digitales
incorporen desde el diseno en su arquitectura y operen bajo los pardmetros técnicos y
juridicos contenidos en el presente Plan de Justicia Digital y demds lineamientos técnicos
adoptados por las autoridades competentes, con el fin de garantizar el respeto y
garantia de los derechos fundamentales.

No se trata Unicamente de desarrollar un sistema de informaciéon unificado de la Rama
Judicial del Poder PuUblico que registre electronicamente actuaciones judiciales
andlogas, sino de disenar y poner en marcha un sistema de informacién que recolecte
datos estandarizados en lenguaje de mdquina que permita, mediante el uso de
inteligencia artificial, identificar las fuentes de alta litigiosidad, cuantificar el alcance y
complejidad de las controversias y analizar el rendimiento de los jueces a efectos de
crear nuevas politicas publicas que tengan por objeto prevenir el surgimiento de litigios
futuros (Katsh & Rabinovich-Einy, 2017).

ldealmente, una justicia digital nativa o ciberespacio judicial deberia estar soportada
en sistemas de servicios digitales y documentos que se representen en cualquier medio.
Estos deberian incorporar datos, informacién y conocimiento del mundo fisico y de la
propia realidad digital, a efectos de estructurar herramientas capaces de comunicarse
entre si, aprender y razonar de manera automatizada, con el fin de optimizar el ejercicio
de la funcién jurisdiccional (Copeland, 1999, p. 242; Floridi, 2010, p. 19). De esta manera,
el ciberespacio judicial deberia alcanzar tal grado de sofisticacion que combine el
mundo andlogo con el digital para facilitar el procesamiento de datos disponibles, con
el fin de acelerar el tramite de los procesos judiciales y opfimizar la administracion de
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justicia en términos de cobertura, calidad, consistencia, transparencia, accesibilidad y
velocidad (Marks et al., 2017, p. 7).

Este documento busca proponer una serie de estrategias juridicas, técnicas y de politica
publica para materializar una justicia digital eficiente, accesible, disponible, répida,
intuitiva, conectada, con capacidades analiticas y garante del derecho fundamental
al debido proceso. Para tal fin, el presente documento senala la manera en que los
pardmetros técnicos se encuentran arficulados en los principios juridicos que gobiernan
la operacion de la justicia digital.

El presente documento consta de tres partes. Primero, realiza una presentacion general
delsistema de justicia digital de la RepuUblica de Colombia y sus retos. Segundo, presenta
la estrategia juridica y técnica para la implementaciéon prdctica de la justicia como
servicio y del ciberespacio judicial. Tercero, propone un conjunto de principios para el
ciberespacio judicial con el fin de garantizar el respeto de los derechos fundamentales.
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La Justicia Digital en Colombia:
Entre el Mundo Andlogo y el Digital
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A. La Transformacién Digital del Estado Colombiano

El proceso de transformacion digital de la administracion de justicia comenzd con la
Tercera Revolucion Industrial, la cual cambid la percepcidon que se tenia de la
informacion y las tecnologias andlogas, cada una sometida a un proceso de
digitalizacion caracterizado por la conversion de los procesos y los datos a un lenguaje
computacional o de maquinas. Adicionalmente, el componente digital promovid el uso
de las Tecnologias de la Informacion y de las Comunicaciones (TICs) encargadas de,
una vez almacenados y procesados los datos en nuevos formatos, acelerar su
automatizacion (Documento CONPES 3975, 2019).

Posteriormente, la denominada Cuarta Revolucién Industrial (4Rl) incorpord nuevas
tecnologias disruptivas como el teléfono inteligente que impulsé la conectividad movil
y el acceso a aplicaciones para enlazar servicios, el Internet de las Cosas (Internet of
Things, loT) , el Big Data cuya masificacién de datos permite procesarlos con un amplio
volumen, variedad, velocidad, veracidad, valor y variabilidad, la Inteligencia Artificial
(IA), y la tecnologia de registro distribuido en usuarios o nodos de informacion
profocolizados con sistemas criptograficos y datos, entre ofros (OECD, 201%a).

La era digital avanza rdpidamente y es capaz de trascender las relaciones sociales,
politicas, econdmicas y juridicas, e impactar el Gobierno y sus instituciones que optan
por tecnologias que transformen la administracién publica, los sistemas legales y las
instituciones estatales prestadoras de servicios publicos (Aguerre, 2020). A partir de ello,
surge el término Government Technology o GovTech, que se refiere ala implementacion
de tecnologias avanzadas en diferentes dreas del sector publico con el fin de agilizar el
ejercicio de la funcidn administrativa en procesos internos (back-office), solucionar las
confroversias de los ciudadanos y de las empresas (front-office), modernizar los
mecanismos de participacion ciudadana, y contar con multiplataformas que faciliten
la interacciéon de entidades publicas, la proteccidon de datos y el manejo de los sistemas
de informacién (Castano, 2019b).

En esta misma linea, el Banco de Desarrollo de América Latina—CAF distingue cuatro
etapas de transformacion digital: con sistemas andlogos, sistemas electronicos, sistemas
digitales y sistemas inteligentes (Santiso, 2020). La transiciéon de un sistema a otro
depende del tipo de tecnologia que se emplee, la manipulacidon que se haga de los
datos, laimportancia que se le dé al ciudadano y el almacenamiento de la informacion
por parte de los gobiernos en portales Unicos.

En su documento Going Digital, la Organizacion para la Cooperacion y el Desarrollo
Economicos (OCDE) analizd el proceso de transformacion  digital que ha
experimentado Colombia desde una perspectiva interdisciplinar, para lo cual tuvo en
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cuenta una serie de variables (OECD, 2019b). La primera es el acceso a los datos, la
infraestructura de telecomunicaciones y los servicios representados en las tasas de
conectividad (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2020qa). Para el primer trimestre de 2020 alcanzaron un acceso fijjo a Internet de 7,13
millones, un acceso movil a Internet de 29,8 millones, un acceso movil a Internet por
demanda de 17,04 millones, un acceso movil a Internet por suscripcion de 12,72 millones,
un acceso a telefonia fija de 7,03 millones y un acceso a telefonia movil de 66,5 millones.
Las cifras muestran la disponibilidad de banda ancha, las brechas entre zonas urbanas
y rurales y la competitividad en los mercados de telefonia movil y fija una vez asignado
el espectro en 700 MHz (Ministerio de Tecnologias de la Informacion vy las
Comunicaciones, 2019d).

Se debe destacar la importancia de la conectividad como presupuesto esencial para
alcanzar la transformacion digital publica, que aparece por primera vez en el
documento CONPES 3072 con la Estrategia de Gobierno en Linea. Esta estrategia
buscaba gestionar la informacioén, los trdmites y los servicios virtuales, los cuales mutaron
a una Politica de Gobierno Digital con el Decreto 1008 de 2018, enfatizando en las TIC
para el Estado-sociedad vy su vision periférica de la seguridad, la arquitectura y los
servicios digitales (Documento CONPES 3072, 2000; Decreto 1008, 2018).

La segunda variable es el uso eficaz de las herramientas tecnoldgicas y la difusion en
redes digitales que no es el Unico vehiculo de flujo de informacién. Estos dependen de
las inversiones en las TIC y en capital basado en el cambio organizativo, por ejemplo, en
un entorno empresarial ptimo y con politicas de Gobierno digital, dinamismo negocial
en general y en las micro, pequenas y medianas empresas (MiPyMEs), los trabajadores
con alto nivel de experticia en los procesos de las organizaciones y los partes interesadas
(stakeholders) en su desarrollo.

En Colombia, los desafios marcados por la OCDE en este bloque se consolidan en el
Documento CONPES 3968, que pretende solventar la desigualdad en el acceso a
internet fijo por parte de personas de escasos recursos en el Plan Estratégico de
Computadores Para Educar 2020 para la innovacién en el sector educativo (Documento
CONPES 3968, 2019; Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2019d; Computadores para Educar, 2020). De esta manera, el Documento CONPES 3920
acoge la cultura de la explotacion de los datos digitales en las actividades
socioeconémicas con valor agregado y su apertura con el marco de la Iniciativa Datos
Abiertos compuesta por un sustento normativo, unos sujetos, los medios, los estimulos y
la manipulaciéon correcta de su ciclo de vida (Documento CONPES 3920, 2018).

La tercera variable es la innovacion basada en el manejo integral de los recursos vy la
estabilidad financiera para el Ministerio de Ciencia, Tecnologia e Innovacion, la
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inauguracion del Centro de Excelencia y Apropiacion en Big Data y Data Analytics
(CAOBA) y el Centro de Excelencia y Apropiacion en loT -CEA IoT- para fomentar el
talento humano y la cooperacidn entre las universidades, las empresas, las
mulfinacionales y el Estado.

Como cuarta variable se sugiere un modelo de trabajo y estudio con capacitaciones,
especializaciones y énfasis en materias de las Tecnologias de la Informacion y las
Comunicaciones, ademds de cursos gratuitos en el Servicio Nacional de Aprendizaje
(SENA). También se plantea el uso del Big Data para organizar mejor la informacion sobre
las vacantes y su reinsercidon al mercado laboral con el propdsito de disminuir la
informalidad (Ley 1636, 2013).

La quinta variable deja claro que la fransformacidén no es Unicamente tecnoldgica, sino
es una cuestion de inclusion social y de cultura organizativa para los ciudadanos, los
profesionales y los mercados que deben reinventarse de la mano del entendimiento de
la Economia Digital, la gestiéon de la informacion, su comunicacién y el trabajo
interconectados en un contexto digital, gracias a la formaciéon y la compresién de este,
proyectado estratégicamente en la organizacion (Magro et al., 2014). Esto se encuentra
previsto en el articulo 18 de la Ley 1978 de 2019 previamente citada, como una de las
funciones del Ministerio de las Tecnologias de la Informacion de las Comunicaciones all
establecer esa cultura, con directrices que se adhieran a los medios y recursos
tecnoldgicos para “facilitar el bienestar y el desarrollo personal, social y econédmico”.

La sexta variable es la confianza y seguridad digital, recoge en el documento CONPES
3995. Este se puede resumir como la mitigacion de los riesgos de la implementacion
tecnolégica de la 4Rl en el sector publico, con una cultura de ciberseguridad
empenada en sustentos legales en la materia (Documento CONPES 3995, 2020), en
estandares técnicos, en la interdisciplinariedad institucional y su cooperacion con otfros
sectores y el aprendizaje en torno al manejo de la informacion y los datos (ENISA, 2016).

Por Ultimo, se coliga con los anteriores en la apertura de los negocios y los mercados
sindnimo de la buUsqueda de productividad eficiente al menor costo, un entorno
empresarial que se favorezca de la transformacion digital, unas industrias creativas
impulsadas por laley 1834 de 2017 que acoge las actividades del arte, el patrimonio, las
industrias culturales, los medios digitales y el software de contenidos, de diseno, de
publicidad y toda la creacioén del intelecto.

Lo anterior, sin olvidar el comercio electronico regulado en la ley 527 de 1999 y en el
documento CONPES 3620 de 2009, que hoy en dia no sélo es el intercambio de bienes
y servicios por via electronica, sino que debe incrementarse la confianza en la firma
electronica, la proteccion al consumidor, el amparo de los datos personales y los
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derechos de autor, de la mano de la renovacion del sector financiero y su tecnologia
FinTech- con un entorno regulatorio y de financiacién colectiva -crowdfunding- (Ley 527,
1999; Documento CONPES 3072, 2000; Documento CONPES 3620, 2009; Ley 1834, 2017;
Decreto 1008, 2018; Documento CONPES 3995, 2020; Raventds, 2020).

Del documento Going Digital se extrae que la tfransformacion digital se materializa con
el acceso, el uso, la innovacion, el trabajo, el estudio, la cultura organizacional, la
inclusion social, la confianza, la seguridad y la apertura de negocios y mercados, bajo
la l6gica y el estudio planteado por la OCDE. Esta vision fue incorporada en el articulo
147 de la Ley 1955 de 2019 como un lineamiento general de transformacion digital para
el Estado colombiano.

B. La Pandemia causada por el COVID-19 como factor acelerador de la justicia digital

La pandemia causada por el COVID-19 afectd el debido funcionamiento de la
administraciéon de justicia, en tanto que sus instituciones se vieron obligadas a cumplir las
regulaciones sanitarias y ordenar el cierre temporal de los despachos judiciales. Para la
OCDE, esta alteracion dramatica de la administracion de justicia justifica la necesidad
de replantear los procedimientos y hacer frente a la acumulacion de casos atrasados
(OECD, 2020).

El estado de emergencia impuso la necesidad de implementar soluciones tecnoldgicas
para fortalecer el aparato jurisdiccional digital, la resolucién de disputas y la protecciéon
de los derechos fundamentales, a efectos de garantizar el debido funcionamiento de
la administracién de justicia y la tutela judicial efectiva en tiempos de crisis (OECD, 2020).

Para el restablecimiento de una “justicia para todos”, se hace énfasis en el
empoderamiento legal que ayuda a las personas a entender y utilizar la ley para cumplir
sus derechos, apoyados en organizaciones que proporcionan el acceso a la
informacion juridica, la asistencia legal para desafiar las injusticias, el fortalecimiento de
las redes de atencidn, la participaciéon ciudadana en la toma de decisiones y politicas
de COVID-19 para darle a la transformacion digital un talento humano (UNODC, 2020).

Dentro del marco del Estado de Emergencia Econdmica, Social y Ecoldgica y con el
propdsito de garantizar el funcionamiento del aparato jurisdiccional durante la
Pandemia, el Consejo Superior de la Judicatura adoptd diferentes medidas para dar
cumplimiento al aislamiento social, las medidas sanitarias y la efectividad en la
prestacion del servicio de administracion de justicia.

De esta manera, las acciones del Consejo Superior de la Judicatura se destinaron a
atender las dificultades de restriccion de aforo en las sedes judiciales con la adaptacion
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de equipos tecnoldgicos, personal capacitado y de soporte y la apropiaciéon digital de
la Rama Judicial en general. Uno de los retos principales ha sido garantizar el debido
proceso digital y el acceso a la justicia (Consejo de Estado, Sala de lo Contencioso
Administrativo, Sentencia Radicacion 2020-03384-00, 2020).

Entre tanto, el ordenamiento juridico colombiano ya contempla algunas normas
procesales que sugieren el uso de tecnologia en el proceso judicial. Es el caso del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA),
el CGP, la Ley 527 de 1999 y la reglamentacioén de la estrategia de Gobierno Digital. Sin
embargo, en un informe rendido por el Consejo Superior de la Judicatura al Consejo de
Estado, quedd de manifiesto que aun existen dificultades importantes para alcanzar
dicho ideal de justicia digital. Al respecto menciond el organismo:

“I...] llama la atencidn que, no obstante, los resultados favorables que el
CONSEJO SUPERIOR DE LA JUDICATURA ha informado sobre el avance del PSDRJ,
la entidad manifesté que actualmente no era posible pasar a una metodologia
digital y virtual.

[...] en su contestacion, el CONSEJO SUPERIOR DE LA JUDICATURA hizo claridad
en el hecho que habia tomado las medidas de emergencia para que los
servidores y servidoras de la jurisdiccion pudieran contfinuar trabajando en sus
hogares, a través de una serie de herramientas tecnoldgicas, pero que en este
momento no era posible extender la conectividad vy llevar el tfrdmite hacia los
usuarios externos del servicio. Incluso, advirtié sobre el hecho de que no se cuenta
con expedientes digitales, pues ese es un proyecto en desarrollo con la
colaboracion del Banco Mundial [...] por el momento no se cuenta con
herramientas para incorporar directamente documentos a los expedientes
judiciales por parte de los litigantes o los usuarios externos” (Consejo de Estado,
Sala de lo Contencioso Administrativo, Sentencia Radicacion 2020-03384-00,
2020).

Es justamente esto lo que refleja el predmbulo del Decreto Legislativo, en la medida en
que enfatiza en la necesidad de crear un marco normativo que sea consecuente con
la situacion de emergencia generada por la pandemia y que establezca un término de
transicién mientras se obtiene la aplicacion de las normas ordinarias en materia de
justicia digital. Es mdas, a juicio de la Corte Constitucional, “(...) en el ordenamiento
juridico no existian normas ordinarias que establecieran el uso obligatorio y prevalente
de las TIC en los procesos judiciales”, razédn por la cual el Alto Tribunal considerd que el
Decreto Legislativo 806 de 2020 era necesario y proporcional al eliminar los
condicionanfes de la adecuada implementacion del Plan de Justicia Digital, la
autorizacion previa del juez para su uso o la autorizacion de las partes confenidos en el
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Ley Estatutaria de la Administracion de Justicia, el CGP y el CPACA (Corte
Constitucional, C-420, 2020).

En aras de enfrentar la emergencia y hacer uso de medios digitales en la ejecucion del
Plan de Justicia Digital, la Corte Suprema senald que corresponde al juez, como director
del proceso, decidir sobre el uso de mecanismos alternos para garantizar el acceso a la
justicia. No obstante, el Alto Tribunal hace hincapié que el acceso a Internet es un
derecho humano de cardcter progresivo que debe ser atendido de forma cada vez
mas completa por el Estado (Corte Suprema de Justicia, Sala de Casacion Civil,
Sentencia STC3610-2020, 2020). De no poderse concurrir al proceso por indisponibilidad
de herramientas tecnoldgicas o faltas de conocimiento sobre su uso, se constituye una
casual de inferrupcion del proceso. Asi lo reseno la Corte:

“(...) en estos momentos en los que a raiz de la pandemia generada por el
Coronavirus Covid-19 las audiencias deben celebrarse, por regla general, de
manera «virtualy, la «falta de acceso y conocimiento tecnoldgicosy puede
constituir «causal de interrupcidon del proceson, lo que dependerd de las
condiciones de tiempo, modo y lugar de cada caso en concreto.

(...) esos preceptos han cobrado eficacia sélo ahora, cuando en virtud de los
riesgos que la presencia fisica genera, las restricciones impuestas por el Gobierno
Nacional y el Consejo Superior de la Judicatura y la necesidad de poner en
marcha la «administracion de justician, por su cardcter esencial, los jueces vy
usuarios se han visto precisados a recurrir a las «tecnologias de la informacion y
de las comunicacionesy para ejercer todos sus actos, o al menos gran parte de
estos.

De modo que a pesar de que éstas no son novedosas, su uso para el servicio de
justicia si lo es, y obliga a sus funcionarios y usuarios a acoplarse a tales
herramientas con el fin de ejecutar los «actos procesalesy que les corresponden
en desarrollo de un litigio.

Pero para que el avance de la Litis pueda darse de esa forma, se exige la
concurrencia de dos presupuestos: i) Que los «servidores y usuarios de la
administracion de justician tengan acceso a los medios tecnoldgicos vy, i) Que
unos y ofros tengan las destrezas para su empleo” (Corte Suprema de Justicia,
Sala de Casacion Civil, Sentencia STC7284-2020, 2020).

En ofras palabras, si los intervinientes dentro del proceso no tienen acceso a
herramientas tecnologicas o no saben Uufilizarlas adecuadamente, no pueden
comparecer adecuadamente y, en consecuencia, ello se podria fraducir en una
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vulneracion al debido proceso al no poder concurrir efectivamente al proceso para
ejercer todos los derechos reconocidos por la Constitucion y la ley. Al respecto, ha
senalado igualmente la Corte Suprema que la tecnologia armoniza con el principio de
accesibilidad que predica el CGP:

“Muchas ofras disposiciones de la Ley 1564 de 2012 procuran por la utilizacién de
los mecanismos telemdaticos en las controversias civiles, comerciales, agrariasy de
familia, lo que fraduce que ese estatuto frajo implicito el «principio de
accesibilidady, en el sentido de que el usuario de la administracion de justicia,
valiéndose de tales «herramientasy, podrd interactuar en la contienda sin
mayores obstdculos, criterio que armoniza con la filosofia esencial del Codigo, la
apuesta por la informalidad (art. 11) y, fundamentalmente, con la tu-tela
jurisdiccional efectiva (art. 2°)" (Corte Suprema de Justicia, Sala de Casacion Civil,
Sentencia SCT2020-0023, 2020).

Aunado a lo anterior, se debe tener en consideracién que la Corte Constitucional
robustecio el deber de la administraciéon de justicia por garantizar la accesibilidad da
las plataformas tecnoldgicas, toda vez que la justicia digital exige el alcance de una
igualdad material en los siguientes términos:

“El correcto uso de estas facultades supone que las autoridades, en ejercicio de
su rol como directores del proceso, deben evaluar, en cada caso concreto, si los
criterios de accesibilidad o los ajustes razonables son efectivamente necesarios y
conducentes para asegurar el acceso a la administraciéon de justicia, y, ademds,
deben evitar exigir o cumplir formalidades innecesarias que puedan perjudicar a
cualquiera de las partes” (Corte Constitucional, C-420, 2020).

De ahi que el Decreto Legislativo 806 de 2020 senalara que se prestaria especial
atencion a las poblaciones rurales y remotas, asi como a los grupos étnicos y personas
con discapacidad que enfrentan barreras para el acceso a las tecnologias de la
informacion y las comunicaciones. A juicio de la Corte Constitucional, este énfasis no se
hace en la poblacion sin acceso a internet, pues esta ya se encuentra cobijada por la
excepcion del articulo 1 de la normativa, sino que se trata de una proteccion especial
a sujetos de especial proteccidn constitucional (por limitacidn en sus condiciones
materiales de igualdad) que acuden a la administracion de justicia por medios virtuales,
cuentan con acceso material a las TIC y no aportaron justificacion alguna que indicara
su falta de acceso a medios tecnoldgicos o sobre que su uso se considerara innecesario
(Corte Constitucional, C-420, 2020). Asi pues:

“(...) la Sala estima necesario precisar que, en todo caso, al hacer uso de las
facultades que le concede la disposicion analizada, el juez debe obedecer a
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motivos objetivos y razonables, debidamente justificados, que permitan
determinar si la medida diferencial es aceptable desde un punto de vista juridico
y conduce, de forma efectiva, en el caso concreto, a nivelar las condiciones de
acceso que, ab initio, se identifican como asimétricas” (Corte Constitucional, C-
420, 2020).

De manera que es viable aplicar discriminacion positiva a las partes que requieran la
aplicacién de una condicion de acceso diferencial respecto de la otra, pero siempre
que el juez lo determine en el caso concreto, en atencidn a la sana critica y a su rol
como director del proceso.

Por su parte, el Consejo de Estado partié de la interpretacion de los Acuerdos expedidos
por el Consejo Superior de la Judicatura y planted que se debe dar primacia al uso de
las nuevas tecnologias. No obstante, si las circunstancias asi lo demandan, deberdn
realizarse las audiencias y diligencias de manera presencial con las restricciones de
acceso que establezca el juez y la sede judicial. Ahora, si se trata de atencién al usuario,
se privilegia el uso del teléfono o el correo electronico (Consejo de Estado, Sala de lo
Contencioso Administrativo, Sentencia Radicacion 2020-01023-00, 2020).

El Decreto Legislativo 806 de 2020 pretendid, entonces, acelerar la transformacioén digital
de la justicia, apalancar cuestiones practicas y hacer del uso de la tecnologia una regla
y No una excepcion en el proceso, para dotar de flexibilidad y accesibilidad al aparato
jurisdiccional. De conformidad con las consideraciones de la norma, la obligatoriedad
del uso de mecanismos tecnoldgicos es una carga racional y proporcional para las
partes del proceso ante las medidas de distanciamiento que exige la propagacion del
virus COVID-19. No obstante, dicho Decreto Legislativo tiene un cardcter transitorio en
consideracioén a su naturaleza juridica.

Por ello, y a lo largo del texto, se hace hincapié en que el pais enfrenta un estado de
transitoriedad de la justicia digital que pretende mitigar las graves consecuencias en
materia de acceso a la administraciéon de justicia y en la actuacion de las autoridades
judiciales. De hecho, el Decreto Legislativo 806 de 2020 fue previsto con una vigencia
maxima de dos anos para garantizar una prestacion contfinua del servicio de
administracién de justicia por medios tecnoldgicos.

Con el fin de garantizar el funcionamiento de la justicia digital, el Congreso de la
Republica profirié la Ley 2213 de 2022, la cual recogid, en gran medida, lo previsto en el
extinto Decreto Legislativo 806 de 2020. Cabe precisar, sin embargo, que el pardgrafo
1° del articulo 1° de la ley decretd que la autoridad judicial podrd determinar si las
actuaciones se realizardn por medios digitales o de manera presencial.
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La adopcién de nuevas medidas en torno a la funcién y operatividad del Poder Judicial
obliga al robustecimiento de la infraestructura tecnoldgica, la ampliacion de la
cobertura de los servicios ciudadanos digitales y la familiarizacion con los ambientes
remotos. Sin embargo, para ello se requiere la articulacion entre el sector publico y el
sector privado, la coordinacién interministerial y los acuerdos politicos del Consejo
Superior de la Judicatura para la superacién de las barreras y las brechas digitales en el
acceso a lajusticia digital.

C. La Arquitectura Actual de la Gestion Digital del Proceso Judicial Andlogo

El proceso judicial ha sido concebido como una secuencia de actos concatenados que
sirven de instrumento para que un juez estudie una situacion problemdatica presentada
en forma de litigio y la resuelva de fondo con base en las pruebas allegadas
oportunamente al proceso (Rojas Gémez, 2004; Rico Puerta, 2019). De ahi que las
normas procesales prevean el derecho de accién del demandante como regla técnica
de manifestacion dispositiva ante la administracion de justicia para ejercer el derecho
al debido proceso, el cual se manifiesta en una pretension que tendrd que ser resuelta
ante una jurisdiccion que enmarca la realidad normativa que le da sustento a la
situacion problemdtica (Lopez Blanco, 2019).

A su vez, el derecho de contfradiccién ofrece al demandado excepciones perentorias
gue se contraponen a la pretensidon y hace parte del objeto del proceso bajo la
observancia de la jurisdiccion (Lopez Blanco, 2019; Rico Puerta, 2019). Lo anterior
conlleva a que la funcién del proceso sea satisfacer el interés individual respecto de una
cuestion problemdtica, pero también a garantizar el orden social y la vigencia del
ordenamiento juridico (Rojas Gomez, 2004). De hecho, el proceso implica *una relacion
juridica que busca, mediante una serie de actos ordenados por el legislador, resolver las
peticiones (pretensiones o excepciones), que en el ejercicio del derecho de accién
someten los sujetos de derecho autorizados para intervenir dentro del mismo” (Lopez
Blanco, 2019, p. 232), en donde destaca la intervencion de partes, apoderados
judiciales, terceros y el juez.

El proceso asume, entonces, un cardcter instrumental que requiere un procedimiento
que se compone de hechos y actos procesales, que describe al hecho como un
acontecimiento relevante para el proceso y al acto como elemento constitutivo por el
querer del sujeto procesal que permite apreciar un contenido (Rojas Gémez, 2004). La
teoria de los actos procesales tiene como objetivo conceptualizar las actuaciones que
pueden desarrollarse en el transcurso del proceso y se describen en un cuerpo
normativo que, para el caso colombiano, es el Codigo General del Proceso (Rico Puerta,
2019). Al mismo tiempo, estos actos procesales pueden distinguirse como deberes,
obligaciones o cargas procesales, que exponen imperativos juridicos establecidos,
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prestaciones impuestas por las partes o requerimientos de conducta facultativa en
interés propio, respectivamente (Rico Puerta, 2019). El proceso se ha surtido de forma
presencial y ha requerido que los jueces y funcionarios de la justicia acudan a los
despachos para desarrollar sus labores de forma cotidiana. Asi mismo, las partes y
apoderados que intervienen en procesos o diligencias requieren acercarse a las sedes
judiciales para satisfacer su deseo de acceder al aparato jurisdiccional.

La llegada de las TICs a la justicia pretendidé justamente facilitar el acceso y proveer
celeridad y econédmica procesal, de forma tal que la presencialidad o el contacto fisico
no fuera un presupuesto para ejercer los derechos de accién y contradiccion. Sin
embargo, larealidad es que, pese a existir un componente regulatorio sobre la materia,
se evidencia un distanciamiento prdctico sobre la implementacion de tecnologia en
favor del proceso que comenzd con el articulo 95 de la Ley 270 de 1996 y se extendio
hasta el articulo 103 del CGP. Sobre el uso de tecnologia en el proceso, la Corte
Suprema de Justicia ha indicado que la incorporaciéon de las referidas tecnologias en la
actividad judicial

“(...) facilita el ejercicio de las funciones de quienes administran justicia y asegura
que los wusuarios satisfagan, con iguales oportunidades, sus derechos
fundamentales al debido proceso (articulo 29 de la Constitucion Politica), la tutela
judicial efectiva (canon 229 ibidem) y ser oidos en los procesos de los que hacen
parte (regla 8.1 de la Convencidén Americana sobre Derechos Humanos)” (Corte
Suprema de Justicia. Sala de Casacion Civil, Sentencia SC2420, 2019).

La tecnologia es un agente del cambio desde el componente administrativo en la
justicia, toda vez que favorece el acceso a fuentes juridicas digitalizadas, mejora la
sustentacion de fallos y reduce los costos en términos de uso de espacio e infraestructura
(Chuah, 2020). No obstante, su adopcion en la justicia es de cardcter instrumental, por
lo que el proceso digital se centra en los individuos y la solucién a sus cuestiones
problematicas, mas no en una vision netamente de automatizaciéon, puesto que el
operador judicial ejerce raciocinio y sana critica a las normas procesales (Finnemore,
2020).

Sobre este punto, el Acuerdo PCSJA20-11631 de 2020 del Consejo Superior de la
Judicatura indica que es necesario considerar el uso de servicios digitales asociados y
complementarios al Sistema Integrado de la Gestion Judicial, pero bajo estrictas
condiciones de autenticidad, integridad, conservaciéon, consulta y disponibilidad.
(Consejo Superior de la Judicatura, Acuerdo PCSJA20-11631, 2020, art. 4). Por esta razén,
seria ideal integrar a la plataforma de gestion documental una herramienta de
exhibicion de documentos electronicos que cumpla con las exigencias del
descubrimiento electréonico y garantice la custodia de la evidencia.
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El funcionamiento actual del sistema temporal de litigio por correo electrénico,
introducido por el Decreto Legislativo 806 de 2020 y ratificado por la Ley 2213 de 2022,
gravita sobre la buena fe y lealtad procesal de las partes. Para ello, el articulo 3° de la
citada Ley 2213 exige que las partes procesales deben indicar los “canales digitales”
elegidos para la gestion del proceso. Para el estado de la justicia actual, los “canales
digitales” se limitan al correo electronico, debido a que aun no existe un sistema de
informacion transaccional que permita gestionar digitalmente un proceso. Aunado a
ello, el Consejo Superior de la Judicatura identifica como Unicos canales oficiales el
correo electrénico vy el sitio web de la autoridad judicial.

Una de las situaciones mds problemdticas que enfrentd la puesta en marcha del sistema
de litigio por correo electronico articulado en el Decreto Legislativo 806 de 2020 viene
dada por la dificultad de realizar audiencias y ofros actos procesales virtuales sin fener
acceso fisico a los expedientes por las restricciones sanitarias implementadas para
conjurar la pandemia causada por el COVID-19. Para solventar esta situacion, se
dispuso que las partes deben colaborar mediante el aporte de las piezas procesales en
su poder en los casos en que “(...) (i) no existe expediente digital; (ii) las partes o las
autoridades requieran de alguna pieza procesal para adelantar alguna actuacion; vy (iii)
por alguna razén, no se tiene acceso al expediente fisico” (Decreto Legislativo 806, 2020,
art. 4).

Frente a este caso en particular, la Corte Constitucional senald que el extinto articulo 4°
del Decreto Legislativo 806 era una novedad, en la medida en que “(...) no existe
ninguna norma ordinaria que imponga a los sujetos procesales el deber de colaboracion
descrito, y sea iddonea vy suficiente para atender la problemdtica que la medida de
excepcion busca solucionar” (Corte Constitucional, C-420, 2020), por lo que el articulo 4
resulta necesario en tanto que posibilita la consulta del expediente por parte de los
interesados en el proceso y permite salvaguardar su derecho de defensa dentro de un
debido proceso ligado a la reactivacion de la Rama Judicial. Cabe mencionar que el
mencionado articulo 4° del Decreto Legislativo 806 fue incorporado como legislacion
permanente en el articulo 4° de la Ley 2213 de 2022.

La masificacion de herramientas tecnoldgicas con ocasion de la pandemia vy las
medidas de aislamiento social obligaron al Consejo Superior de la Judicatura a expedir
un Protocolo para la Gestion de Documentos Electronicos, Digitalizacion vy
Conformacién del Expediente, conforme al cual se deben garantizar estndares de
autenticidad, integridad/unidad, fiabilidad y disponibilidad de los expedientes. En el
estado actual de gestidon digital de los procesos judiciales andlogos, las dependencias
y despachos judiciales cuentan con herramientas de productividad asociadas al correo
electronico institucional, las cuales permiten compartir archivos con usuarios internos o
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externos y colaborar en documentos, asi como compartir, administrar y colaborar
archivos o carpetas con un grupo o con la organizacion. Se trata de herramientas
tecnoldgicas que requieren credenciales de acceso y permiten administrar permisos
como simple lectura a usuarios especificos o incluso bloquear la descarga (Consejo
Superior de la Judicatura, Circular PCSJC20-11, 2020).

El Protocolo senala que los documentos y actuaciones provenientes de las partes,
abogados, terceros e intervinientes en los procesos deben realizarse por medio de los
canales oficiales los cuales, para los efectos de la justicia digital actual bajo la Ley 2213
de 2022, es el correo electronico. El correo electronico se compone del encabezado y
del cuerpo del correo electronico que comprende la informacion. Se sugiere que las
actuaciones, comunicaciones, nofificaciones o cualquier ofro documento de texto se
allegue en formato PDF, en tanto que es un formato libre que garantiza la recuperacion,
lectura e interoperabilidad (Consejo Superior de la Judicatura, Acuerdo PCSJA20-11567,
2020).

Esta situacion transitoria, introducida por el Decreto Legislativo 806 y ratificada por la Ley
2213, es una de las situaciones que debe solucionar el Plan de Justicia Digital de manera
permanente. Por esta razdn, los sistemas de informacion y herramientas digitales
disenados, desarrollados y operados por el Consejo Superior de la Judicatura para
gestionar dichas actuaciones judiciales, deberdn sujetarse a los pardmetros técnicos y
juridicos contenidos en los articulos 103 del CGP y 186 del CPACA, a efectos de
garantizar la coherencia de la arquitectura de la justicia digital y el derecho al debido
proceso.

Asi pues, la metodologia de alternancia procesal para el seguimiento de procesos que
tendrdn parte de presencialidad y parte digital requiere un mayor cuidado, puesto que
puede caer en una posible vulneracién de los articulos 29 y 229 de la Carta Politica de
1991. De ahi que, de conformidad con lo senalado por la Corte Constitucional en la
Sentencia C-420 de 2020, el juez como director del proceso debe verificar las
condiciones particulares y definir la conveniencia sobre la realizacion presencial o
remota de las actuaciones judiciales (Corte Constitucional, C-420, 2020). En todo caso,
la prioridad es maximizar y facilitar la garantia de acceso a la administracion de justicia.

En un informe remitido por el Consejo Superior de la Judicatura al Consejo de Estado en
torno a los requerimientos formulados por el auto del 4 de mayo de 2020 de esta
Corporacién judicial, se manifestd que hay avances sobre adquisicion, dotacion vy
evolucién de la plataforma tecnoldgica de codmputo y comunicaciones al servicio de
loa Rama Judicial, en tanto que los proyectos de inversion establecidos previo a la
emergencia sanitaria consideraban este rubro. En este orden de ideas, la justicia en
Colombia logré adaptarse al trabajo desde casa con ayuda de herramientas
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tecnoldgicas ya contratadas, la habilitacion de accesos remotos a los computadores
de las oficinas y la implementacién de soluciones de autenticacion con el uso de los
correos electrénicos institucionales accesibles desde computadores o dispositivos
moviles (Consejo de Estado, Sala de lo Contencioso Administrativo, Sentencia
Radicacion 2020-03384-00, 2020).

De acuerdo con lo expuesto hasta ahora, la justicia digital comprende (1) la
disponibilidad de equipos, redes y componentes de seguridad de la informacién, (2) un
sistema de informacidén para los jueces y su personal, (3) un sistema de gestidon de casos,
(4) un mecanismo de comunicaciéon eficiente entre despachos y funcionarios de la
rama judicial, (5) un equipo de gestion de proyectos de innovacion en la justicia y (6)
una evaluacién de rendimiento para la masificacion del uso de tecnologias de la
informacion y las comunicaciones (Jneid et al., 2019). Se trata de un marco de accion
para la fransformacién digital de la justicia que va en sincrénica con el Plan Estratégico
de Transformacion Digital (PETD) 2021-2025.

27



Presente y Futuro de la Justicia:
Justicia como servicio digital
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Hasta el momento se ha expuesto el marco normativo sobre la justicia en Colombia y su
materializacion desde el punto de vista procesal, pero se evidencia que el estado actual
es solo una rapida respuesta a la contingencia que enfrenta el mundo. De hecho, las
Altas Cortes del pais coinciden en la urgencia de la implementacion del Plan de Justicia
Digital, pero ello constituye un proceso de apropiaciéon tecnoldgica que exige
planeacién, rigurosidad técnica y gestion del cambio.

El uso de medios digitales para poner en marcha el expediente digital y la celebracion
de audiencias virtuales exigen un “sistema de informacién robusto (o de varios sistemas
interoperables) que asegure todas las calidades de autenticidad, integridad,
disponibilidad, confidencialidad, privacidad y seguridad de los datos, y que tenga la
capacidad de atender los millones de procesos que se tramitan en el sistema de justicia,
y que aumentan por miles cada dia” (Corte Constitucional, C-420, 2020). Por lo tanto, el
proceso de digitalizaciéon de la justicia representa un compromiso institucional que no es
realizable dentro de los plazos urgentes de la emergencia sanitaria.

El sistema actual de litigio por correo electronico es un modelo pragmdtico para
garantizar el funcionamiento de la administracion de justicia en tiempos de crisis. No
obstante, como se expuso previamente, ese sistema se limita a registrar y gestionar los
procesos judiciales andlogos por medio de distintos sistemas de informaciéon vy
herramientas que han dado lugar a muchas dudas prdcticas y a una constante
intervencion de las altas cortes en defensa de los derechos fundamentales.

Concebir la justicia como un servicio digital que opera en la nube propone que el
diseno, desarrollo y operacion de sistemas de informacion y herramientas digitales, de
conformidad con los pardmetros técnicos y juridicos descritos, constituyan el primer paso
hacia la transicidon y materializacion de una justicia digital nativa respetuosa de los
derechos fundamentales.

A. ;Dénde Empezar?

La estrategia de adopcion tecnoldgica comporta considerar la justicia como un servicio
digital y no como un lugar fisico, bajo el supuesto de que los tribunales sean accesibles
por mds personas y se reduzcan de forma significativa los costos para el sistema judicial
y sus usuarios (Susskind, 2019). Bajo esta éptica, la justicia digital cumple una funcién de
solucidén, contencidn y prevencion de controversias, lo que presenta una ampliacion del
margen de acciodn para obtener evitaciéon de litigios, y por ende, reducir el nUmero de
casos que efectivamente llegan a los jueces (Online Dispute Resolution Advisory Group.,
2015, p. 2).
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Se trata, entonces, de aplicar tecnologia gradualmente a la prestacion del servicio de
administracién de justicia hasta alcanzar una consolidaciéon éptima y homogénea del
Plan de Justficia Digital, en donde la regla general deben ser ambientes nativamente
digitales de justicia combinado con presencialidad en casos taxativos establecidos por
la legislacion. En consecuencia, la transformacion  digital del sistema judicial se ve
obligada a cohesionarse con la Politica de Gobierno Digital del Estado colombiano, que
ya ha demarcado una hoja de ruta para la estandarizacion de procesos y contratacion
de servicios digitales (Ministerio de Tecnologias de la Informacién y las Comunicaciones
& Ministerio de Justicia, 2019).

El Marco de la Transformaciéon Digital para el Estado Colombiano establece que la
adopcidén de tecnologias de la informacién es prioritaria, por lo que propone objetivos
desafiantes para escalar proyectos viables que, de la mano con la cultura del cambio
y de apropiacién digital, facilite el diseno e implementacion de iniciativas centradas en
la ciudadania (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2020).
Por tanto, el planresalta la importancia de identificar posibilidades de mejora y procesos
que admitan simplificacion mediante el uso de soluciones digitales.

Es importante que los lideres de la transformacion digital identifiquen el dmbito de
gestion actual y estudien planes de redefinicion denfro de la entfidad de cara a
gestionar proyectos, procesos pensados en el ciudadano o procesos administrativo de
cardcter interno. Sin embargo, el componente Tl no debe estar cimentado en
apreciaciones personales, sino que debe ajustarse a la escalabilidad y estabilidad de
los objetivos de conformidad con el cardcter misional de la entidad.

Una forma de medir los avances y de consolidar la proyeccién de la hoja de ruta
consiste en definir con claridad la iniciativa, establecer objetivos e indicadores al
proyecto, trazar metas, designar a una persona responsable y delimitar un término. Esto
se resume en el Plan Estratégico de Tecnologias de la Informacion (PETI), pero requiere
alinearse con ofros documentos base, como lo son: “Marco de Referencia de
Arquitectura Empresarial, Marco de Seguridad y Privacidad de la Informacion,
Lineamientos de integracién de Sede Electrénica al Portal Unico del Estado colombiano,
Plan Estratégico Institucional, Plan de Accion anual, Cartas descriptivas de procesos y/o
procedimientos asociados” (Ministerio de Tecnologias de la informacion vy las
Comunicaciones, 2020).

En concordancia con esta estrategia, el Plan de Justicia Digital requiere considerar
diferentes fases de implementacion. Aqui, lo primero es eliminar las barreras que impiden
o ralentizan la transformacion de la justicia, la elaboracion del plan estratégico, un plan
de accidén y el PETI (involucra el plan maestro o mapa de ruta, el plan de intervencion
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de sistemas de informacion, el plan de proyectos de servicios tecnoldgicos y plan de
proyectos de inversion).

lgualmente, es necesario establecer el Marco de la Arquitectura Empresarial necesario
para la implementaciéon, puesto que representa la gestion de proyectos en Tl y su
gobernanza en atencién a las capacidades institucionales y el cumplimiento de la
Politica de Gobierno Digital (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2019a). La etapa preliminar exige realizar un benchmarking, revisar el
estado de la tecnologia y su evolucion temporal, mapear la estrategia, verificar la
viabilidad y establecer una prueba piloto.

En el sector justicia, la adopcidon de una arquitectura tecnoldégica para el
funcionamiento de servicios que debe enfocarse “[...] en la consolidaciéon de los
principios constitucionales de economia, celeridad, eficacia, participacion, igualdad y
trasparencia” (Castano, 2019b), los cuales permiten una mejor aplicacién del debido
proceso, el acceso a una justicia efectiva y la igualdad material. No obstante, la Politica
de Gobierno Digital expone nuevos principios que deben ser tenidos en cuenta para la
adopcidn de una Arquitectura Empresarial, en donde resalta la excelencia del servicio
al ciudadano, la priorizaciéon del valor publico del proyecto sobre su costo, la
racionalizacion de recursos, la estandarizacion tecnoldgica, la plena interoperabilidad,
la co-creaciéon con el sector externo, la accesibilidad, la privacidad y seguridad de
informacion, la sostenibilidad técnica y financiera, la neutralidad tecnoldgica vy la
vigilancia tecnoldgica.

En este orden de ideas, el Modelo de Arquitectura Empresarial del Estado colombiano
sugiere siete dominios para tener en cuenta por las entidades publicas, de acuerdo con
sus capacidades institucionales y recursos disponibles:

1. Dominio de Planeacién de la Arquitectura: exige analizar las necesidades y definir
la planeacién, estructuracion y priorizacion de los ejercicios de arquitectura.

2. Dominio de Arquitectura Misional: requiere la identificacion misional de la entidad
y la ilustracion del proyecto en documentacidon que refiera la intencion y
operacion.

3. Dominio de Arquitectura de Informacién: hace referencia a la definicion de la
arquitectura en concordancia con la estructura de la organizaciéon, sus datos,
servicios y flujos de trabajo.

4. Dominio de Arquitectura de Sistemas de Informacién: es la orientacion de las
entidades para la estructuracion de la arquitectura, sus servicios y flujos de
informacion de acuerdo con el cardcter misional.
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5. Dominio de Infraestructura Tecnoldgica: se refiere a la infraestructura necesaria
para soportar la operacidon de la entidad, plataformas, interfaces, servicios de
nube, entre ofros.

6. Dominio de Arquitectura de Seguridad: es la identificacion y diseno de controles
necesarios y medidas de seguridad para asegurar la proteccion de la
informacion vy los sistemas que la soportan.

7. Dominio de Uso y Apropiacion de la Arquitectura: es la gestion del cambio vy el
desarrollo de comportamientos culturales que se adecuen a la adopcidn y uso
de la arquitectura empresarial.

El Consejo Superior de la Judicatura deberia evaluar el nivel de madurez de la
prestacion del servicio de justicia y realizar la identificacion, planeacidn y priorizacion de
los ejercicios de arquitectura necesarios para definir la escalabilidad del Plan de Justicia
Digital en cada una de las dreas y procesos. Ello ha conllevado al robustecimiento de la
planta de personal en Tl para definir el Comité Técnico necesario para la toma de
decisiones de inversion, adquisicion y modernizacion de sistemas de informacion.

Ahora bien, pese a que el articulo 103 del CGP establece que la implementacién del
Plan de Justicia Digital concierne al Consejo Superior de la Judicatura, la definicion y
objetivos del PETD estdn sujetos a la matriz de interesados que involucra a las Altas
Cortes, el Ministerio de Justicia y del Derecho y el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, conforme lo senala la Politica de Gobierno Digital
del Decreto 1008 de 2018 y la Guia de Tl para la gestion de trdmites jurisdiccionales.

Por su parte, la arquitectura misional corresponde a la actividad procesal en cualquier
jurisdiccion o especialidad en el ejercicio de funciones jurisdiccionales, cuya regla
general es la presencialidad y el uso de medios andlogos, pero que contempla la
posibilidad de trasladar la gestion y trdmite mediante el uso de TICs. El modelo de
infencion se orienta a la digitalizacion total del portafolio de servicios que involucra a la
justicia y el desarrollo institucional de la Rama Judicial para la consolidad de la
estrategia y apoyo en transformacion digital.

En cuanto al dominio de la arquitectura de la informacioén, se frata de un aspecto sobre
el cual aun no hay claridad, pero que permite dilucidar la necesidad de una plataforma
que constituya la sede electréonica de los despachos judiciales, la conformacion del
expediente digital con preservacion de la confidencialidad, la integridad vy la
disponibilidad de la informacidn, el diseno de un método de intercambio de informacion
que cumpla con los requerimientos de cifrado y seguridad de la informacién, la
realizacion de audiencias de forma remota, y un sistema de gestién de casos.
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Se debe tener en consideracion que dicha arquitectura debe contar con plena
operacion del marco de interoperabilidad del Estado colombiano, que pretende
evitarle al ciudadano tramites incensarios, traslados o gasto de tiempo o recursos, asi
que se prevé una ventanilla Unica de consulta para los procesos judiciales, habilitar
canales de participacién y co-creacién con los usuarios y establecer métodos dgiles de
acceso. La Politica de Interoperabilidad implica el uso de Servicios Ciudadanos Digitales,
qgue hace uso de la plataforma X-ROAD para el infercambio de datos entre entidades
publicas en aras de trdmites mas dgiles y mejores servicios, de manera que cumplan con
los protocolos de seguridad de la informacion y estampado cronoldgico (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2019b).

De conformidad con el Marco de Interoperabilidad, la Rama Judicial, cuya
administracion corresponde al Consejo Superior de la Judicatura, se encuenfra en un
modelo de madurez intermedio, en la medida que ha venido trabajando en la
implementacion de servicios tecnoldgicos con intercambio de informacion, pero
todavia necesita avanzar en un mayor involucramiento de los interesados y la adopcién
efectiva de una arquitectura interoperable (Ministerio de Tecnologias de la Informacién
y las Comunicaciones, 2019c). Igualmente, se requiere avanzar en la estandarizaciéon de
un lenguaje comun de infercambio de informacion que concuerde con la escala
institucional o sectorial determinada por el MinTIC para alcanzar la interoperabilidad.

Por su parte, el dominio de la arquitectura de sistemas de informacién en el sistema
judicial exterioriza los procesos y procedimientos a digitalizar en aras de ofrecer mejores
servicios a los ciudadanos. Por ello, no conviene centrarse en la implementacion de
tecnologia sin propdsito, sino que se requiere encontrar el balance entre la
institucionalidad y la apertura a la experimentacion en la flexibilizacion de solemnidades
que reducen la eficacia de la justicia y la optimizacion de tiempos.

El PETD resena como arquitecturas de solucion para la justicia el Proyecto SIUGJ-Core
como una solucidn que propone integrar la sede electronica, el expediente electronico,
la gestion documental, la gestidon de procesos y los servicios digitales. Asi mismo, el
catdlogo comprende optimizacion y estandarizacion de procedimientos administrativos
enlos despachos, mecanismo de autenticacion y firma electronica estandarizado, entre
otras innovaciones sobre analitica-machine learning, analitica predictiva, un bot como
sistema de preguntas y respuestas inteligente para temas especificos y aplicaciones
basadas en blockchain.

En términos de infraestructura, ya existen algunos avances en materia de conectividad,
mecanismos VPN, seguimiento de actuaciones procesales mediante el aplicativo
Justicia Siglo XXI y herramientas tecnoldgicas confratadas, de conformidad con el
acuerdo marco de precios vigente para el Estado colombiano. Sin embargo, la puesta
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en marcha de una justicia nativamente digital requiere robustecer la implementacion
de intranets y portales, establecer servidores en nube privada y publica, ademds de
dotar a los funcionarios de tecnologia que facilite el proceso de digitalizacion de
expedientes.

Aunado a lo anterior, las entidades que desarrollan procesos de fransformacién digital
deben observar procesos para asegurar la proteccion de la informacion mediante un
enfoque de arquitectura, de acuerdo con el cual se requiere asegurar la tfrazabilidad y
auditoria sobre las acciones de creacion, actualizaciéon, modificacion o borrado de los
componentes de informacién. Asi mismo, la naturaleza de los riesgos asociados a la
infraestructura tecnoldgica, aplicaciones y componentes de informacion exigen un
andlisis y gestion de la disponibilidad, integridad y confidencialidad de la informacion
(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019a).

El dominio de uso y apropiacion de la infraestructura pretende que los documentos de
diseno del plan no se queden en el papel y sean puestos en marcha por el personal al
desarrollar una cultura de adopcién y uso de la tecnologia que se verd reflejada en el
resultado de las inversiones en tecnologias de la informacién. De igual forma, se debe
tener en cuenta que el desenvolvimiento de esta estrategia basada en etapas de
dominio es fundamental, ya que el PETD 2021-2025, al exponer el Proyecto de Inversion
de Transformacion Digital de la Rama Judicial, enfatiza en que el enfoque de adopcion
corresponde al marco de la arquitectura empresarial en concordancia con la politica
institucional en materia TIC, en donde destaca el Modelo de Arquitectura Empresarial
del Estado colombiano como guia transversal ((Consejo Superior de la Judicatura,
Acuerdo PCSJA20-11631, 2020)). Luego, viene la puesta en marcha como fase de
habilitacion de la arquitectura tecnologia mediante un modelo operativo que pone a
disposicion del ciudadano servicios digitales que son operados y mantenidos, en virtud
de las necesidades del usuario, con prdcticas dgiles e iterativas (Ministerio de
Tecnologias de la informaciéon y las Comunicaciones, 2020).

Un sistema electronico eficiente de gestion de casos tiene el potencial de ofrecer
informacion precisa y en tiempo real sobre sobre el progreso del proceso judicial,
mientras libera al personal para el desarrollo de otfras tareas (Roberts & Palmer, 2012, p.
74). La correcta implementacion de tecnologia en el proceso judicial conlleva a ofrecer
mecanismos alternativos de soluciéon de conflictos que prevé la ley, previo al litigio, las
cuales tienen el objetivo de promover la solucidn amistosa de controversias (Roberts &
Palmer, 2012). No obstante, la digitalizacion de la justicia también propende por ofrecer
la posibilidad de acudir a una mediacion para que los contendientes disenen su propia
soluciéon al problema con base al entendimiento y las paz en aquellos casos de pequena
o minima cuantia (Barton & Bibas, 2017, p. 117).
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La segunda fase de implementacion del Plan de Justicia Digital requerird la adopcion
prdctica de paquetes o kits tecnoldgicos para el cumplimiento del servicio judicial. En
esta etapa, el Modelo de Arquitectura Empresarial ya debid haber considerado el
desarrollo o apertura del proceso de contratacion publica de servicios tecnoldgicos
para alcanzar sus fines, por lo que destaca la importancia de considerar el Régimen
Juridico de la Contrataciéon Publica Electronica en Colombia y de los Acuerdos Marco
de Precios para la adquisicidbn o suministro de bienes y servicios de caracteristicas
técnicas uniformes y de comun utilizacién para consolidar la infraestructura necesaria
para una transformacion digital fluida y congruente con la hoja de ruta de la entidad
(Castano, 20190a).

Asi pues, la puesta en marcha del PETD requiere establecer canales de comunicacion
entre las autoridades jurisdiccionales y los usuarios mediante el uso de herramientas
tecnolégicas estandarizadas e interoperables. En el marco de un enforno virtualizado,
estas permiten contactar a los despachos judiciales y gestionar el proceso judicial. La
solucion de sede electrénica es sencilla y permite justamente que mediante un sitio web
institucional se facilite el acceso a un centro de atencién en linea o una ventanilla Unica
de radicacién que promuevan la practicidad y celeridad del acceso a la justicia.

Una vez la sede electronica sea correctamente implementada y masificada, es el
momento de escalar la iniciativa y adoptar metodologias de autenticacion que vayan
mas alld de la firma manuscrita o antefirma. En este sentido, los servicios ciudadanos
digitales podrian tener particular relevancia porque facilitan la interoperabilidad de los
juzgados con entidades que verifican la identidad de las personas. El Consejo Superior
de la Judicatura podria facilitar su sistema de firma digital a los ciudadanos que se
registren en el mismo y superen las atapas de autenticaciéon del sistema. Incluso, pueden
adoptarse iniciativas de avanzada que haga uso del reconocimiento de la huella
dactilar o del reconocimiento facil, en tanto que actualmente los avances tecnoldgicos
lo permiten llevar a cabo de forma remota.

Asi mismo, el componente de gestion documental de la justicia digital requiere
fransformar y estandarizar la forma adecuada para llevar a cabo el infercambio de
informacion apoyado por herramientas tecnoldgicas. Para tal fin, el sistema de gestion
de casos para la Rama Judicial debe ser Unico y permitir la participacion de distintos
actores con la asignacién de roles en especificos (Contini & Cordella, 2016).

Lo anterior supone, entonces, que cada autoridad jurisdiccional debe contar con su
sede electrénica para entrar en contacto con las partes procesales, revisar
notificaciones, consultar horarios de atencion y acceso a audiencias publicas; también
debe ofrecer mecanismos de autenticacion que faciliten constatar la identidad vy
asignar roles de participacion dentro del sistema de gestion del caso. Todo ello serd
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finalmente el punto de origen del expediente digital, cuyo seguimiento puede facilitarse
por la sede electronica (Contini & Cordella, 2016).

El sistema de gestion de casos en linea tiene la intencion de estructurar la informacion
del proceso disponiendo de campos para rellenar en un formulario, lo que facilita una
gestion automatizada para la gestidon administrativa del proceso y la asignacién del juez
competente para dicha jurisdiccion ( Roberts & Palmer, 2012; Ministerio de Tecnologias
de la Informacion y las Comunicaciones & Ministerio de Justicia, 2019).

La idea de implementar un servicio de gestion de informacion documental en la justicia
implica que la radicacion de la demanda, la contestacion, memoriales y otros anexos
se readlicen en un formato estdndar mediante un sistema de informacion estable,
intuitivo, seguro y accesible para todos, que facilite su visualizacion y consulta en tiempo
real desde cualquier lugary en toda clase de dispositivos. Este tipo de sistemas colabora
en gran manera al personal administrativo, ya que se automatizan procesos y se
actualizan las actuaciones sin mayor intervencion humana.

No obstante, la conformacién del expediente electronico enfrenta un escenario en el
que se requiere fortalecer el componente de seguridad de la informacién en tanto que
los mensajes de datos son susceptibles de manipulacion o alteracion de su contenido.
De ahi que el sistema de informacion deba incorporar metodologias para la insercion
del estampado cronoldgico en el momento de radicacion, la capacidad de establecer
un foliado electrénico, firmar el indice electronico y contar con metadatos que ayuden
a conocer informacion relevante sobre los archivos del expediente.

Un sistema de notificacion electréonica dentro de este sistema de informacion deberia
estar vinculado al correo electronico de las partes procesales a efectos de facilitar y
dinamizar las notificaciones judiciales y traslados digitales, en atencién a los equivalentes
funcionales y la misma automatizacion de procesos dentro del sistema. Incluso, el
sistema puede tener la capacidad de enviar recordatorios sobre los términos del
proceso o novedades sobre la asignacion de diligencias o fechas de audiencia.

Ahora, con respecto a las audiencias virtuales, la interoperabilidad exige que Ia misma
autenticacion que aplica para el sistema de gestion de casos sea utilizada para el
acceso a la audiencia como interviniente. Por ello, el sistema de informacion debe
indicar el agendamiento de la audiencia, la autoridad competente que dirige el
proceso, las partes intervinientes, la constancia de notificaciones y alertas enviadas, la
garantia de acceso al expediente y las piezas procesales, permitir la grabacién en
tiempo real, e integrar tecnologia de trascripcion que facilite la generacion del acta de
manera automatizada.
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La expedicion de la providencia judicial debe conftribuir no Unicamente a resolver el
litigio, sino también a construir, gestionar y robustecer el conocimiento juridico, habida
cuenta que presentar la informacion judicial de forma estructurada permite realizar
andlisis de datos y facilita la identificacion de lineas jurisprudenciales con el uso de
analitica avanzada o IA. Este sistema de informaciéon no deberia ser solamente un
instrumento para la difusion del precedente judicial sentado por las Altas Cortes, sino
también para difundir y publicitar las providencias judiciales de los Tribunales, como lo
indica el numeral 5° del articulo 83 de la Ley 2080 de 2021.

Para este ejercicio resulta muy valioso estudiar cobmo México, Brasil y Argentina han
puesto en marcha sus sistemas de justicia digital por medio de diferentes estrategias
regulatorias y tecnoldgicas concebidas para estructurar el expediente digital, la firma
digital y las actuaciones procesales por medios digitales con plena validez juridica. Estas
tres experiencias también sirven de referencia para entender los retos que enfrenta la
justicia digital en América Latina. En efecto, el diseno, desarrollo e implementacion de
los tres sistemas de justicia digital ha enfrentado retos comunes como, por ejemplo, la
dispersion normativa, la dispersion de competencias entre diferentes entidades de la
Rama Judicial, la proliferacion de varios sistemas de informacion administrados por
diferentes enfidades, la falta de estdndares técnicos para la gestion digital de los
procesos, la ausencia de estdndares claros de interoperabilidad entre los diferentes
sistemas de informacion y la inexistencia de un Plan de Justicia Digital que articule de
manera coherente todos los requisitos juridicos y técnicos para la gestion digital de la
actividad jurisdiccional.

Finalmente, no se debe perder de vista que la implementacion de tecnologia en el
proceso judicial también presenta la oportunidad de ofrecer mecanismos alternativos
de solucién de conflictos previstos en la ley, las cuales tienen el objetivo de acelerar la
solucion de los litigios y promover una cultura de la conciliacién (Roberts & Palmer, 2012).
En tal sentido, hay un mayor alcance de la digitalizacién por solucionar conflictos,
puesto también propende por ofrecer la posibilidad de acudir a una mediaciéon para
que los contendientes disenen su propia solucidn al problema con base al
entendimiento y las paz en aquellos casos de pequena o minima cuantia (Barton &
Bibas, 2017).

E. El Ciberespacio Judicial opera en la Nube

La gestion del proceso judicial en Colombia se ha caracterizado tradicionalmente por
la presencialidad y la gestion documental en formato andlogo o fisico. A pesar de ello,
la tendencia en derecho comparado ha sido la de digitalizar algunos aspectos de la
justicia para lograr una mayor celeridad procesal, economia y eficacia en términos de
acceso e igualdad material al sistema de justicia. La tecnologia permite ahorrar costos
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administrativos significativos en el uso de papel y ayuda a promover un
almacenamiento documental eficiente de grandes cantidades de informacion.

De dalli que la Justicia Digital surja como necesidad para redefinir las formas de
prestacion del servicio de administraciéon de justicia y responder mayor medida a las
necesidades de sus usuarios. La tecnologia tiene la capacidad de simplificar la forma
de trabajo de los funcionarios judiciales y administrativos, al frascender de los sistemas
obsoletos a las nuevas tecnologias y, asi, ofrecer nuevas estrategias de optimizacion
judicial y fortalecer el acceso y eficacia de la justicia (Cordella & Contini, 2020).

De hecho, la digitalizacion permite estructurar y organizar la informacioén interna de
cada pieza procesal con el objetivo de que los datos sean faciimente accesibles y
procesados por las autoridades judiciales y las partes del proceso. A su vez, la
infegracion de herramientas para alcanzar una mayor inmediacion por parte del juez,
involucran la grabacion de las audiencias y el uso de mecanismos de autenticacion
como firma digital directamente agregada a la plataforma que contiene el expediente
del proceso judicial (Arthur, 2017).

De acuerdo con lo senalado por el Consejo Superior de la Judicatura, la informacion
estadistica con corte al 31 de diciembre de 2019 reporta la existencia de 1'872.674
procesos en 5450 despachos judiciales, de los cuales se identifican 193 folios para el
promedio de cada expediente, ademds de los registro de audiencias, CDs y otros
anexos en medios digitales (Consejo Superior de la Judicatura, Circular 27, 2020). Las
estadisticas permiten determinar que existen alrededor de 361'426.082 folios en la Rama
Judicial para la gestion efectiva de los procesos judiciales en curso, en donde el sistema
enfrenta una crisis por congestion judicial que extiende la duracion del proceso en un
promedio de 642 dias corrientes en la primera instancia de procesos ordinarios,
abreviados y especiales (Consejo Superior de la Judicatura & Corporacién Excelencia
en la Justicia, 2016, p. 43).

Asi pues, resulta prioritario ahondar esfuerzos para que la gestion documental del
proceso judicial mejore mediante la migraciéon de lo andlogo a lo nativo digital y con
ello facilitar el seguimiento de las radicaciones, actuaciones, accesibilidad y registro
dentro de expediente. La posibilidad de realizar las audiencias de forma remota
también descarta la necesidad de un espacio fisico para la realizacion de las diligencias
y evita el desplazamiento de los intervinientes. Esto permitiria optimizar la velocidad de
la administracion de justicia.

Ahora bien, la adopcién de herramientas tecnoldgicas al servicio del derecho no es
asunto nuevo en el ordenamiento juridico colombiano como quiera que, como ya se
ha senalado a lo largo de este documento, el articulo 95 de la Ley Estatutaria de
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Administracion de Justicia establecié que los medios técnicos, electronicos, informdaticos
y telemdticos tienen el potencial de alcanzar el cumplimiento de las funciones de
juzgados, ftribunales y corporaciones judiciales, siempre que se garanfice la
identificacion, el ejercicio de la funcion jurisdiccional, la confidencialidad, privacidad, y
seguridad de los datos de cardcter personal que contengan en los términos que
establezca la ley. De ahi que, ademds de la Ley 270 de 1996, se requiera observar el
CGP, el Régimen de Profeccion de Datos, los lineamientos de Gobierno Digital
estipulados en la Ley y los Documentos CONPES que delimitan el desarrollo de la politica
publica en la materia.

En atencidn a esta idea de transformacion digital y adopcién temprana de servicios
tecnoldgicos en favor de la ciudadania, se decidié fomentar el uso de los servicios de
computacion en la nube en la Ley de las Tecnologias de la Informacion y las
Comunicaciones a fin de consolidar los servicios ciudadanos digitales bdsicos que
conciben el almacenamiento y conservacion electronica de mensajes de datos en la
nube para las personas naturales o juridicas, pero bajo condiciones de seguridad,
inoperatividad, custodia y seguridad de la informacion.

La computacion en la nube de definida por el Instituto Nacional de Estadndares y
Tecnologia como un “(...) modelo para permitir el acceso ubicuo, conveniente y a
demanda a un conjunto compartido de recursos informdticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden
aprovisionar y liberar rdpidamente con un minimo de esfuerzo de gestion o de
intferaccion con el proveedor de servicios” (Ruparelia, 2016). En esta linea, el articulo 147
de la Ley 1955 de 2019 conceptualizd la transformacion digital publica como la
incorporaciéon de planes de accidén y componentes asociados a tecnologias
emergentes, en los cuales se destaca la optimizacién de la gestion de recursos publicos
en proyectos a fravés del uso de los instrumentos de agregacion de demanda vy
priorizacion de los servicios de nube. Asi mismo, la Directiva Presidencial 02 de 2020
ordeno el uso de herramientas colaborativas para los organismos y enfidades de larama
ejecutiva del orden nacional y tferritorial, respecto del acuerdo marco de precios de
nube publica vigente para la consolidacion del trabajo colaborativo y telepresencial,
realizacion de videoconferencias, reduccion del uso, impresion y manipulacion de

papel.

En consecuencia, la computacion en la nube reviste la mayor importancia para
alcanzar la innovacion de la justicia, toda vez que el acceso conveniente y compartido
de recursos informdticos configurables favorece el acceso, gestion e integracion de
modelos de servicio y despliegue (Ruparelia, 2016, p. 4). Asi pues, la utilidad de la nube
reside en que las autoridades judiciales no requieren del despliegue de infraestructura,
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por lo que deberian acudir a un tercero que ya cuente con la experticia de servicio a
demanda, elasticidad y cumplimiento a medida de las necesidades del cliente.

De acuerdo con ello, la Rama Judicial tiene la posibilidad de reducir los costos de
implementaciéon a cambio de una suscripcion y enfocarse en el alcance de los fines y
competencias establecidos en el ordenamiento, sin preocuparse por su infraestructura
tecnoldgica o el software que debe utilizar (Rittinghouse, 2017).

Se frata, entonces, de una herramienta tecnoldgica que permite gestionar y organizar
la informacion de acuerdo con las necesidades de un cliente, pero de forma
descentralizada, interoperada y con la posibilidad de ajustar diferentes opciones de
aplicaciones o servicios. A su vez, la computacion en la nube ha desarrollado diferentes
categorias o acuerdos de nivel de servicios:

Infraestructura como servicio (laaS): Se trata del uso de uno de los servidores
virtualizados del proveedor de servicios, en donde se accede a la mdqguina
mediante la ejecucion de un software (Velte et al.,, 2010). La caracteristica
principal es el uso de la infraestructura de la contraparte y la ufilidad que ello
representa para el consumidor, ya que ha sido predefinida y estandarizada para
el uso.

i. Plataforma como un servicio (Paa$): Es el diseno y programaciéon de una
aplicaciéon que se despliega y ejecuta en un servidor externo bajo el supuesto de
utilidad. Por lo general, comprende la creacion de aplicaciones empresariales
bajo demanda, en donde se conjugan bases de datos, flujos de trabajo y
colaboracion de usuarios (Velte et al., 2010).

ii.  Software como un servicio (SaaS): Se proporciona un programa para que sea
ejecutado en servidores del proveedor del servicio, lo que evita los costos de
instalacién y mantenimiento. En este caso, la aplicacion es proporcionada por el
proveedor a diferencia de Paas, donde el proveedor facilita herramientas para
el desarrollo por parte del consumidor (Velte et al., 2010).

iv. Informacidbn como un servicio (InaaS): Es un modelo reciente que hace
referencia a la busqueda y validacion de informacién relevante para el
consumidor en su modelo de negocio (Velte et al., 2010).

v. El proceso de negocios como un servicio (BPaas): Pretende reemplazar una
funcién comercial dentro de la organizacién del consumidor a fravés de la
subcontratacion de procesos empresariales con Saas.

Al contrastar el objeto de la computacién en la nube y su estado del arte, se puede
establecer que existe un alto grado de concordancia con las necesidades expuestas
para la implementacion de la Justicia Digital en el PETD de la Rama Judicial, en tanto
gue el Catdlogo de Programas, Proyectos y Actividades es asimilable en las diversas
modalidades expuestas.
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Ciertamente, la nocién de una sede electronica conlleva la implementacion de una
plataforma en la nube que relacione comunicaciones en tiempo real y se tfraduzca en
la posibilidad de radicar demandas o documentos con relacion alos procesos judiciales.
Asi mismo, la integracion de servicios complementarios que expongan firmas digitales
para la identificacién, la realizacion de reuniones en linea, llamadas y conferencias web
favorece el aspecto administrativo para la operaciéon eficiente de los juzgados y
tribunales. Mientras tanto, la ayuda de herramientas de automatizacion en linea
organiza la informacion documental y expone una serie de funciones que permiten la
programacion y realizaciéon de tareas para hacer el seguimiento de procesos en diversos
sistemas (Karikkandathil, 2016).

Algunas experiencias positivas llevadas a cabo en Brasil, Argentina, Portugal, Francia y
Reino Unido permiten evidenciar que la vision de un paquete integral de medidas de
simplificacion administrativa, digitalizacion e innovacion en la justicia, al combinar
eficiencia, flexibilidad y centrarse mayormente en los usuarios del sistema judicial,
aumenta la accesibilidad y la capacidad de respuesta con soluciones hechas a la
medida de las necesidades locales (OECD, 2019a, 2020). De acuerdo con ello, la justicia
nativa digital refuerza la idea que la justicia no es un lugar sino un derecho que se
manifiesta como servicio esencial, el cual puede impartirse de forma segura y eficiente
con la ayuda de mecanismos fecnoldgicos que favorecen la intersectorialidad y
cooperacion gubernamental para el robustecimiento documental y el efectivo
cumplimiento del ordenamiento juridico (Microsoft, s.f.).

Asi mismo, la computaciéon en la nube tiene el potencial de mejorar cdmo se presenta
y procesa la evidencia en el proceso judicial, ya que el uso de la tecnologia para tal fin
resulta en un espacio digital comun para los tribunales, lo que permite mejorar y acelerar
la cooperacion entre autoridades y jurisdicciones. Incluso, la consolidacién de acuerdos
de cooperacion internacional basados en el poder de la colaboracidon de la nube
permitiria que la obtencidon de pruebas en procedimientos transfronterizos sea mds
efectiva y flexible en términos de diligencias administrativas y de relaciones exteriores.

La posibilidad de ahondar en la innovaciéon para el proceso judicial no se resume
exclusivamente en el proceso entonces, sino que tiene el potencial de intervenir de
manera proactiva en la racionalizacidon e impulso de la prueba por aplicacion del
principio de equivalencia funcional que dota de seguridad juridica al mensaje de datos
dentro del ordenamiento juridico (European Parliament, 2018).

En tal sentido, “el desarrollo digital del sector de la justicia debe centrarse en el ser
humano y debe guiarse constantemente por los principios fundamentales de los
sistemas judiciales y ajustarse a ellos” (Council of the European Union, 2020). Por ello, el
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marco juridico sobre la contratacion de servicios en la nube para la justicia requiere
resaltar la independencia e imparcialidad de los tribunales para la puesta en marcha
de una verdadera transformacion digital. La estrategia debe ser entonces la adopcién
de tecnologia desde el primer punto de contacto y la promociéon de la interoperabilidad
para que, mediante la estandarizacion, los procesos cruzados no se vean
obstaculizados por rezagos de digitalizacién en otros organismos (Crowhurst, 2017).

Al final, el ciberespacio judicial basado en computacion en la nube se fraduce en
transparencia, en la medida que la tecnologia presenta una suerte de trazabilidad que
tiene el potencial de reducir los casos de corrupcion y fomentar una cultura del cambio
que fomenta facilidades de acceso y el aprovechamiento eficiente de los recursos
disponibles. Igualmente, las herramientas de prediccion y andlisis de datos permiten
hacer seguimiento a la consolidaciéon de lineas jurisprudenciales y garantiza el acceso
a las providencias de forma automatizada en linea (Karikkandathil, 2016).

Esta transformacién digital no podria estar completa si no se transforma la manera en
que se ensena el derecho en nuestro pais, por lo que se deberdn adoptar y promover
las respectivas reformas curriculares de la carrera para incluir un componente
obligatorio de ftecnologia y derecho. Asi mismo, se deberia acelerar el proceso de
formacién y capacitacion de los funcionarios judiciales, administrativos y todos los
usuarios del sistema de administracion de justicia.

F. Justicia Digital e Inteligencia Artificial

Por lo general, el procedimiento judicial cuenta con un aparato normativo que se
distancia notablemente de la politica publica en materia de ciencia y tecnologia de la
4RI. Sin embargo, el encontrar un punto de convergencia entre ambas materias
permitiria superar algunas dificultades, mientras se fomenta una cultura de la tecnologia
al servicio del sistema judicial (Cui, 2020).

A nivel mundial, las tendencias recientes del soft law y del derecho comunitario se
dirigen justamente a resaltar las virtudes de las tecnologias de la informacién para
garantizar derechos fundamentales en mayor medida y con un alto grado de
efectividad. Al respecto, la ONU ha hecho énfasis sobre la movilizacién de la ciencia, la
tecnologia y la innovacion en pro de los objetivos de desarrollo sostenible, en donde
resalta la innovacion como medio para la institucionalizadas de participacion de la
comunidad vy la sociedad civil (Consejo Econdmico y Social de las Naciones Unidas,
2016). Igualmente, desde la Organizacion de Estados Americanos se insta a intensificar
la cooperacion horizontal y el intercambio de informacidn, experiencias y buenas
prdcticas en aspectos como las telecomunicaciones y tecnologias de la informacion
para impactar en una gestion publica efectiva (Corvaldn, 2019; OEA, 2017). De acuerdo
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con ello, una vez consolidado un nivel suficiente de digitalizacién, conviene avanzar en
la implementacién de tecnologias emergentes que hagan uso de datos abiertos e
inteligencia artificial para comprender mejor a los usuarios de la justicia e incrementar la
participacion en el desarrollo de politicas publicas que mejoren la eficacia de
procedimientos judiciales ( Johnson, 2018).

Algunos paises del mundo, como Estados Unidos, Reino Unido, la Unidn Europea, Japdn
y China, ya aplican inteligencia artificial en la prdctica judicial como una forma de
construir tribunales mayormente informados y dagiles mediante iniciativas de
experimentacion como la adopcion de chatbots que ahorran recursos judiciales, robots
en tareas que son comunes y repetitivas y modelos de prediccidon sobre resultados del
caso, enfre ofras (Cui, 2020). En tal sentido, los avances en materia de machine learning
le permitirian al juez contar con una plantilla predefinida con la justificacion juridica de
fondo para el caso de estudio y basar la sustanciaciéon del fallo en aspectos concretos
o determinantes para la decision. Incluso, la analitica de datos tiene el potencial de
realizar predicciones sobre el senfido del fallo para que las partes se vean motivadas a
conciliar o a acudir a figuras procesales que agilicen la actuacién procesal. Asi mismo,
la inteligencia artificial tiene el potencial de realizar tareas cada vez mds complejas que
relacionan:

“[...] analizar, estructurar y preparar informacion sobre el tema de los casos,
transcribir automdticamente las actas de las audiencias orales, ofrecer
traduccion automdtica, apoyar el andlisis y la evaluacién de los documentos
juridicos y las sentencias de los tribunales, estimar las posibilidades de éxito de una
demanda, anonimizar automdticamente la jurisprudencia y proporcionar
informacion a través de los chats juridicos” (European Parliament, 2018).

Asi pues, la idea de justicia automatizada refiere mejoras en el componente
documental, una nueva generacion forense de la evidencia y el uso de big data para
proveer celeridad y eficacia, mas no el reemplazo del operador judicial como se ha
interpretado eréneamente en algunas ocasiones (Marks et al., 2017). De hecho, la
adopcién de tecnologia de vanguardia ante la llegada de la inteligencia artificial
significa una oportunidad de progreso en la justicia, debido a su capacidad para
mejorar notablemente el procesamiento documental, asistir las trascripciones, procesar
los casos y ayudar a servicios judiciales concretos (Cui, 2020).

El plantear el uso de analitica de datos e inteligencia artificial no es un asunto nuevo
para la profesion juridica, en tanto que ya tiene aplicacion en el sector privado para
identificar patrones, regularidades y correlaciones en aras de mitigar los riesgos y
asegurar una mayor debida diligencia en derecho corporativo (Susskind, 2019). Esta
vision puede aplicarse en el sistema judicial con el objetivo de mitigar los riesgos y
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fomentar una cultura de respeto al precedente judicial. En definitiva, el contar con una
arquitectura tecnoldgica robusta en la justicia permitiria mejorar la eficacia de aplicar
el precedente judicial, puesto que un componente algoritmico dentro del proceso
puede ser instrumento para guiar el acatamiento de lineas jurisprudenciales mediante
economia conductual (Castano, 2019c).

Se trata de implementar el expediente digital y mejorar la gestion documental con
tecnologia, pero aplicdndole una metodologia estdndar para la estructuracion de
datos que lo tfraduzca a lenguaje de mdaquina para la creacion de un ciberespacio que
optime la administracion de justicia con una arquitectura de decisiones basadas en
economia conductual. Es decir, la ejecucidon de un ciberespacio judicial que respete la
autonomia, mientras que adopta nudges para el acatamiento del precedente
(Castano, 2019¢).

Ahora, al extrapolar el uso de inteligencia artificial en tribunales en linea, se plantea la
necesidad de reasignar competencias administrativas en la justicia por la capacidad
de la tecnologia de adoptar competencias bdsicas y constantes que en la actualidad
son realizadas por seres humanos. No obstante, la intervencidon humana reviste particular
importancia en el cardcter decisorio, porque “la aplicacion de la inteligencia artificial
en el sector de la justicia puede también contener elriesgo de perpetuary posiblemente
fortalecer la discriminacion existente, incluidos los estereotipos, los prejuicios o las
desigualdades estructurales” (European Parliament, 2018).

De ahi que, antes de adoptar en plenitud sistemas de inteligencia artificial en la justicia,
conviene atftender a la gobernanza ética que involucra la fransparencia vy
responsabilidad algoritmica para evitar la adopcién de decisiones distorsionadas u
opacas que menoscaben derechos fundamentales o atenten contra la privacidad de
los datos personales (Castano, 2020a). Ello se desprende del derecho a obtener
explicaciones sobre decisiones individuales automatizadas que es de la mayor
relevancia en Europa y que se desprende el principio de dignidad humana y debido
proceso. Ademdads, fambién se expone el escenario contrario, de acuerdo con el cual la
inteligencia artificial tiene el potencial de contar con “vias que puedan sustraer las
decisiones del juzgador de la excesiva subjetivizacion y, por consiguiente, de la
irracionalidad y la arbitrariedad” (Bujosa Vadell, 2020, p. 518).

La trasparencia algoritmica es necesaria en el sistema judicial, por lo que “[s]e necesitan
suficientes salvaguardias para garantizar la protecciéon de los derechos fundamentales
y asegurar un desarrollo y una utilizaciéon responsables, dignos de confianza, orientados
al interés publico y centrados en el ser humano de las aplicaciones de inteligencia
artificial en el sector de la justicia” (European Parliament, 2018). En todo caso, “(...) exigir
que los algoritmos basados en inteligencia arfificial sean ‘seguros’ no equivale a esperar

44



que las herramientas sean infalibles (...) [g]uizd ninguna herramienta lo sea” (Gutiérrez
Rodriguez, 2020, p. 507).
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Principios de la Justicia Digital
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La incorporacion de actuaciones judiciales al ciberespacio suscita nuevas preguntas
procesales, cuyas respuestas requieren un estudio detallado de los principios cldsicos del
derecho procesal a la luz de los principios propios del ciberespacio y de las
caracteristicas minimas que deben tener las herramientas digitales para garantizar,
desde el diseno, el pleno ejercicio de los derechos fundamentales al debido proceso, a
un recurso judicial efectivo y al acceso a la administracion de justicia.

El proceso jurisdiccional busca materializar el sistema normativo y la satisfaccion del
orden social, de modo que funja como garantia puesta al servicio de la justicia y
corresponda con las garantias fundamentales reconocidas por el Estado Social de
Derecho (Carnelutti, 1942). No obstante, el derecho procesal no opera en el vacio, sino
que se sustenta en una serie de principios decantados por la Ley, los cuales pretenden
fungir como fundamentos esenciales que exponen la justicia y el sentido comun
(Gonzdlez Ramirez, 1992). En este contexto, los principios de la litis son *(...) los postulados
gue encauzan toda actividad en el debate procesal en aras de la realizacidon de su
propdsito esencial: la materializacién efectiva del derecho sustancial legitimamente
establecido” (Rojas Gémez, 2004, p. 255).

En esta medida, el sistema procesal se compone tanto de reglas como principios, 1os
cuales son parte integral del ordenamiento juridico y sobre los cuales el juez tiene
obligatoriedad de cumplimiento en garantia del derecho de las partes a obtener
igualdad y un debido proceso (Alexy, 2019, p. 20). En consecuencia, los principios velan
por un procedimiento judicial libre de contradicciones, ambigUedades y oscuridades,
en el entendido que son promulgados publicamente y son de facil acceso (Hart, 2015,
p. 273; Castano, 2017).

El legislador incluyé un amplio catdlogo de principios generales del derecho procesal
en el Titulo Primero de la Ley 1564 de 2012. Entre ellos, figuran el acceso a la justicia, la
oralidad, la igualdad entre las partes, la concentracion del proceso, la inmediacion del
juez, la legalidad, el impulso del proceso, la instancia Unica o multiple, la gratuidad, el
debido proceso vy la interpretacion de los vacios, como principios positivizados que
orientan a las partes del proceso y al juez. Ademds de estos principios expresos, se
pueden identificar ofros inmersos en normas procesales, como la lealtad procesal, la
buena fe, la economia procesal, la contradicciéon, la publicidad, la preclusion y la
conciliacion.

Pero, a pesar de existir una amplic gama de reglas y principios prevalentes en las
cuestiones procesales, con el advenimiento de la innovacion y la tfransformacién digital
surge un escenario de convergencia donde los principios del derecho procesal deben
armonizarse con los principios de la sociedad de la informacién y del ciberespacio a la
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luz de la regulacién de los mensajes de datos, el comercio electronico, las tecnologias
de la informacién como servicio publico y el Gobierno Digital.

Al respecto, la Corte Suprema de Justicia ha manifestado que el acceso a tecnologias
de la informacién e Internet como servicio publico, constituyen punto de partida para
transformar una administracién de justicia soportada en la tramitologia, “(...) hacia la
gestacion de una justicia digital relacionada con los derechos y deberes alrededor del
ciberespacio y a la aplicaciéon de las tecnologias electronicas para una solucion mas
dagil de las demandas de proteccion de derechos subjetivos” (Corte Suprema de
Justicia. Sala de Casacion Civil, Sentencia STC3610-2020, 2020). Asi pues, 1os principios
cldsicos del derecho procesal exigen un egjercicio de integracidn normativa, que
incorporan los principios del ciberespacio, las premisas que reglamentan el uso del
mensaje de datos y las previsiones del Plan de Justicia Digital del articulo 103 del CGP
(Ley 527, 1999; Remolina Angarita, 2010).

De hecho, el impacto de la innovacién es un debate que fue surtido en derecho
comparado por Lawrence Lessig, autor que indicd que el ciberespacio detenta una
naturaleza juridica propia, en tanto que al evocar nuevas formas de interaccién es
regulado por el code. Es decir:

“El codigo es un regulador en el ciberespacio porque define los términos bajo los
cuales se ofrece el ciberespacio. Y quienes establecen esos términos reconocen
cada vez mds el cddigo como un medio para lograr los comportamientos que
mas les benefician. Y lo mismo ocurre con Internet. El cddigo en Internet también
es un regulador, y las personas viven su vida en Internet sujetas a esa regulacion”
(Lessig, 2006, p. 84).

A continuacién, se explicardn los principios de la justicia digital, con base en la
interpretacion sistemdtica de las normas procesales y de implementacion de
tecnologias de la informacién en Colombia, para presentar una version de aplicacion
prdctica acorde con la seguridad juridica y el respeto de las garantias fundamentales
previstas en los articulos 2, 29 y 229 de la Carta Politica de 1991.

A. La Equivalencia Funcional de las Actuaciones Judiciales

La nocién de “equivalencia” se construyd de la mano de la evolucién de la cibernética,
disciplina que planted reflexiones filosdficas importantes sobre la asimilacién del
automatismo en la vida en sociedad. De ahi que Norbert Wiener sugiriera la necesidad
de reflexionar y estudiar la relacion existente entre los componentes mecdnicos vy el
mundo exterior, con el fin de utilizar los postulados del lenguaje y la semdntica para
explicar los cambios tecnoldgicos de la época.
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La idea del "equivalente” encuentra sus raices en la distincidn entre equivalencia formal
y equivalencia funcional propuesta por Eugene Nida para explicar la diversificacion del
lenguaje vy los retos de la traduccién en textos antiguos. Por tanto, la “equivalencia
funcional” se definia como el acto de traducir el lenguaje de manera sutil, simplificada
y estandarizada, de modo que una traduccion literaria expusiera el significado
originalmente previsto (Nida, 1964; Corrales et al., 2019).

Estos conceptos son estudiados y unificados en la Ley Modelo sobre Comercio
Electronico de la Comision de Naciones Unidas para el Derecho Mercantil, a partir de
los cuales se construyd el criterio del “equivalente funcional” relacionado a la
tecnologia como se conoce en la actualidad. Se traté de un camino fedrico para
afrontar los avances técnicos de las comunicaciones y asimilar los documentos
consignados en medio magnético como equivalentes al impreso (Comision de las
Naciones Unidas para el Derecho Mercantil Internacional, 1999).

Asi las cosas, el principio de equivalencia funcional es la piedra angular del
ciberespacio. Debido a que el cédigo binario que representa la informacion digital no
es material o corpdreo, resultd necesario para el derecho revestir la trasmisidon por
medios informdticos o electronicos de un nuevo concepto que encontrd su origen en el
derecho internacional privado (Pena, 2015). De esta forma, la Ley Modelo sobre
Comercio Electréonico de la Comision de las Naciones Unidas para el desarrollo del
Derecho Mercantil Internacional (CNUDMI) planted el reconocimiento electronico de
datos como una necesidad para eliminar obstdculos juridicos y proveer mayor
seguridad juridica sobre la transmision de la informacién por medios digitales (Comision
de las Naciones Unidas para el Derecho Mercantil Internacional, 1999).

El legislador colombiano adoptd entonces dicha ley modelo por medio de la Ley 527 de
1999, la cual determind que la informacion generada, enviada, recibida, almacenada
o0 comunicada por medios electronicos, dpticos o similares detenta la naturaleza juridica
de mensaje de datos (art. 2) y de ella se decantaron principios propios de la sociedad
de la informacion que se han extendido con mayor medida en cuestiones procesales.
Dentro del contexto digital se articuld el principio de equivalencia funcional, de
integridad y no repudio, para hacer énfasis en que los medios fisicos son equiparables al
mundo digital, pero dicho reconocimiento exige el cumplimiento de aspectos técnico-
juridicos (Ley 527, 1999, art. 9 y 10). El prop&sito de la equivalencia funcional estriba en
establecer pautas o condiciones frente a la trasmisidon de informacion electrénica, mas
no representar tipologias o comparativas entre la virtualidad y la materialidad (Remolina
Angarita, 2010). Asi que lo que presenta la normatividad en mencién son aspectos
generales que permiten un amplio margen de interpretacion en la implementacion y
uso de tecnologia en diversos contextos de la sociedad.

49



Lo descrito con anterioridad concuerda con la intencion de que el “intercambio
electrénico de documentos, EDI, requiere un lenguaje comun, simple y preciso que sed
neutro, abierto y estdndar” y ello se ha extendido hasta la actualidad. El cardcter
dindmico de la sociedad y el vertiginoso avance de la ciencia exige que el derecho
facilite respuestas claras y precisas con base en principios y reglas que se mantengan
vigentes en el tiempo (Rengifo, 1999, p. 165).

El principio de equivalencia funcional busca entonces flexibilizar la exigencia tradicional
que se presentaba sobre el documento papel y la ritualidad procesal, para aplicar
propdsitos prdcticos y funciones técnicas a los actos procesales (Corte Constitucional,
C-662-00, 2000). De esta manera, es que se encontrd validez a los documentos
electronicos en vigencia del ya derogado Codigo de Procedimiento Civil, en tanto que
dicho soporte electronico fue visto por los jueces como una declaracién o
representacion equivalente del papel, y por lo tanto, se ajusté a la concepcion de
documento para todos los efectos procesales desde la vision de la sana critica
(Carrascosa Lopez, 1995).

De acuerdo con ello, el ordenamiento reconoce que la informaciéon generada,
enviada, recibida, almacenada o comunicada por medios electronicos, opticos o
similares ostenta la calidad juridica de mensaje de datos, y como tal, no se negardn
efectos juridicos, validez o fuerza obligatoria a todo tipo de informacién descrita con
este cardcter de inmaterialidad (Ley 527, 1999, art. 2y 5).

La interpretacion constitucional indicd que, pese a que se trata de una Ley enmarcada
en el comercio electrénico, “las previsiones sobre acceso y uso de mensajes de datos
no son exclusivas del dmbito comercial privado, sino que también son aplicables en
otros escenarios, propios de la administracion publica™ (Corte Constitucional, C-259-08,
2008). De esta maneraq, los juzgados, tribunales y corporaciones judiciales tienen la
potestad de adoptar infraestructura técnica y la logistica informdatica en la
administraciéon de justicia, o cual debe ajustarse con el reglamento interno de cada
corporacion o el que expida la Sala Administrativa del Consejo Superior de la Judicatura
(Corte Constitucional, C-037-96, 1996).

Asi que a los mensajes de datos no se le negardn efectos juridicos y deben “recibir el
mismo tratamiento de los documentos consignados en papel, es decir, debe ddrsele la
misma eficacia juridica, por cuanto el mensaje de datos comporta los mismos criterios
de un documento” (Corte Constitucional, C-662-00, 2000). De ahi que sean admisibles
como medios de prueba y su fuerza probatoria sea la equivalente a un documento en
los términos del CGP (Ley 527, 1999, art. 10; Ley 1564, 2012, art. 243).
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La promulgacion del Coédigo General del Proceso consolidd la regulacion legal sobre la
admisibilidad y fuerza probatoria del intercambio de informaciéon por medios
tecnoldgicos establecida por la Ley 527 de 1999, e introdujo un modelo integral de
justicia digital en los articulos 74, 89, 103, 109, 122, 171 y 291 del Cédigo General del
Proceso. A partir de estas disposiciones normativas, los procesos judiciales deben
acoplarse al uso de herramientas que permitan formar expedientes digitales, permitir la
comunicacion electronica y gestionar los actos procesales y jurisdiccionales de manera
remota. En consecuencia, los memoriales y poderes presentados por medios
magnéticos tienen la misma validez que los que se hubieran presentado fisicamente y
el expediente electronico detenta pleno reconocimiento por las partes procesales y el
despacho judicial.

Sin embargo, dicha validez puede ponerse en entredicho si no se satisfacen los criterios
de integridad y no repudio. Es decir, la informacion que se fransmite en el curso del
proceso debe ofrecer la misma confiabilidad que la del papel, pero debido a que el
ciberespacio es susceptible de amenazas por vulnerabilidades de seguridad de la
informacion, debe existir una garantia de fiabilidad, inalterabilidad y rastreabilidad de
los mensajes de datos. De ahi la necesidad de contar con sistemas que permitan la
identificacion del origen y el confenido de los datos.

La integridad se obtiene cuando la informacién consignada en el mensaje de datos ha
permanecido completa e inalterada salvo que se presente algun cambio inherente all
proceso de comunicacion o archivo (Ley 527, 1999, art. 9). En un caso referente a la
autenticidady la veracidad como atributos de la prueba documental, la Corte Suprema
de Justicia establecié que la inalterabilidad es un requisito que se satisface con la
aplicacién de sistemas de proteccion de la informacién, como ocurre con la
criptografia y las firmas digitales, motivo por el cual acudir a la fuente original de
creacién o almacenamiento del mensaje de datos permite verificar su originalidad vy su
autenticidad en virtud de su rastreabilidad y recuperabilidad (Corte Suprema de
Justicia, Sala de Casacion Civil, Sentencia Rad. 2004-01074, 2010). Dicha exigencia de
no alterabilidad obliga a que las piezas procesales se constituyan de forma individual y
no se superpongan. Esto exige que el sistema de informacion por medio del cual se
materialice el Plan de Justicia Digital mantenga los folios del expediente electrénico
individualizados, conforme a su radicacidn, para verificar su origen e integridad.

En cuanto al no repudio, se constituye cuando se firma digitalmente alguno de los
documentos que se aportan al proceso y se pretende con posterioridad negar la
suscripcion del mismo. Es un principio establecido con el objetivo de “lograr una
equivalencia de funciones juridicas entre la firma manuscrita y los métodos informdaticos
de autenticaciéon” (Pena, 2015, p. 14).
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Sobre elreconocimiento de estas metodologias de seguridad de la informacion, la Corte
Suprema de Justicia ha senalado que se refiere a la “preservacion de la
confidencialidad, la integridad y la disponibilidad de la informacion; ademds, puede
involucrar ofras propiedades tales como: autenticidad, trazabilidad, no repudio vy
fiabilidad”. Por lo tanto, corresponde al Consejo Superior de la Judicatura garantizar un
sistema de gestion del riesgo para la operacién de estos principios propios del uso de
mensaje de datos en la justicia (Corte Suprema de Justicia. Sala de Casacion Civil,
Sentencia SC18614-2016, 2016).

Si bien la jurisprudencia no se ha pronunciado expresamente sobre la equivalencia
funcional de cara a la gestion documental y el expediente electrénico, es posible
aplicar un juicio de integracion de la ley vy las lineas jurisprudenciales vigentes para
manifestar que este principio fue reconocido de forma implicita en Colombia a través
del arficulo 5 de la Ley 527 de 1999, alindicar que no se negardn efectos juridicos, validez
o fuerza obligatoria a todo tipo de informacidén por la sola razén de que esté en forma
de mensaje de datos. A su vez, esta prevision “se fundamenta en un andlisis de los
propdsitos y funciones de la exigencia tradicional del documento sobre papel, para
determinar cémo podrian cumplirse esos propdsitos y funciones con técnicas
electronicas” (Corte Constitucional, C-662-00, 2000).

Por lo tanto, cuando se cumplen los requisitos contenidos en el Codigo General del
Proceso y en la Ley 527 de 1999, se estd ante el escenario propicio para “la gestacion
de una justicia digital relacionada con los derechos y deberes alrededor del
ciberespacio y a la aplicacién de las tecnologias electronicas para una solucion mas
dgil de las demandas de proteccion de derechos subjetivos” (Corte Suprema de
Justicia, Sala de Casacion Civil, Sentencia STC3610-2020, 2020). Dicha interpretacion
aplica bajo los cimientos de la equivalencia funcional y la neutralidad electrénica para
atribuir validez juridica, eficacia procesal y probatoria a los mensajes de datos.

B. Acceso a la Justicia

El derecho al debido proceso consagra la defensa y preservacion del valor material de
la justicia, puesto que involucra los fines del Estado y la garantia de convivencia social,
de ahi que se califique al acceso a la justicia como un derecho fundamental integrado
al nucleo esencial del derecho al debido proceso (Corte Constitucional, C-662-00, 2000;
Corte Constitucional, C-227-09, 2009; Corte Constitucional, C-980, 2010). A su vez,
incorpora el derecho a la tutela jurisdiccional efectiva, de acuerdo con el cual toda
persona o grupo de personas tiene la posibilidad de acceder al aparato jurisdiccional
del Estado en el tiempo previsto por los términos procesales (Ley 1564, 2012, art. 2).
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Cabe recordar que el acceso a la justicia también se encuentra previsto como garantia
en la Convencidén Americana sobre Derechos Humanos, donde se establecid la
obligacion de suministrar recursos judiciales efectivos, los cuales no deben ser
simplemente formales o ilusorios, sino efectivos enla practica (Castano, 2010). De hecho,
la Corte Constitucional ya ha senalado que es necesario que existan procedimientos
adecuados, idoneos y efectivos para la definicion de las pretensiones y excepciones
debatidas, el derecho a que los procesos se desarrollen en un término razonable, el
derecho a que subsistan en el orden juridico una gama amplia y suficiente de
mecanismos judiciales, entre otras cuestiones (Corte Constitucional, C-426-02, 2002).

De acuerdo con ello, ademds de considerarse un principio general del derecho
procesal, es visto como un derecho fundamental en la éptica del debido proceso y la
administracién de justicia como un servicio publico, ya que implica el derecho de
accioén, de confradicciéon y de defensa. La jurisprudencia ha manifestado que la justicia
es un valor reconocido por la Carta Politica, dentro del cual se identifica un nicleo
esencial compuesto por el derecho al acceso a la justicia y al debido proceso, en
donde existen reglas para adelantar actuaciones procesales, pero igualmente un deber
del ciudadano de colaborar con la administracién de justicia y no abusar de sus
derecho propios (Corte Constitucional, C-416-94, 1994).

En concordancia con lo senalado, las personas fienen la posibilidad de acudir al
aparato jurisdiccional en condiciones de igualdad para presentar situaciones
problemdaticas a la administracion con el fin de ser resueltas en los términos procesales
establecidos, bajo la condicidén que los sujetos procesales deben ajustar su conducta a
los postulados de la buena fe y al respeto de las actuaciones procesales. La justicia
comprende el logro de un orden justo como objetivo de nuestro sistema politico, de
acuerdo con el cual se confia a las autoridades que ejercen funcién publica el
aseguramiento y efectividad de los derechos y deberes consagrados en la Constitucion
y la ley (Corte Constitucional, T-431-92, 1992).

Ahora, el acceso a dicha tutela judicial efectiva implica tanto la posibilidad de acudir
ante un juez o tribunal para presentar las pretensiones, como el obtener una resolucion
de fondo y su correcta ejecucion (Sentencia T 608/19, 2019). De modo que constituye
un derecho en razén a que es fundamento de orden publico, el cual tiene como fin
evitar la consumacién de hechos danosos que puedan frustrar el pacifico ejercicio de
derechos tutelados por el ordenamiento juridico (Garcia de Enterria, 1990; Schmidt-
Assmann, 2003).

Asi que no basta con acceder a la jurisdiccién, sino que requiere obtener respuesta de
fondo y en tiempos razonables para que haya un ejercicio pleno del acceso efectivo a
la administracion de justicia. En tal sentido, el Constituyente atribuyd al Consejo Superior
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de la Judicatura la competencia para administrar la carrera judicial, el control y la
vigilancia judicial, y a su vez, la Ley Estatutaria de la Administracion de Justicia indica
que la justicia es la parte de la funcidén publica con el objeto de hacer efectivos los
derechos, obligaciones, garantias y libertades (Corte Constitucional, T-030-05, 2005).

Tradicionalmente se acostumbra a radicar demandas, contestaciones y memoriales
ante los despachos competentes de forma fisica y con el fin de constituir expedientes
que servirdn de historia en el curso de aguellos actos concatenados que constituyen el
proceso judicial. No obstante, debido al cardcter constitucional del acceso a la justicia,
la tendencia es adoptar una nocidon progresista y dindmica del acceso a la justicia, por
lo que se admiten “(...) todos los mecanismos encaminados a que la rama judicial
desarrolle sus funciones en forma efectiva, dindmica, responsable y eficaz” (Corte
Constitucional, C-037-96, 1996).

Lo anterior se desprende del mandato legislativo dado por el Congreso de la Republica
al Consejo Superior de la Judicatura de incorporar “tecnologia de avanzada” al servicio
de la administracion de justicia, habida cuenta que el uso de medios tecnoldgicos en
juzgados, fribunales y corporaciones judiciales provee de mayores garantias para
acceder y participar activamente en el proceso judicial (Ley 270, 1996, art. 95). Al
respecto, la Corte Suprema de Justicia ha senalado que la incorporaciéon de tecnologia
en la actividad judicial facilita el ejercicio de las funciones jurisdiccionales y asegura que
los usuarios puedan satisfacer el derecho al debido proceso y la tutela judicial efectiva
(Sentencia SC2420-2019, 2019). Sin embargo, la jurisprudencia también ha precisado
que “(...) la aplicaciéon de las tecnologias no puede desconocer las garantias superiores
que reglan la administraciéon de justicia y, con base en ello, debe precisarse que los
asuntos judiciales seguirdn rigiéndose’ por los principios del derecho” (Corte Suprema
de Justicia, Sala de Casacién Laboral, Sentencia STL11920-2020, 2020).

En particular, la Sala de Casacién Civily Agraria de la Corte Suprema de Justicia explico
que el auge de las tecnologias de la informacidén y las comunicaciones permite que los
datos se difundan con mayor rapidez, motivo por el cual la Ley Estatutaria de la
Administracion de Justicia dispone que juzgados, tribunales y corporaciones judiciales
pueden utilizar cualesquier medio técnico, electronico, informdatico y telemdatico para el
cumplimiento de sus funciones. Incluso, se ha desarrollado una linea jurisprudencial en
la Sala de Casacion Civil y Agraria que reitera el deber de hacer esfuerzos dirigidos
aprovechar la tecnologia en la actividad judicial, por lo que no se trata de una mera
potestad.

Desde el ano 2018, la Corte Suprema de Justicia ha senalado que la teleologia
primordial del Plan de Justicia Digital estriba en proporcionar eficiencia y efectividad a
la hora de cruzar informacion de interés en aras del proceso y facilitar el ejercicio de
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acceso a la justicia por cada uno de los sujetos procesales. De ahi que concierne all
funcionario judicial, singular o plural, prestar sus mejores oficios a fin de optimizar los
canales tradicionales y acercarse cada vez mds al camino de la implementacion de
tecnologias de la informacién y las comunicaciones, en concordancia con la
equivalencia funcional que detenta” (Corte Suprema de Justicia, Sala de Casacion
Laboral, Sentencia STC4964-2018, 2018).

La Corte Suprema reiterd esta postura en 2019, al senalar que la incorporacion de
tecnologia en la actividad judicial facilita el ejercicio de las funciones de administracion
de justicia y asegura que los usuarios satisfagan, con iguales oporfunidades, sus
derechos fundamentales al debido proceso. En tal sentido, considerd la Sala de
Casacion Civil que el ordenamiento juridico da directrices especificas para que los
jueces, tribunales y cortes utilicen canales de transmision y almacenamiento de datos
electrénicos, e incluso para localizar a los sujetos procesales y efectuar una debida
notificacion (Corte Suprema de Justicia. Sala de Casacion Civil, Sentencia SC2420,
2019).. Incluso, la Corte Suprema concluyd que “(...) es indiscutible que los falladores
deben procurar el uso de las TIC's en el procedimiento, mandato que también cobija la
verificacion del grado de divulgacion suficiente que tiene un hecho para estar exento
de prueba” (Corte Suprema de Justicia. Sala de Casacion Civil, Sentencia SC2420,
2019)..

La adopcidén de la justicia digital fue acelerada como consecuencia de la pandemia
causada por el COVID-19, las medidas sanitarias adoptadas por el Gobierno Nacional,
la expedicion del Decreto Legislativo 806 de 2020 y las medidas tomadas por el Consejo
Superior de la Judicatura para garantizar el funcionamiento de la administracion de
justicia en tiempos de crisis.

Dentro de este contexto, la Corte Suprema de Justicia insistid en la necesidad imperativa
de garantizar el debido funcionamiento de la justicia digital en los siguientes férminos:

“Ciertamente, el uso de las tecnologias en el discurrir del litigio facilita que los
intervinientes cumplan algunas cargas sin importar el lugar en que se encuentren,
pues en la fase escrita, por ejemplo, una vez implementado el Plan de Justicia
Digital «no serd necesario presentar copia fisica de la demanday (art. 89 C.G.P),
ademds de que el canon 109 ibidem establece que las autoridades «judiciales
deberdn mantener «el buzodn del correo electronico con disponibilidad suficiente
para recibir los mensajes de datosy, al referirse a la presentaciéon de memoriales
por esa via. Emerge asila autorizaciéon legal para que en este tipo de actuaciones
todos los sujetos del «proceson puedan acudir al uso de esas tecnologias y no solo
cuenten con la posibilidad, sino que lo hagan en cumplimiento del deber que
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supone el arriba mencionado artficulo 103" (Corte Suprema de Justicia, Sala de
Casacion Civil, Sentencia STC2020-00023, 2020).

De manera que la tecnologia y el uso de Internet se convierten en herramientas
fundamentales para el ejercicio del debido proceso y el acceso al aparato jurisdiccional
del Estado, pero no constituyen cargas procesales dentro de la justicia, sino que son
facilitadores para el ejercicio de las actuaciones al distribuir y facilitar el cumplimiento
de las que si son consideradas cargas procesales de conformidad con el CGP.

Esta linea jurisprudencial se consolidé en 2021, en la medida en que la Corte Suprema
de Justicia ha sido enfdtica en la importancia constitucional que la implementacion de
las tecnologias de la informaciéon en los despachos judiciales, por lo que la interpretacion
infegradora de las garantias constitucionales, del CGP y del Decreto Legislativo 806 de
2020 lleva a determinar que hay total viabilidad juridica para utilizar medios tecnoldgicos
por parte de la administracion de justicia y de los interesados para adelantar
actuaciones judiciales (Corte Suprema de Justicia, Sala de Casacion Civil, Sentencia
STC245-2021, 2021).

De igual forma, la Corte Suprema reiteré que la aplicacion de las TICs en la gestion
judicial no puede desconocer las garantias superiores y principios del derecho, razén
porla cual “eljuez como director del proceso estd en la obligacidon no solo de programar
las audiencias, sino fambién de poner a disposicion de las partes los mecanismos
necesarios para acceder a las mismas” (Corte Suprema de Justicia, Sala de Casacion
Laboral, Sentencia STL11920-2020, 2020).

De dicha linea jurisprudencial se puede deducir, entonces, que resulta natural que la
incorporacién de medios tecnoldgicos para gestionar actuaciones judiciales pueda
presentar contratiempos. Uno de los principales obstdculos se da por el régimen tarifario
sobre la provision del servicio de internet en el pais, lo cual se traduce en inconvenientes
de accesibilidad de la red en el pais, motivo por el cual se han emprendido proyectos
de expansion en infraestructura y promocion de un mercado mds competitivo
(Caballero, Jhon et al., 2020). Sobre este aspecto, la Corte Constitucional indicd que “el
servicio de Internet, a pesar de su notable desarrollo, no es accesible a todas las
personas, principalmente a las de escasos recursos econdmicos” (Corte Constitucional,
C-228-08, 2008), pero que pese a ello, las autoridades deben "asegurar mecanismos
suficientes y adecuados de acceso gratuito a los medios electronicos, o permitir el uso
alternativo de otros procedimientos” (Corte Constitucional, C-242-20, 2020). Si se vulnera
el derecho al acceso a la justicia por cuestiones de conectividad, el aparato
jurisdiccional examinard si resulta pertinente suspender su trdmite o proseguir con el
mismo de forma presencial.
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La Corte Constitucional menciond incluso que asi la normatividad haga referencia a la
notificacion judicial por correo electréonico, “ante la imposibilidad manifiesta de una
persona de suministrar una direccion de correo electrénico, podrd indicar un medio
alternativo para facilitar la notificaciéon o comunicaciéon de los actos administrativos, por
ejemplo, a través de una llamada telefénica, el envio de un mensaje de texto o de voz
al celular o un aviso por una estacion de radio comunitaria” (Corte Constitucional, C-
242-20, 2020).

Por su parte, la Corte Suprema de Justicia también se inclina a una tendencia del uso
de tecnologia en la que se pretende que el proceso tenga un grado de divulgacion
suficiente. Al respecto indica:

“La incorporacion de las referidas tecnologias en la actividad judicial, entonces,
facilita el ejercicio de las funciones de quienes administran justicia y asegura que
los usuarios satisfagan, con iguales oportunidades, sus derechos fundamentales
al debido proceso (articulo 29 de la Constitucion Politica), la tutela judicial
efectiva (canon 229 ibidem) y ser oidos en los procesos de los que hacen parte
(regla 8.1 de la Convencidén Americana sobre Derechos Humanos).

Ademds, existen directrices especificas que invitan alos jueces, fribunales y cortes
a emplear los canales de fransmisidon y almacenamiento de datos electronicos,
por ejemplo, para eximir al demandante de la carga de allegar con el libelo el
documento que prueba la existencia y representacion de personas juridicas de
derecho privado, cuando esa informaciéon conste en bases de datos de
entidades puUblicas o privadas encargadas de certificarla, o para oficiar a estos
mismos entes a fin de recabar lo pertinente con miras a ubicar el sujeto procesal
cuya notificacion personal se intenta.

Asi las cosas, es indiscutible que los falladores deben procurar el uso de las TIC's
en el procedimiento, mandato que también cobija la verificacion del grado de
divulgacion suficiente que tiene un hecho para estar exento de prueba” (Corte
Suprema de Justicia, Sala de Casacion Civil, Sentencia SC 2420-2019, , 2019).

Con todo, la conectividad es uno de los mayores retos que enfrenta la implementacion
y operaciéon de la justicia digital en nuestro pais. De acuerdo con los Indicadores Bdsicos
de TIC en Hogares proporcionados por el DANE en 2018, tan solo el 52% de la poblacion
tiene acceso a Internet, del cual el 40% es Internet fijo y el 29% Internet mévil. Aunado a
lo anterior, tan solo el 60% de la poblacidén nacional tiene acceso a un computador o
tableta, pero el 78% cuenta con un smartphone (DANE, 2018).
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Una estadistica mds reciente suministrada por el MinTIC en 2020, indica que 29,8 millones
de personas registraron acceso a internet movil, lo que significa que el nUmero de
accesos por cada 100 habitantes fue de 58.4 para el primer semestre de 2020. Esto
indica que tan solo el 60% de la poblacién en Colombia tiene acceso a internet en sus
hogares (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2020b). No
obstante, la cifra sobre el alcance de la telefonia moévil es exponencial, puesto que el
total de lineas en Colombia alcanzd los 66,5 millones para el primer semestre de 2020, lo
que significa que el niUmero de lineas de telefonia moévil por cada 100 habitantes en
todo el pais se situd en 130,6 (Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones, 2020b).

Lo anterior plantea la posibilidad de considerar varias estrategias para apoyarse en
medios alternativos o proveer la conectividad requerida para acceder a la justicia
digital como, por ejemplo, el uso de puntos fijos donde se permita el acceso gratuito a
internet o la experimentacion con otro tipo de tecnologias que sirvan para tal efecto.

Esta es la razédn por la que se evidencia la gestion hibrida de los procesos judiciales
puesto que, si bien el propdsito del Plan de Justicia Digital es facilitar el acceso mediante
el uso de medios tecnoldgicos, ello puede presentar dificultades por la ausencia de
conectividad o de un dispositivo por alguna de las partes o intervinientes del proceso.
Bajo tales circunstancias, el proceso tendrd que realizarse de forma presencial o el
Estado tendrd que proveer los medios gratuitos para hacerlo. Es la razén por la cual el
articulo 103 del CGP fij6 una etapa de adopcion gradual, a cargo de la Sala
Administrativa del Consejo Superior de la Judicatura, para adoptar las medidas
necesarias para procurar las condiciones técnicas necesarias para generar, archivar y
comunicar mensajes de datos.

La entrada en vigor del Decreto Legislativo 806 de 2020 acarred una interpretacion
diferencial respecto de la implementacion gradual del articulo 103 del CGP, en la
medida en que se define la utilizacion obligatoria de medios tecnoldgicos para todas
las actuaciones, audiencias y diligencias. Sin embargo, no se puede pasar por alto que
el articulo 2° del mencionado Decreto enfatiza en los medios digitales disponibles, de
modo que en lugares donde no se cuenten con estos medios se mantiene vigente la
justicia mediante medios andlogos, sin perjuicio del mejoramiento de los criterios de
accesibilidad a cargo de los municipios, personerias y otras entidades puUblicas, tal como
lo senala el paragrafo 2° del mismo articulo.

El estudio de estos cuestionamientos llevd a la Corte Constitucional a indicar que, ante
la imposibilidad manifiesta de una persona de suministrar una direccién de correo
electronico, por ejemplo, es posible acudir a medios alternativos para facilitar la
notificacion o comunicaciéon, de manera tal que el uso de tecnologia no se limita a
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Internet y sea posible acudir a otros medios de colaboracién para la justicia, tales como
el teléfono, el envio de un mensaje de texto, un aviso por una estacién de radio
comunitaria, entre otros (Corte Constitucional, C-242-20, 2020).

C. lgualdad Procesal

La igualdad procesal es una de las garantias que forma parte del derecho fundamental
al debido proceso, el cual impone que las actuaciones se deben desarrollar en
condiciones de igualdad real y efectiva (Ley 1564, 2012, art. 3). En esta medida, la
igualdad de armas entre las partes tiene relevancia constitucional, en tanto que la
presentacion de pruebas y la interposicion de recursos en el proceso funda fallos de
fondo que comprenden la aplicacion del derecho procesal y la materializacion del
derecho fundamental al debido proceso (Corte Constitucional, T-615-19, 2019).
lgualmente, significa que ambas partes tienen la posibilidad de presentarse ante la
justicia con argumentos de persuasion, elementos de conviccion y pretensiones
procesales (Corte Constitucional, C-1194-05, 2005).

El juez estd en la obligacion de ejercer sus funciones de manera objetiva e imparcial,
por lo que debe actuar de manera ecudnime vy sin preferencias, de ahi que el CGP
establezca los mismos medios de defensa para las partes. Por esta razdn, las facultades
del juez refuerzan las obligaciones de los litigantes y deben enfocarse en disminuir las
brechas entre los apoderados y las partes, mdas no agudizar las asimetrias propias de las
sociedades contempordneas (Corte Constitucional, T-615-19, 2019). Ejemplo de lo
anterior es coémo el CGP prevé la prueba oficiosa y la carga dindmica de la prueba
como una manera de equilibrar la igualdad a discrecién del juez, pero con la finalidad
de proteger derechosy en cuidado de lasreglas de la sana critica (Tejeiro Duque, 2017).

A su vez, hay que indicar que las cargas procesales manifiestan una imposicion legitima
alos asociados, cuyo fundamento es el deber de colaborar con elrecto funcionamiento
de la administracion de justicia. No obstante, la consecuencia derivada del
incumplimiento de dichas cargas impuestas resulta desproporcionada e irrazonable
cuando termina por obstaculizar el ejercicio del derecho a acceder a la justicia. Sobre
este punto conviene recordar que la Corte Suprema de Justicia ha definido las cargas
procesales como

“(...) aquellas situaciones instituidas por la ley que comportan o demandan una
conducta de readlizacién facultativa, normalmente establecida en interés del
propio sujeto y cuya omision ftrae aparejadas para él consecuencias
desfavorables, como la preclusion de una oportunidad o un derecho procesal e
inclusive hasta la pérdida del derecho sustancial debatido en el proceso”. (Corte
Suprema de Justicia, Sala de Casacion Civil, Auto del 17 de septiembre, 1985).
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En este sentido, la Corte Constitucional ha indicado que se requiere observar el principio
de proporcionalidad y razonabilidad de la carga procesal para valorar si esta se ajusta
a derecho (Corte Constitucional, C-662-04, 2004), puesto que es diferente tener el deber
de ser diligente en la determinaciéon de los requisitos identificadores de la jurisdiccion (la
carga), y otra cuestidén es la consecuencia negativa que se deriva de su cumplimiento,
la cual consiste en un efecto lesivo o aniquilador en el transcurso del proceso.

La Corte Suprema de Justicia, al estudiar las cargas procesales surgidas a raiz de la
repentina adopcidon de medios tecnoldgicos en la justicia, senald que “(...) el uso de las
tecnologias en el discurrir del litigio facilita que los intervinientes cumplan algunas cargas
sin importar el lugar en que se encuentren” (Corte Suprema de Justicia, Sala de
Casacion Civil, Sentencia STC2020-00023, 2020). Asi, los Despachos Judiciales tienen el
deber de adoptar los medios tecnolégicos necesarios para que los intervinientes
puedan participar del acceso remoto a la justicia.

En tal sentido, la Corte Constitucional distingue el principio de igualdad del principio de
igualdad procesal, en donde el primero describe cuatro mandatos de aplicacion: (1)
un trato idéntico a destinatarios que se encuentren en circunstancias idénticas; (2) frato
diferente a destinatarios cuyas situaciones no comparten ningun elemento en comun;
(3) trato similar a destinatarios cuyas situaciones presentan similitudes y diferencias, pero
las similitudes sean mds relevantes a pesar de las diferencias; y (4) trato diferenciado a
destinatarios que se encuentren en una posicion en parte similar y en parte diversa, pero
en cuyo caso las diferencias son mds relevantes que las similitudes. Mientras que la
igualdad procesal “resulta discriminatoria cuando las personas que deben tomar parte
de una determinada actuacién reciben un trato distinto a quienes se encuentran en
una situacién similar, sin que exista justificacién constitucional aceptable” (Corte
Constitucional, C-420, 2020).

De manera que, para el Alto Tribunal, la vulneracion de la igualdad no se predica de los
actos procesales en si mismos, sino de las personas que participan en dichas
actuaciones. Por lo tanto, conviene aplicar un criterio de comparacion respecto de los
sujetos vy la situacion fdactica vy juridica que, contrastada con la libre configuracion del
legislador, permita “determinar si la carga o beneficio diferenciado que impone la
medida estd justificada a partir de la aplicacion del juicio de proporcionalidad™” (Corte
Constitucional, C-420, 2020).

Ahoraq, la igualdad de cara al ejercicio de la justicia digital se manifiesta en los entornos
“virtualizados” de la misma manera que los actos procesales presenciales. Sin embargo,
y como ya se ha indicado, no basta con observar el acto procesal digital, sino la forma
como este se relaciona con las partes que intervienen vy si ello expone un trato desigual.
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No obstante, en principio, la sede electronica debe contar con los mismos canales de
comunicacion e interaccidn como si se tratase de in entorno presencial, en atencién a
las previsiones del CGP, el Decreto Legislativo 806 de 2020 y las Circulares del Consejo
Superior de la Judicatura.

La promulgacién del Decreto Legislativo 806 de 2020 implicd el establecimiento de
cargas procesales temporales que buscan facilitar el acceso a la administracion de
justicia, "mientras la administracion de justicia avanza con la implementacion de los
planes y proyectos necesarios para adecuar la infraestructura judicial a las condiciones
que permitirdn la adopcion plena de las soluciones que ofrece la tecnologia para
mejorar la eficiencia de la administracion de justicia” (Corte Constitucional, C-420, 2020).
De manera que éstas no deben ser desproporcionadas o constituir un obstdculo de
acceso a la justicia, en el entendido que, si bien la justicia enfrenta una etapa de
transformacién en razén a una emergencia sanitaria, la tecnologia no se puede
convertir en una justificacion para la pérdida de derechos sustanciales en la prdctica,
por razones que no le pueden ser atribuibles de manera objetiva.

De hecho, el uso de herramientas digitales no es una carga por si misma para las partes,
por el confrario, se frata de la aplicacion del principio de equivalencia funcional para
proveer eficiencia, celeridad y eficacia procesal. Sin embargo, puede ser dbice para
atentar contra el debido proceso, para lo cual ha manifestado la jurisprudencia que la
infencion de la Justicia Digital no es implementar de manera desmedida tecnologia,
sino que se debe proporcionar suficiente tiempo para que las partes se preparen en el
entendimiento de las plataformas, comprendan las condiciones técnicas para acceder
a ella y conozcan el expediente electronico con suficiente anterioridad (Corte Suprema
de Justicia. Sala de Casacion Civil, Sentencia STC4216-2020, 2020)

Por ejemplo, el soporte electronico del expediente judicial debe ser presentado en un
formato interoperativo que, de preferencia, permita su visualizacion en linea sin
necesidad de requerir equipos o licencias particulares. En este caso, la igualdad se
manifiesta en un acceso formal de la gestion documental del proceso, lo cual se
constata en el estampado cronoldégico del registro de la recepcion y el trdmite que se
ha surtido sobre el mismo. Las notificaciones respecto de los autos o sentencias que no
se den en estrados vy la fijacidén de audiencias deben ser enviadas al correo electréonico
de las partes en simultdneo para que dispongan del mismo tiempo de preparacion
argumentativa. En caso de que ello no ocurra, se tendrd que garantizar los mismos
términos procesales para responder o presentar recursos.

En esta medida, el alcance del principio de igualdad alcanza una nueva dimensién en
el ciberespacio judicial, puesto que puede ser una situacion en la que una de las partes
adquiera una ventaja sobre la ofra, tan solo por el grado de apropiacion digital que
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dicha parte pueda tener. De ahi que el juez tiene la obligacion de equilibrar la igualdad
de armas procesales, pero sin comprometer su imparcialidad.

Sobre este aspecto precisa la Corte Constitucional que el Decreto Legislativo 806 de
2020 si bien establece la obligatoriedad del uso de las TIC en el proceso judicial, presenta
también de forma excepcional el trdmite presencial de los procesos, lo que garantiza el
acceso a la administracion de justicia de la poblacién. En palabras de la Corte
Constitucional, *[c]orresponderd al juez, en cada caso en concreto, como director del
proceso, (i) verificar las condiciones particulares de acceso de quienes acuden a la
administracién de justicia, y, bajo criterios de razonabilidad y proporcionalidad, (ii)
determinar si el proceso debe adelantarse de manera virtual o presencial. Todo ello a
fin de maximizar la garantia de acceso a la administracion de justicia de toda la
poblacién, durante la pandemia” (Corte Constitucional, C-420, 2020).

Asi pues, para el Alto Tribunal el juicio de comparacion se centra en identificar a los
usuarios de la justicia que tienen acceso TIC, de los usuarios que no lo tienen, ya que la
justicia digital elimina requisitos y formalidades propias del procedimiento, pero puede
generar mayores cargas procesales a las partes procesales. Sin embargo, la visidon
jurisprudencial finiquita que el uso de medios tecnoldgicos para acceder a la justicia es
una prevision idénea y necesaria dadas las circunstancias de la pandemia, mdas aquellos
gue no tfienen acceso por cuestiones tecnoldgicas representa una “afectacion leve”
para la Sala Plena, ya que los usuarios podrian adelantar sus procesos de forma
presencial bajo las condiciones de bioseguridad mds favorables (Corte Constitucional,
C-420, 2020).

D. Accesibilidad e Inclusidon

El concepto de accesibiidad hace referencia a que todas las personas pueden
participar plenamente a lo largo del proceso judicial en igualdad de condiciones con
los demds y sin importar su condicion fisica, mental, social o econdmica (Ley 1346, 2009,
art. 9). La tecnologia sirve para la eliminacién de obstdculos y barreras de acceso que
se acentuan respecto de los entornos fisicos, asi que adoptar tecnologia al servicio de
la justicia resulta de gran ayuda para favorecer el acceso de personas con debilidad
manifiesta o proteccién constitucional reforzada.

La Ley 1145 de 2007 entiende por discapacidad el hecho de presentar limitaciones o
deficiencias en la cotidianidad y restricciones en la participacion social por causa de
una condicion de salud, o de barreras fisicas, ambientales, culturales, sociales y del
entorno cofidiano (Ley 1145, 2007, art. 2). Sin embargo, la jurisprudencia hace hincapié
en el desarrollo de una nocién de discapacidad amplia y uniforme, en donde define la
circunstancia de debilidad manifiesta como una situacién de salud que impide o
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dificulta sustancialmente el desempeno de labores en condiciones regulares (Corte
Constitucional, T-198-06, 2006). En otras palabras, se entiende debilidad manifiesta
cuando una persona ha sufrido una disminucion en su estado de salud y concurren en
ella condiciones fisicas, mentales o econdmicas que afectan el ejercicio de sus
derechos fundamentales (Romdn Bustamante, 2006).

En tal sentido, los instrumentos internaciones ratificados por Colombia exigen que se
promuevan condiciones para lograr igualdad real y efectiva para reducir la exclusion
social, en el entendido que es menester velar por los valores y garantias del Estado Social
de Derecho, tales como la autonomia y el debido proceso (Castano, 2019a). Las
personas que podrian verse excluidas en la estructura institucional pueden encontrar
mayores oportunidades de inclusion en la justicia digital, ya que el diseno de las
plataformas o servicios juridicos deben prever la implementacion de visualizacion de
texto, comunicacién tactil, lenguaje escrito, sistemas auditivos, lenguaje sencillo, voz
digitalizada y formatos aumentativos o alternativos para favorecer el entendimiento
(Ley 1346, 2009, art. 2).

La usabilidad exige entonces cumplir con estdndares técnicos, en donde resalta la
necesidad de disponer navegacion alternativa por teclado, ajustes de colory contraste,
etiquetas de apoyo para lectores de pantalla, adaptabilidad de las plataformas frente
a productos de asistencia, posibilidad de incrustar subtitulos abiertos o cerrados,
opciones de autenticacion y verificacion de identidad, asi como un soporte de usuario
dindmico para usuarios con multiples necesidades (United States Departament of
Justice, 2018). Estos mecanismos buscan que las personas en condicion de
discapacidad puedan participar en la justicia de manera mds equitativa y en
condiciones similares como lo haria cualquier otro individuo, por lo que también se
requiere capacitar al personal que compone al aparato judicial para poder llevarlo a
cabo (Ley 1346, 2009, art. 13).

De conformidad con la Politica PUblica Nacional para la discapacidad en Colombia, la
interpretacion de las normas procesales debe ajustarse con el enfoque de derechos
fundamentales, la igualdad de oportunidad procesal, la solidaridad procesal, la
sostenibilidad en la modernizacion institucional vy la concertacidon en diversidad de
perspectivas e intereses (Ley 1145, 2007, art. 3).

De lo anterior resulta facil inferir que la accesibilidad a la administracién de justicia esta
condicionada al alcance y a la capacidad que tengan los operadores estatales y los
ciudadanos para familiarizarse con las TICs y las plataformas digitales en igualdad de
condiciones. Entfre menos conocimiento y oportunidad se tenga en el uso de los sistemas
tecnoldgicos, mayor es la brecha digital y cultural que se presenta. Para mitigar esta
problematica se dicta la Ley 1978 de 2019 que, en su articulo 7, regula el derecho a la
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comunicacion, la informacién, la educaciéon vy los servicios bdsicos y asi contribuir al
cierre de la brecha digital (Ley 1978, 2019). Que para la Honorable Corte Constitucional:

“La Ley 1978 previd, en lo fundamental: (i) dotar de mayores garantias e
incentivos a los actores del sector TIC para promover la participacion e inversion
privada en dicho sector; (i) una modernizacién del marco institucional de las TIC
a través de, entre ofras, la creacion de una nueva autoridad regulatoria; y (iii) la
creacion de un Fondo Unico de las TIC dirigido a focalizar las inversiones para el
cierre de la brecha digital”. (...) como uno de los factores fundamentales para
maximizar el bienestar social y garantizar la igualdad real por la que propugna el
Estado Social de Derecho” (Corte Constitucional, C-127-20, 2020).

La Corte Constitucional ha senalado de manera expresa que, al ser promotora de la
inclusion, la tecnologia suple limitaciones que expone el mundo material, ya que el
intercambio de mensaje de datos expresa celeridad y permite acceder a la
administracién de justicia, superando las barreras y fomentando la transparencia
mediante el manejo y publicacion de la informacién (Corte Constitucional, C-259-08,
2008; Corte Constitucional, C-016-13, 2013). El bosquejo de la infraestructura tecnoldgica
debe obedecer a un diseno universal que sea adaptativo y satisfaga las necesidades
de personas en situacion de debilidad manifiesta o discapacidad.

E. Oralidad, Inmediacién Digital y Concentracion

La oralidad, concentracién e inmediacion hacen parte de lo que comprende las reglas
técnicas del proceso. Es decir, son principios al servicio de la justicia que buscan dotar
de funcionalidad, utilidad y rendimiento al procedimiento (Rojas Gomez, 2004). La
prevision de estos principios es la manifestacion misma de la justicia y de la igualdad
material desde la 6éptima constitucional, por lo que comprenden la renovacion de un
derecho procesal que va mads alld de los escritos y pretende alcanzar un mayor
involucramiento por las partes y el juez como director del proceso (Vdasquez Alfaro, 2018).

Por esta razén, las actuaciones del proceso se dardn de forma oral, publica y en
audiencias, salvo que la ley senale lo contrario (Ley 1564, 2012, art. 3). Igualmente, el juez
provendrd por la continuidad de las audiencias y diligencias del proceso, asi que no se
permite el aplazamiento o suspensidon de los actos procesales de forma injustificada (Ley
1564, 2012, art. 5). La inmediacion significa que el operador judicial debe tener contacto
directo con las actuaciones y pruebas allegadas al proceso, por lo que la comision de
actos a ofros funcionarios de la justicia no resulta conveniente, salvo que la ley lo
autorice (Ley 1564, 2012, art. 6).
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De acuerdo con lo expuesto, la oralidad surge en el derecho procesal como un medio
de expresibn que provee una comunicacion rdpida y eficiente a efectos de
proporcionar un debate agil y mayormente perceptible por los sentidos del operador
judicial. Sin embargo, la oralidad y la inmediacién no implica la concurrencia fisica de
los sujetos al despacho judicial (Rojas Gémez, 2020), en tanto que, si bien el uso de
herramientas virtuales para la comunicacion puede aparentar un menosprecio a dicha
percepcion directa por los sentidos, el CGP abrid la posibilidad a que dichos principios,
asi como la cercania del juez con el proceso, se manifieste por conducto de los medios
para que sea precisamente el mismo operador judicial quien conozca directamente de
los actos procesales.

Tanto asi, que el Plan de Justicia Digital pretende el uso obligatorio de tecnologia por los
despachos judiciales en concordancia con la disponibilidad de condiciones técnicas,
asi que la tecnologia ya no es complementaria al desarrollo del proceso, sino la regla
general del proceso judicial, la cual es de obligatoria implementaciéon (Ley 1564, 2012,
art. 103). En este sentido, el legislador ha superado la dicotomia aparente entre el
entorno fisico y el virtual, razén por la cual el ejercicio de derechos y garantias
fundamentales como el debido proceso y sus reglas técnicas aplican de la misma forma
en el ecosistema digital y en el fisico.

De hecho, el CGP senala que es preferible que el juez acuda a videoconferencia,
teleconferencia o cualquier otro medio de comunicacion para la practica de pruebas,
en lugar de comisionarla a ofro operador judicial. Bajo esta idea, la inmediacién no
encuentra discrepancias respecto a la presencialidad o virtualidad si es el mismo juez
quien interviene en los actos procesales.

Ahora bien, la oralidad ejercida mediante el uso de medios tecnoldgicos entrana una
carga procesal para las partes y sus apoderados que no deriva de suyo de la
tecnologia, sino de la carga que fienen de contar con la infraestructura para que la
intervencion sea tfransmitida de la forma mas clara e interrumpida posible. De ahi que la
conectividad sea un factor determinante para establecer la conveniencia de realizar
audiencias por canales virtuales.

La lealtad procesal impone que las partes no pueden desplegar actuaciones
intfempestivas, puesto que podria ser un obstdculo para el cabal ejercicio del debido
proceso por parte de los sujetos procesales. Asi pues, debe ddrsele a los intervinientes
suficiente tiempo para familiarizarse con las herramientas digitales y respetar los
principios trascendentales como oralidad, concentracién, celeridad, transparencia,
contradiccion e inmediacién (Corte Suprema de Justicia. Sala de Casacion Civil,
Sentencia STC4216-2020, 2020). Aunado a ello, corresponderd al juez valorar la situacion
de las partes para tomar las medidas que se lleguen a requerir para preservar la
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igualdad de armas procesales en entornos digitales en los términos ya explicados en
lineas precedentes.

En cuanto a la concentracion, tiene una estrecha relacién con la oralidad, puesto que
su propdsito es resolver la situacidon problemdatica con la mayor celeridad y economia
posible. La tecnologia ayuda a reducir los costos de operatividad de la justicia en
materia de papel y recursos fisicos, y a su vez optimiza los tiempos de desplazamiento al
despacho judicial para cada uno de los participantes del proceso.

La concentracién en el proceso electronico no se refiere solamente a la realizacion de
audiencias, sino que hace referencia ala posibilidad de contar con los actos procesales,
el acervo probatorio y las alegaciones de cada una de las partes, en un sistema
electréonico uniforme que compone el expediente digital y permite al juez ampliar la
busqueda de la verdad.

F. Legalidad

El principio de legalidad tiene una dimensidon propiamente constitucional que indica una
construccion juridica y politica del Estado Social de Derecho, de tal suerte que las
actuaciones de los érganos del poder publico se someten a la Constituciéon y la Ley, asi
como a los conftroles politicos y juridicos establecidos por el ordenamiento (Corte
Constitucional, C-426-02, 2002). Esto implica que los aspectos procesales y digitales se
encuentran sometidos “al bloque de legalidad entendido en su dimension mds amplia,
ello es, por un conjunto de normas de naturaleza convencional, constitucional, legal,
reglamentaria y regulatoria” (Castano, 2019b).

Asilo senala la Corte Constitucional al indicar que, denfro el marco de las garantias del
debido proceso, el principio de legalidad ocupa un lugar central en la medida en que
las personas pueden conocer lo que estd permitido y lo que estd prohibido desde el
punto de vista normativo (Corte Constitucional, C-044-17, 2017). Igualmente, el Consejo
de Estado reitera que las normas que no hacen parte del ordenamiento juridico no
pueden infroducir modificaciones o limitaciones a las normas superiores, por lo que “las
autoridades puUblicas sélo pueden hacer aquello que la Constitucidon y la ley les permite,
de manera que son responsables por omisién y por extralimitacion en el ejercicio de sus
funciones” (Consejo de Estado, Sala de lo Contencioso Administrativo, Expediente
29121, 2013).

El principio de legalidad arficulado en CGP es una reiteracion del arficulo 230 de la
Carta Politica, donde se senala que los jueces estan sometidos al imperio de la ley y que
la equidad, la jurisprudencia, los principios generales del derecho y la doctrina son
criterios auxiliares de la actividad judicial (C.P., 1991, art. 230; Ley 1564, 2012, art. 7). En
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tal sentido, la legalidad procesal promulga la separacion de poderes y la
independencia del poder judicial, ademds de la imparcialidad y administracion neutral
de las actuaciones que deben ser consideradas y juzgadas por el operador judicial
(Castano, 2017).

El uso de la tecnologia en el proceso judicial cumple un cardcter instrumental del Estado
de Derecho para alcanzar el objetivo de impartir justicia. Sin embargo, para su uso se
requiere que la habilitacidon de las normas procesales y la competencia de
implementacion sea promovida por un érgano de direccion de la rama judicial. De alli
que resulte relevante integrar legalidad por diseno y por defecto a las herramientas de
la justicia digital, puesto que la contratacién, diseno, desarrollo e implementacion de
servicios digitales para la gestion o prestacion de actividades o servicios aplicados a la
administracién de justicia deben cumplir con el sometimiento del poder publico al
derecho.

De modo tal que la prexistencia de normas convencionales, constitucionales, legales y
reglamentarias deben ser consideradas al momento de contratar e implementar
servicios o productos tecnoldgicos en favor de las ramas de poder publico, puesto que
ello es garantia del principio de legalidad caracteristico del Estado Social de Derecho.
Al respecto, hay que senalar que no es suficiente con la prevision de principios o
protocolos en papel, por el contrario:

“Todo Estado de Derecho digno de su nombre, asi como los principios
democrdaticos sobre los que este descansa, requieren el diseno e implementacion
de herramientas o métodos X-por-diseno (X=legalidad, privacidad o ética digital)
y por defecto para integrar la legalidad, la privacidad y la ética digital dentro de
las tecnologias, operaciones y arquitectura de los bienes o servicios digitales y/o
modelos de negocio que incorporen el procesamiento automatizado de datos
personales mediante sistemas de IA” (Castano, 2020a, p. 19).

Para tal caso, el CGP establecié que la Sala Administrativa del Consejo Superior de la
Judicatura eslaresponsable de adoptarlas medidas necesarias para el uso de mensajes
de datos en la rama judicial, pero el Decreto 2609 de 2012 supedito la interoperabilidad
de los sistemas de gestion documental, incluyendo los electronicos, al Archivo General
de la Nacion y al Ministerio de Tecnologias de la Informaciéon y las Comunicaciones
(Decreto 2609, 2012, art. 21). En consecuencia, el principio de legalidad exige que la
estructuracion de la justicia digital se debe realizar con una aproximacién multisectorial
que involucra las Altas Cortes, el Consejo Superior de la Judicatura, la Direccion
Ejecutiva de Administracién Judicial, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y el Ministerio de Justicia y del Derecho vy la Superintendencia de
Industria y Comercio (Consejo Superior de la Judicatura, Acuerdo PCSJA20-11631, 2020).
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G. Nevutralidad

El principio de neutralidad tecnolégica es un concepto que hace referencia a la
importancia de mantener estdndares abiertos en consideracion al cardcter cambiante
de la tecnologia. El concepto se ha construido en un entorno de liberalizacion del
mercado de las telecomunicaciones, en el cual se establecid que no se debe imponer
ni discriminar ningun tipo de tecnologia, pues de hacerlo, ello significaria interferir con la
dindmica del mercado de tecnologias de la informacién y las comunicaciones
(Hildebrandt & Tielemans, 2013; Kim, 2019). Se debe precisar que el principio de
neutralidad se manifiesta de dos formas: como neutralidad en la gobernanza de internet
y como neutralidad respecto del uso de cualquier tecnologia siempre que cumpla un
determinado fin.

De una parte, se distingue el principio de neutralidad en la gobernanza de Internet, lo
cual significa que no puede darse ningun tipo de discriminacion o distincion sobre la
adopcidén de un servicio o producto digital en concreto, y que en caso de que estos
funcionen mediante la red, no es posible priorizar el consumo de ancho de banda en la
transmision de datos. La priorizacion o prohibicion del trafico en linea por fines
comerciales se encuentra prohibido, ya que de hacerse, podria limitar la libertad de
informacion y su acceso abierto (Kurbalija, 2016). Estos son asuntos estrechamente
ligados a la transparencia, el acceso y la no discriminacion que pretenden preservar
una acceso libre y abierto a las tecnologias de la informacién y las comunicaciones.

En ofra perspectiva, dentro del contexto legal colombiano, la neutralidad tecnoldgica
fue prevista como uno de los principios orientadores de las fecnologias de la informacion
y las comunicaciones. Hace hincapié sobre la libre adopcion de tecnologias para
fomentar la eficiente prestacion de servicios, contenidos y aplicaciones, en aras del
respeto de la libre y leal competencia (Ley 1341, 2009, art. 2; Decreto 2609, 2012, art. 17).
Se frata de un principio esencial para la justicia digital en tanto que el Decreto 2609 de
2012 postula que la neutralidad debe ser aplicada en la gestion de documentos
electréonicos y en los sistemas de gestion documental, de ahila necesidad de promover
estdndares abiertos en la administracion de justicia, que no dependan de una
tecnologia en particular (Decreto 2609, 2012, art. 17 y 32).

El legislador ha sido enfdtico en que el principio de neutralidad resulta de la mayor
trascendencia para el diseno, desarrollo y operacion de la justicia digital, lo cual se
puede constatar en varias disposiciones normativas. Puntualmente, el CGP senala que

“(...) cuando este cdédigo se refiera al uso de correo electronico, direccion
electronica, medios magnéticos o medios electrénicos, se entenderd que

68



también podrdn utilizarse ofros sistemas de envio, trasmisidon, acceso vy
almacenamiento de mensajes de datos siempre que garanticen la autenticidad
e integridad del intercambio o acceso de informacién. La Sala Administrativa del
Consejo Superior de la Judicatura establecerd los sistemas que cumplen con los
anteriores presupuestos y reglamentard su utilizacion”. (Ley 1569, 2012, art. 103,
par. 3)

De lo anterior se desprende un mandato legal perentorio e inobjetable para la
estructuracion del Plan de Justicia Digital por parte del Consejo Superior de la
Judicatura, con pleno respeto por la neutralidad tecnoldgica. Para ello, el plan deberd
permitir que la justicia digital funcione por medio de sistemas de informacién que
permitan el intercambio de mensajes de datos, su acceso y almacenamiento sin ningun
tipo de restriccion tecnoldgica. Ahora bien, debe entenderse que la neutralidad
tecnoldgica debe ser articulada de manera armdnica para preservar la congruencia,
consistencia e interoperatividad de la arquitectura digital de la Rama Judicial y, en
general, del Estado colombiano, a efectos de evitar la balcanizacién tecnoldgica. Este
concepto se entiende como la fragmentacion tecnoldgica y procesal que podria
experimentar nuestro sistema judicial a causa del uso de diferentes herramientas
digitales o sistemas de informacion por los despachos judiciales, de manera
descoordinada y sin una metodologia estandarizada para la gestion digital de los actos
procesales. Esto podria eventualmente fraducirse en la vulneracion del derecho
fundamental al debido proceso.

Desde un punto de vista técnico, juridico y operativo, el Consejo Superior de la
Judicatura tiene la obligacion de adelantar procesos de seleccion de contratistas
publicos, plurales y competitivos que garanticen el principio de seleccion objetiva en la
contrataciéon de los bienes y servicios digitales requeridos para implementar el Plan de
Justicia Digital.

H. Economiaq, Lealtad Procesal y Gratuidad

El principio de economia implica que el proceso se debe desarrollar de la mds forma
répida y econdmica posible, en cuyo caso se obtiene una minima actividad procesal y
se aprovechan dichos recursos para proveer agilidad en otfros proceso judiciales (Lopez
Blanco, 2019). De modo que lo que pretende es reducir el litigio en términos tiempo vy
uso de recursos administrativos para llegar a una solucion de la cuestion problemdtica
lo mds pronto posible, y de ahi, que el proceso exija el saneamiento del litigio previo a
la audiencia inicial (Corte Constitucional, C-037-98, 1998).

En el marco del proceso judicial digital, el uso de tecnologia facilita la practicidad y la
supresion de solemnidades innecesarias con el fin de acelerar la velocidad con la que
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se desarrollan y se fallan los procesos judiciales. A partir de dicha ideaq, se tomd partido
por la incorporacion de mecanismos de avanzada en la justicia que permitan alcanzar
este ideal de economia y gratuidad tanto para el aparato jurisdiccional como para las
partes del proceso. No en vano el CGP senala que es deber del juez impedir la
paralizacion y dilacion del proceso y procurar la mayor economia procesal (Ley 1564,
2012). Muestra de ello es la presuncién del poder otorgado en mensaje de datos como
autentico o la noftificaciéon personal por correo electronico, cuyo propdsito es facilitar el
acceso a la justicia y reducir los costos transaccionales en los que tenian que incurrir las
partes (Decreto 806, 2020, art. 5y 6).

Por su parte, la gratuidad es uno de los aspectos practicos mas complejos de la justicia
digital, pues reduce los gastos notariales en poderes y fotocopiado de las piezas que
conforman el expediente. Es la razén por la cual el CGP establece que el servicio de
justicia que presta el Estado es gratuito, pero dicha prevision se sopesa sin perjuicio del
arancel judicial y de las costas procesales (Ley 1564, 2012). La Corte Constitucional ya
ha senalado que el principio de gratuidad en la administracion de justicia surge
tacitamente como principio constitucional vinculado a los valores fundantes del Estado,
la dignidad humana vy la justicia. No obstante, no tiene un cardcter absoluto, razén por
la cual puede ser objeto de limitaciones en su aplicacion, siempre que sean ajustadas
a la Constitucion (Corte Constitucional, C-368-11, 2011). Dicho lo anterior, y en atencion
a gue la administracion de justicia sufre escasez de ingresos publicos, se ha establecido
el arancel judicial como tributo resultante del valor de las condenas por suma de dinero
efectivamente recaudadas por el demandante, el valor de las condenas por
obligaciones de dar y de hacer como resultado de la liquidaciéon elaborada por el
juzgado y el valor de los pagos, o de la estimaciéon de los bienes o prestaciones que se
hayan determinado por las partes en el acuerdo de transaccion o conciliacién judicial
que ponga fin al proceso ejecutivo (Corte Constitucional, C-368-11, 2011).

Pese a la carga econdmica que esto represente, “es claro que el arancel judicial esta
disenado para afectar solo a quien si cuenta con recursos suficientes para acceder a la
administracién de justicia” (Corte Constitucional, C-368-11, 2011), ya que el arancel
presenta un margen de aplicacion reducido al presentarse en los procesos ejecutivos
civiles, comerciales y contencioso administrativos, cuyas pretensiones se hayan
estimado en una cifra igual o superior a doscientos salarios minimos legales mensuales.

Port su parte, la aplicacion de una estrategia de diseno legal también adquiere fuerza
en términos de economia, eficiencia y accesibilidad, pues si se presentan las etapas del
proceso y las actuaciones procesales de forma intuitiva desde la visidn de diseno de
producto, se podria promover una cultura de entendimiento de la justicia y, en
consecuencia, fortalecer y acelerar la percepcion y confianza en la transicion de la
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presencialidad al uso de mecanismos tecnoldgicos en la gestion digital de las
actuaciones judiciales (Hagan & Kim, 2018).

La integracion del enfoque de diseno con el del derecho procesal resulta de interés
porque la justicia debe centrase en la dignidad humana, de manera que un diseno de
servicios legales mejora la experiencia y la eficacia procesal en términos de usabilidad
del ciberespacio judicial (Hagan & Kim, 2018). Bajo esta estrategia, el desarrollo de los
conceptos de justicia digital a través de prototipos puede ayudar a crear un entorno
colaborativo de implementacion con la participacion de diversos actores del sistema
jurisdiccional. Asi, es posible recolectar ideas, identificar necesidades o falencias, crear
prototipos y llevarlos a un producto minimo viable, para finalmente, realizar un ensayo
de conftrol que se masifique de forma positiva en favor de los despachos judiciales y los
usuarios (IDEO et al., 2019).

Finalmente, la lealtad procesal representa un sentido de moralidad y de actuacion en
buena fe, ya que busca que las intervenciones en el proceso se den bajo el respeto de
la verdad y sin la provocacién de dilaciones y artimanas (Lopez Blanco, 2019). Ello,
traducido al entorno virtual, involucra el respeto de las buenas prdcticas de seguridad
digital y las previsiones necesarias para que la documentacion digital allegada al
proceso no asocie intrusiones maliciosas o “archivos corruptos”. Igualmente, la
radicacion de piezas procesales a las cuales no pueda accederse por generar una falla
infencional y asi obtener mayores términos procesales constituye una conducta desleal
y de mala fe.
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Legalidad y Privacidad desde el Diseno
en la Arquitectura Digital de la Justicia
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Los sistemas de informacion, las herramientas, y en general, todos los servicios vy
productos digitales que sean disenados, desarrollados, desplegados y operados por la
Rama Judicial del Poder PUblico para implementar el Plan de Justicia Digital y gestionar
digitalmente los procesos judiciales deberdn incorporar desde su diseno y por defecto
en su arquitectura los mds altos estdndares de legalidad, privacidad y seguridad de la
informacion, para lo cual se deberdn adoptar medidas, prdcticas y estrategias de
naturaleza técnica, organizacional y humana.

Esto tendrd por propdsito garantizar que los procesos judiciales y las actuaciones que los
integran sean desarrolladas con pleno respeto por los derechos fundamentales al
debido proceso, al acceso ala administracion de justicia y a la privacidad consagrados
en la Carta Politica de 1991, en las leyes, decretos, resoluciones y circulares que se han
descrito en el presente documento.

A. El Debido Proceso Digital

El cardcter “iusfundamental” de la Justicia Digital, referido a la gestion electréonica del
expediente judicial y su extension al litigio en linea, persigue la renovacién del proceso
judicial mediante el uso total o parcial de las tecnologias de la informacion y las
comunicaciones en las actuaciones jurisdiccionales y procesales por los funcionarios
competentes y las partes interesadas. Esto es el insumo para satisfacer los derechos al
debido proceso, al acceso a la administracion de justicia, y a la defensa en igualdad
de condiciones (C.P., 1991, art. 29; Corte Suprema de Justicia, Sala de Casacion Civil,
Sentencia SC 2420-2019, 2019).. De acuerdo con la jurisprudencia constitucional, al
legislador le corresponde regular todo lo atinente a las reglas que debe contener cada
proceso. Estas incluyen, en palabras de la Corte Constitucional:

“(...) la posibilidad de (i) fijar nuevos procedimientos, (i) determinar la naturaleza
de actuaciones judiciales, (i) eliminar etapas procesales , (iv) establecer las
formalidades que se deben cumplir, (v) disponer el régimen de competencias
que le asiste a cada autoridad, (vi) consagrar el sistema de publicidad de las
actuaciones, (vii) establecer la forma de vinculacion al proceso, (viii) fijar los
medios de conviccion de la actividad judicial, (ix) definir los recursos para
confrovertir lo decidido vy, en general, (x) instituir los deberes, obligaciones y
cargas procesales de las partes” (Corte Constitucional, C-1104-01, 2001).

La regulacion de la estructura y contenido de los procesos judiciales se encuentra
estrechamente ligada con la proteccion del debido proceso. Sobre este punto,
conviene recordar que el articulo 29 de la Constitucidn Politica consagra el derecho
fundamental al debido proceso, el cual es definido por la jurisprudencia constitucional
como:
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“(...) el conjunto de garantias previstas en el ordenamiento juridico, a través de
las cuales se busca la proteccion del individuo incurso en una actuacion judicial
o administrativa, para que durante su frdmite se respeten sus derechos y se logre
la aplicacién correcta de la justicia” (Corte Constitucional, C-089, 2011).

En esta lineq, la Corte Constitucional ha senalado que el derecho al debido proceso se
encuentra infegrado por las siguientes garantias:

“a) el derecho a la jurisdiccion y el acceso a la justicia; b) el derecho al juez
natural; c) el derecho a la defensa; d) el derecho a un proceso publico,
desarrollado dentro de un tiempo razonable; e) el derecho a la independencia
del juez y f) el derecho a la independencia e imparcialidad del juez o
funcionario.” (Corte Constitucional, T-001-93, 1993; T-345-96, 1996; SU-250-98, 1998;
C-653-01, 2001; C-506-02, 2002; T-1142-03, 2003; T-597-04, 2004; C-731-05, 2005; C-
929-05, 2005; C-1189-05, 2005; T-031-05, 2005; T-222-05, 2005; T-412-05, 2005; T-746-
05, 2005; C-980-10, 2010; C-248-13, 2013; C-412-15, 2015).

En este orden de ideas, para la jurisprudencia constitucional el derecho fundamental al
debido proceso consagrado en el articulo 29 de la Carta Politica de 1991 estd presente
durante todo el trdmite del proceso, desde la postulacion hasta que la ejecutoria de la
sentencia que ponga fin al proceso. Se frata de un derecho fundamental que no
responde Unicamente a garantias exclusivamente procesales, sino también al
cumplimiento de los principios y elementos que “informan el ejercicio de la funcion
puUblica, como lo son los de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad” (Corte Constitucional, C-280-10, 2010; C-758-13, 2013; C-034-
14,2014).

A pesar de que el uso de mecanismos tecnoldgicos tiene un cardcter instrumental para
la justicia, la aplicacion del debido proceso digital involucra el componente tedrico
propio de la naturaleza de los procesos, pues existe una serie de aspectos elementales
y caracteristicos que relacionan la funcién de cada proceso (Veldsquez Turbay, 2004, p.
365). En tal sentido, se puede identificar que la inmersion de la fecnologia en el proceso
incorpora elementos configurables que aplica el ordenamiento para cumplir el
propdsito de publicidad, acceso, neutralidad y celeridad.

La justicia digital estd concebida para tener los mismos efectos que la justicia tradicional
o andloga en términos procesales de acuerdo con el articulo 103 del CGP. Es decir, las
audiencias, memoriales y actos procesales que se representen en mensaje de datos
tienen un reconocimiento legal equivalente al soporte en papel o la intervencion
presencial, razén por la cual no se negardn efectos juridicos, validez o fuerza obligatoria
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a todo tipo de informacién en formato electréonico (Ley 527, 1999, art. 5), siempre vy
cuando la plataforma digital o sistema de informacién usados para tal efecto cumplan
con los pardmetros exigidos por la ley y la jurisprudencia.

Dentro de este contexto constitucional, legal y jurisprudencial, no cabe duda que
cuando el inciso tercero del articulo 103 del CGP remite expresamente a la Ley 527 de
1999, pone en pie de igualdad los actos procesales andlogos con los digitales que se
encuenfran conftenidos en mensajes de datos, siempre que se cumplan los pardmetros
bdsicos que ha establecido el legislador. Esto se traduce en la concepciéon de los
memoriales, audiencias y actos procesales digitales como una representacion o
declaraciéon de un documento fisico o acto presencial (Umana Chaux, 2005, p. 78). De
hecho, la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(organizacién que internacionalizd el principio de equivalencia funcional) indicd que lo
que se pretende con la prevision juridica de este principio es prescribir los requisitos de
documentaciéon tradicional con soporte de papel, ya que son un obstdculo para el
desarrollo y modernizaciéon de los medios de comunicaciéon (Comision de las Naciones
Unidas para el Derecho Mercantil Infernacional, 1999, p. 20).

A estos efectos conviene recordar que la actuacion judicial se entiende integrada por
memoriales, audiencias, diligencias y providencias que tfienen el propdsito de dejar
constancia en el expediente (Lopez Blanco, 2019, p. 443). De esta manera, la funcion
especifica del expediente judicial, sea fisico o digital, consiste en registrar las
actuaciones judiciales bajo estrictos pardmetros de confiabilidad, integridad vy
seguridad. Asi que es perfectamente asimilable la equivalencia funcional a la actuacion
judicial y ello se ajusta con las previsiones del debido proceso. De esta manera lo
destaco la Corte Constitucional:

“(...) las autoridades judiciales podrdn utilizar cualesquiera medios técnicos,
electronicos, informdaticos y telemdticos, para el cumplimiento de sus funciones, y
los documentos emitidos por los citados medios, cualquiera que sea su soporte,
gozardn de la validez y eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de los requisitos
exigidos por las leyes procesales. De igual forma, establece dicha norma que en
los procesos que se tramiten con soporte informdtico se garantizardn la
identificacion y el ejercicio de la funcion jurisdiccional por el érgano que la ejerce,
asi como la confidencialidad, privacidad, y seguridad de los datos de cardcter
personal que contengan en los términos que establezca la ley. Es decir, que para
que al mensaje de datos, reconocido como equivalente del escrito por la norma
atacada, se le pueda dar valor dentro de una actuacién judicial, como la que
invoca el demandante, no basta que la informacién que el mensaje de datos
contiene sea accesible para su posterior consulta, sino que se hace necesario el
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respeto de todos los demds requisitos a que alude el articulo 95 de la Ley
Estatutaria de la Administracion de Justicia™ " (Corte Constitucional, C-831, 2001)

Para la Corte Constitucional, la realizacion de una actuacion judicial en mensaje de
datos requiere considerar una gestion judicial que facilite la autenticacién de las partes
y la conformacién de un expediente digital que permita garantizar “la fiabilidad sobre
el origen del mensaje, la integridad del mismo, la identificacion de la funcion
jurisdiccional ademds del cumplimiento de los demds requisitos exigidos por las leyes
procesales” (Corte Constitucional, C-831, 2001). La denegacion de actos procesales en
formato digital frae implicita la negacién de acceso a la justicia, lo cual constituye un
“problema de ingreso” al sistema judicial y en consecuencia la afectacion de derechos
fundamentales (Cuervo Restrepo, 2018, p. 365).

Lo dicho hasta ahora evidencia que la justicia digital estd transformando la forma en la
que las personas interactlan con el sistema judicial, por lo que es necesario aprovechar
esta convergencia para lograr una justicia accesible para todos mientras se optimiza el
uso del recurso humano y se sopesa la congestion judicial que vive el pais. El expediente
digital permite dejar en el pasado el extravio de expedientes fisicos, de modo que
incorpora un componente de transparencia que ya se ha convertido en un modelo a
seguir en los mecanismos de solucidn de confroversias en linea que se usan en el
arbitraje y la amigable composicion en asuntos de consumo (Susskind, 2019).

B. Privacidad y Seguridad de la Informacién en la Justicia Digital

La forma mds antigua de privacidad se representa en el derecho a ser dejado en paz,
en el entendido que los individuos tienen derecho a no sufrir infrusiones o invasiones en
su esfera personal, pero con el desarrollo de la vida en sociedad, la privacidad
evoluciond para ser entendida como el deseo individual de ocultamiento y estar
separado de los demds. De esta manera, la intencidén de guardar secretos o preservar
informacion propia disend el derecho a la intimidad para representar la independencia
del sery el gjercicio de su agencia humana (Solove, 2008).

Luego, surge la idea de privacidad como el control que se tiene sobre la informacion
personal, entendida como la posibilidad de autorizar o restringir la circulacion de la
informaciéon, y en consecuencia, el reconocimiento de atributos que ostentan la
individualidad y el respeto por el buen nombre (Solove, 2008). Sin embargo, debido a
que el compartir informacién involucra el desarrollo de relaciones personales, se puede
destacar que el derecho a la privacidad relaciona el ejercicio de la dignidad personal
y la autonomia (Waldman, 2018).
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Por su parte, el Consejo de Derechos Humanos de las Naciones Unidas indico en el
contexto de andlisis de la privacidad que “nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion” (Consejo de Derechos Humanos, 2014, p. 5). Se observa una
postura general, donde toda injerencia o ataque al individuo es considerada una
vulneracion del derecho a la privacidad. En el mismo sentido se ha referido la Corte
Inferamericana de Derechos Humanos, que indicé que se “prohibe toda injerencia
arbitraria o abusiva en la vida privada de las personas, enunciando diversos dmbitos de
la misma como la vida privada de sus familias, sus domicilios o sus correspondencias”
(CIDH, 2009).

Asi pues, desde el punto de vista constitucional, el derecho a la privacidad comprende
la esfera de proteccidén de la vida personal y familiar de un individuo, por lo que implica
el respeto por la intimidad, el habeas data, el buen nombre y la divulgacion no
autorizada de los asuntos personales (Corte Constitucional, C-489-02, 2002). En otras
palabras, el dmbito de proteccion del derecho a la intimidad del articulo 15 de la
Constitucion, se asocia con el buen nombre, la proteccidén sobre la informacion
personal, el respeto por las comunicaciones como inviolables y el libre desarrollo de la
personalidad (Veldsquez Turbay, 2004).

El desarrollo de la tecnologia y la digitalizacion de las bases de datos llevd a que la
jurisprudencia adoptara el concepto de libertad informdtica para referirse a la facultad
de disponer de la informacion y preservar la propia identidad informdatica, bajo un
derecho auténomo denominado derecho habeas data (Corte Constitucional, T-414-92,
1992), el cual es entendido como una “facultad de la persona a la cual se refieren los
datos, para autorizar su conservaciéon uso y circulaciéon, de conformidad con las
regulaciones legales” (Corte Constitucional, T-527-00, 2000).

La expedicion de la Ley 1581 de 2012 tuvo por propdsito el desarrollo legal del derecho
a la proteccion de datos personales, en el entendido que el Titular de los datos
personales tiene derecho a conocer, actualizar y rectificar sus datos personales, solicitar
o revocar la prueba de la autorizacion otorgada, ser informado respecto del uso de sus
datos personales y presentar ante la Delegatura de Proteccion de Datos de la
Superintendencia de Industria y Comercio quejas por infracciones.

Ahora bien, la privacidad desde la vision del proceso judicial tiene algunos matices
relevantes en la medida en que el articulo 228 de la Constitucion establece que, debido
a que la Administracion de Justicia es funcidn publica, las actuaciones son publicas y
permanentes con las excepciones que establezca la ley y con la prevalencia del
derecho sustancial. De ahi que el articulo 107 del CGP establezca que las audiencias y
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diligencias serdn publicas, salvo que el juez lo considere contrario por motivos
justificados.

A estos efectos conviene tener en consideraciéon que las audiencias y demds actos
procesales versan estrictamente sobre el objeto de la litis y en principio interesan a las
partes, terceros y sus apoderados de conformidad con los senalado en el articulo 107
de la CGP. Asi que “(...) la posibilidad de presenciar las actuaciones y examinar los
expedientes se contrae a quienes acrediten interés legitimo en el asunto materia del
debate” (Rojas Gomez, 2004, p. 330).

Dentro de este contexto, se puede advertir una tensidon entre el derecho a la privacidad
de las partes, los terceros y sus apoderados y el cardcter pUblico del proceso judicial.
Sobre este punto, la Corte Constitucional ha senalado que, si bien no es posible restringir
la publicidad procesal, si es posible armonizar la proteccion de la intimidad con los
intereses generales de la justicia de manera tal no se prohiba la publicacion de las
sentencias o se establezca una total reserva del expediente, razdn por que el juez tiene
la posibilidad de establecer excepciones a la publicidad de forma proporcional con la
ley sustancial como ocurre con la proteccion de datos personales (Corte Constitucional,
SU-337-99, 1999).

El operador judicial puede, entonces, ordenar suprimir los datos que identifican a una
de las partes, cuando sus derechos se pueden ver vulnerados con su exposicion en el
proceso judicial. Sobre el ejercicio de la sana critica ha indicado la Corte Constitucional:

“La tensidon entre el derecho a acceder a la informacién publica clasificada o
publica reservada deberd resolverse en cada caso concreto, para determinar si
la posibilidad de negar el acceso a este tipo de informacioén, resulta razonable y
proporcionada a la luz de los intereses que se pretenden salvaguardar al
garantizar el derecho de acceso a la informacidén publica. Asi, por ejemplo,
cuando se frata de informacion clasificada, se deberd sopesar en el caso
concreto si la divulgacion de ese tipo de informacion cumple una funciéon
constfitucional importante o constituye una carga desproporcionada e
irazonable para el derecho a la intfimidad de las personas afectadas, que no
estdn obligadas a soportar” (Corte Constitucional, C-274-13, 2013).

Asi que la publicidad del proceso judicial es la regla general, pero el acceso a las piezas
procesales, diligencias y registro de audiencias no esenciales que obran dentro del
expediente se mantiene dentro de la oOrbita privada de las partes. Las audiencias,
diligencias y el fallo que pone fin al litigio son de cardcter publico y cualquier persona
puede acceder a ellos, pero en caso de presentarse posibles vulneraciones a derechos
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fundamentales por la garantia de este libre acceso, el juez tiene la potestad de
anonimizar algunos datos, como ocurre por ejemplo en el caso de los menores de edad.

Al respecto, conviene senalar que las Politicas de Seguridad de la Informaciéon para la
Rama Judicial de la Republica de Colombia senalan que, debido al cumplimiento
misional, se requiere el suministro de datos personales de ninos, ninas y adolescentes,
pero ello es de cardcter facultativo. Entonces, corresponde al personal del aparato
jurisdiccional velar por el fratamiento adecuado de los datos personales de los ninos,
ninas y adolescentes. Por tanto, se exige el respeto en su tfratamiento en consideracion
a la opinidn de los menores como titulares de sus datos personales (Consejo Superior de
la Judicatura, 2014).

En esta linea, no todos los datos que reposan en el expediente judicial estdn cobijados
por la reserva, 'sino solamente aguellos que tocan con el dmbito privado e intimo de
las personas, que se ha considerado como datos sensibles. Por el contrario, de acuerdo
con lajurisprudencia, no estardn sujetos a reserva aquellos datos que tengan relevancia
puUblica y no encajen en la categoria de datos personales sensibles” (Corte
Constitucional, C-951-14, 2014).

La Circular DEAJC19-9 de 2019 del Consejo Superior de la Judicatura se refiere a la
Politica General de Seguridad de la Informacion para la Rama Judicial, en donde se
indica que de conformidad con la Ley 1581 de 2012 se debe “preservar la integridad, la
disponibilidad y la confidencialidad de la informacién necesaria para el cumplimiento
de su misidon, gestionando los riesgos de manera integral con criterios de efectividad,
eficiencia y fransparencia” (Consejo Superior de la Judicatura, Circular DEAJC19-9,
2019). En consecuencia, la Direcciéon Ejecutiva de Administracion Judicial (DEAJ) es el
érgano encargado de promover y exigir el cumplimento de las Politicas de Seguridad
de la Informacion en la Rama Judicial, en particular tratdndose de las plataformas
digitales o sistemas de informacion que se utilicen para el funcionamiento de la justicia
digital.

La finalidad establecida para el tratamiento de datos personales en la justicia digital
deberia ser la misma que rige en la justicia presencial o andloga, en la medida en que
ya se readliza el tratamiento de datos personales con los expedientes y procesos del
entorno fisico con el fin de garantizar la publicidad de las actuaciones procesales, pero
con las excepciones reconocidas por la ley y la jurisprudencia. De acuerdo con el
Consejo Superior de la Judicaturag, los datos personales se tratan en las actuaciones
judiciales con la finalidad de efectuar las gestiones pertinentes para el desarrollo de la
funcion encomendada por la Constitucidn Politica y la Ley, gestionar trdmites, dar
cumplimiento a las obligaciones contraidas por los responsables del fratamiento con el
Titular de la Informacion, ofrecer programas de bienestar corporativo y planificar
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actividades empresariales, suministrar la informacién a terceros con quienes los
responsables del tratamiento tengan relacion contractual cuando sea necesario
entregdrsela para el cumplimiento del objeto contfratado, dar cumplimiento a las
obligaciones contraidas por los responsables del tratamiento con los proveedores vy
conftratistas (Consejo Superior de la Judicatura, Circular DEAJC19-9, 2019).

De acuerdo con lo expuesto, el diseno, desarrollo, implementacion y operacion de las
plataformas o sistemas de informacion que soporten el expediente digital y gestionen
los casos para la rama judicial deben facilitar el acceso publico a las audiencias y
diligencias procesales de conformidad con el principio de publicidad procesal que
refiere el articulo 107 del CGP vy la jurisprudencia constitfucional. Asi pues, las audiencias
del proceso judicial digital requieren ser grabadas, extraidas para el expediente
electréonico y puestas a disposicion al publico de acuerdo con los lineamientos del
Consejo Superior de la Judicatura.

Los servicios que se contraten para la implementacion del Proyecto SIUGJ-Core deben
cumplir con los criterios de seguridad de la informacion, por lo que es necesario aplicar
un enfoque de privacidad por diseno tal y como lo definen los Principios del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones
que indica que la privacidad y la seguridad deben hacer parte del diseno, arquitectura
y configuracion predeterminada del proceso de gestion de informacién y de las
infraestructuras que lo soportan, para lo cual desde antes que se recolecte informacion
y durante todo el ciclo de vida de la misma, se deben adoptar medidas preventivas de
diversa naturaleza para evitar vulneraciones (Decreto 1008, 2018, art. 2.2.17.1.6).

En igual sentido, el numeral segundo del articulo 147 de la Ley 1955 de 2019 senala
justamente que para la implementacién de todos los trdmites en forma digital o
electronica es necesario aplicar y aprovechar estdndares, modelos, normas vy
herramientas que permitan la adecuada gestion de riesgos de seguridad digital. Por
esta razén, es necesario observar lo indicado en la Politica Nacional de Confianza y
Seguridad Digital que expidid el gobierno nacional para armonizar la estrategia de
seguridad y defensa en el ciberespacio para Colombia (Documento CONPES 3995,
2020).

De acuerdo con lo indicado, podria existir incertidumbre sobre el alcance que tendrdn
los estdndares que promulgara el Gobierno Nacional y quienes participaran en la
coordinacién de dicha estrategia de seguridad digital. Por lo pronto, es claro que se
deben seguir las buenas prdcticas y la implementacion de estdndares técnicos que
permitan evidenciar el cumplimiento del principio de responsabilidad demostrada para
el fratamiento de datos personales.
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C. La Arquitectura del Ciberespacio Judicial

La justicia digital como servicio debe enfocarse en sus usuarios, razén por la que resulta
pertinente reconsiderar aquellas exigencias o conductas innecesarias en el proceso que
terminan dilatando o complicando la celeridad, y pueden ser suplidas con medidas
tecnoldgicas. La doctrina sefiala como ejemplos de ello la exigencia de presentacion
personal, la exhibicidon de la tarjeta profesional del abogado, la necesidad de tener un
expediente fisico en el despacho judicial, la comparecencia al juzgado para la
realizacion de audiencias, el ocultamiento de memoriales de la contraparte, el
reconocimiento de personaria judicial al apoderado, la presentacion de copias
auténticas, el envio de copias a los apoderados y la devolucion de los mismos por no
darse en hora hdbiles, entre otras prdcticas (Rojas Gomez, 2020, pp. 535-536).

Como se ha explicado a lo largo del presente documento, la Ley Estatutaria de
Administracion de Justicia y el CGP ordenaron la implementacion de la tecnologia para
mejorar la calidad y ampliar la cobertura de la administracion de justicia, pero
supeditaron su implementacion a la expedicion e implementacién del Plan de Justicia
Digital a cargo del Consejo Superior de la Judicatura. Cabe recordar que la Corte
Constitucional ya ha mencionado que el legislador puede definir las reglas mediante las
cuales se deberd adelantar cada proceso y que bajo su libre configuracion se le otorga
al legislativo la posibilidad de privilegiar determinados modelos de procedimiento o
incluso de prescindir de etapas o recursos en algunos de ellos (Corte Constitucional, C-
1104-01, 2001; C-282-17, 2017; C-025-18, 2018).

Dentro de este contexto, no se debe olvidar que el Decreto Legislativo 806 de 2020 tiene
naturaleza transitoria y fue expedido por el Gobierno Nacional para garantizar el
funcionamiento de la administracion de justicia en medio de las medidas sanitarias
adoptadas para conjurar la pandemia provocada por el COVID-19. Sin embargo, el
citado Decreto Legislativo 806 no reemplaza en manera alguna el Plan de Justicia Digital
que debe ser expedido por el Consejo Superior de la Judicatura, de acuerdo con el
arficulo 103 del CGP.

El Decreto Legislativo 806 de 2020 se apoya en el correo electronico y en los medios
tecnoldgicos dispuestos por los despachos judiciales y las partes procesales. A pesar de
que la imposicion de esta carga procesal a las partes puede ser razonable con el fin de
dar viabilidad a la gestion jurisdiccional y asegurar la efectividad y eficiencia de la
administracién de justicia (Corte Constitucional, C-662-04, 2004), podria ser problematico
en la medida en que se podria fraducir en un fendmeno de balcanizacion de la justicia
digital.
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Por balcanizacion de la justicia digital se entiende la fragmentacion tecnoldgica y
procesal que podria experimentar nuestro sistema judicial a causa del uso de diferentes
herramientas digitales o sistemas de informacion por los despachos judiciales, de
manera descoordinada y sin una metodologia estadndar para la gestion digital de los
actos procesales. Pensemos, por ejemplo, el caso hipotético en el que un juzgado
administrativo realice la audiencia inicial por medio de la herramienta “x” y luego la
audiencia de pruebas por la heramienta “z”, o en el evento en que las partes
procesales utilicen herramientas digitales diferentes con protocolos y formatos distintos
que imposibiliten el ejercicio del derecho de contradiccion o su consulta por parte del

juez. Ambos escenarios serian viables bajo el articulo 7° del Decreto Legislativo 806.

Dicho con ofras palabras, la multiplicidad de formatos de documentos, mecanismos de
autenticacion y plataformas para realizar audiencias virtuales tiene el potencial de
atentar contra el debido proceso y la tutela judicial efectiva habida cuenta que no es
posible llevar a cabo la trazabilidad de las actuaciones y garantizar su inalterabilidad.
Por esta razén, la herramienta tecnoldgica apropiada para la correcta ejecucion del
Plan de Justicia Digital debe ser un sistema de informacion que permita optimizar el
rendimiento, soporte, aseguramiento de la informacién, capacidad de usuarios,
conformidad de estandares y escalabilidad (Ministerio de Tecnologias de la Informacion
y las Comunicaciones & Ministerio de Justicia, 2019). Igualmente, el monitoreo como
afributo de calidad exige procesos de auditoria, alertas de usuario, monitoreo del uso
de losrecursos y gestion en la disponibilidad (Ministerio de Tecnologias de la Informacion
y las Comunicaciones & Ministerio de Justicia, 2019).

La emergencia sanitaria obligd a la aceleracion de la transformacion digital de la
administracién de justicia como una rdpida respuesta a la suspension de los términos
procesalesy alas medidas de aislamiento social, pero esimportante resaltar que, incluso
en una crisis como esta, se debe garantizar el derecho a acceder alajusticiay al debido
proceso. Las plataformas virtuales para la realizacion de audiencias son una rdpida
respuesta para dar funcionalidad al sistema judicial, puesto que el proceso no es el fin,
sino que objetivo es la garantia de los derechos fundamentales de los individuos sin
importar el medio material por el cual se garantiza (Bernal Pulido, 2005).

Las circunstancias actuales han demostrado que el tfrabajo remoto es una estrategia
funcional y que es posible escalar la infraestructura de la justicia al entorno digital para
reducir el uso del papel, gestionar documentacion de forma inteligente, implementar
mecanismos tecnoldgicos que automaticen tareas rutinarias y almacenar el expediente
de manera integra, segura y escalable. Incluso, la virtualidad tiene el potencial de
mejorar la comunicacién entra las partes y acceder a las piezas procesales con
celeridad y gratuidad.
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Sobre ello se refirié la Corte Constitucional, al indicar que “(...) a pesar de que el uso de
herramientas virtuales puede derivar, en algunos eventos, en la afectacion del derecho
al acceso a la administracion publica” (Corte Constitucional, C-242-20, 2020). Lo que se
pretende no es presidir del todo de la atencidn presencial, por el contrario, se busca
mitigar la calamidad y garantizar el acceso a la administracion publica de los usuarios
aun cuando la totalidad de las actuaciones se desarrollen por medio de las tecnologias.
Agrega el Alto Tribunal:

“(...) este Tribunal estima imperioso precisar que la autorizacion a los funcionarios
y contratistas del Estado para adelantar sus funciones y compromisos mediante
la modalidad de trabajo en casa, no habilita a las autoridades para apartarse de
las exigencias constitucionales y legales que regulan sus actividades, las cuales
deben seguir cumpliendo so pena de incurrir en las responsabilidades
correspondientes.

(...) En consecuencia, cuando una actuaciéon administrativa no pueda ser
adelantada de manera razonable y adecuada por medios virfuales conforme a
la normatividad vigente, la Corte estima que la administracion estd en la
obligaciéon de examinar siresulta pertinente suspender su frdmite, como lo habilita
el articulo 6° del Decreto 491 de 2020, o proseguir con el mismo de forma
presencial, siempre que se adopten las medidas sanitarias pertinentes” (Corte
Constitucional, C-242-20, 2020).

Asi que, ademds de las consideraciones propias del proceso judicial, el componente de
trabajo remoto adquiere importancia en la medida en que el éxito de una gestion
judicial basada en tecnologia depende de la creacién de un entorno de trabajo con
comunicacién adecuada y el equipamiento necesario para proveer productividad

(Torrenegra & Caijiao, 2020).

Mdas alld de involucrarse en cuestiones procesales, Io que el proceso digital pretende es
aplicar requerimientos funcionales y prdacticos para que la tecnologia cumpla un rol
democratizador e incluyente de la justicia en Colombia. De hecho, la Guia de Tl para la
gestion de tramites jurisdiccionales del Ministerio de Tecnologias de la Informacion vy las
Comunicaciones expone que un ambiente virtual para interactuar con los jueces o la
autoridad administrativa, anade valor a la funcidén judicial y mejora la experiencia de los
usuarios (Ministerio de Tecnologias de la Informacion y las Comunicaciones & Ministerio
de Justicia y del Derecho, 2019).

Por ello, ademds de la sede fisica, resulta necesario contar una sede electréonica intuitiva
y accesible a la ciudadania mediante un sitio web o una aplicacion movil. El estado
actual de los sistemas de informacion permite designar canales de contacto
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diferenciado y asignar roles especificos para los ciudadanos, abogados, funcionarios y
otras personas que intervienen en las actuaciones judiciales. Ademds, es la oportunidad
ideal para fomentar la interoperabilidad de la justicia digital, la cual exige que la rama
judicial se vincule con la Registraduria Nacional del Estado Civil para constatar los
generales de ley previo a la realizacion de la audiencia y asi obtener mayor celeridad
en su realizacion.

La doctrina ha senalado que esto no se logra Unicamente con el diseno de
procedimientos, reglas y protocolos de papel; adicionalmente, consideramos que todo
Estado de derecho digno de su nombre y de los principios democrdticos sobre los que
gravita requiere del diseno e implementacion de herramientas o métodos “X-por-
diseno” (X =legalidad o privacidad) para integrar la legalidad y la privacidad dentro de
las tecnologias, operaciones y arquitectura de los bienes o servicios digitales, y/o de los
modelos de negocio que incorporen el procesamiento automatizado de datos
personales por sistemas de Al (Castano, 2020a).

En efecto, la doctrina explica que las herramientas o métodos “X-por-diseno™” no se
anaden después del hecho o como un add-on, o adicidén posterior al diseno, desarrollo
e implementaciéon del bien o servicio digital (Cavoukian, 2006). La principal
consecuencia es que la privacidad y la ética digital se convierten en un componente
esencial de la funcionalidad del producto o servicio digital prestado por un agente
publico o privado. En consecuencia, la privacidad y la ética digital deberian hacer
parte integral del bien o servicio digital, pero sin que ello comprometa su funcionalidad
o su aptitud para cumplir con la finalidad que persigue (Cavoukian, 2006).

De esa manera, la legalidad y privacidad deberian estar “integradas” de manera
holistica, infegradora y creativa en las tecnologias, las operaciones y las arquitecturas
de los bienes y servicios digitales. Estamos convencidos de que solo asi se podrd integrar
la ética digital en el diseno, desarrollo e implementacion de los sistemas de |A con el fin
de garantizar que funcionen dentro de pardmetros éticos que respeten la privacidad,
la agencia y la autonomia para tomar nuestras decisiones de acuerdo con nuestro plan
de vida y sin ningun tipo de injerencia externa.

Esperamos que el presente documento contribuya a fortalecer la importancia que
tienen las tecnologias emergentes en el mejoramiento del sistema judicial con el
objetivo de tener una administracién de justicia mds eficiente, tfransparente y accesible
para todas las personas.
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