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Presentacion

El Instituto de Ciencia Politica Hernén Echavarria Olézaga (ICP), a través del Policy Lab en temas
de seguridad y defensa, conjuntamente con la Fundacién Konrad Adenauer en Colombia (KAS),
conformé un Grupo de Interés para la Defensa y la Seguridad Nacional (GIDESE), integrado por
expertos nacionales e internacionales del mds alto nivel, para analizar desde una perspectiva in-
tegral y transversal la defensa nacional, la seguridad publica y la seguridad ciudadana. Con este
fin, se consideraron el contexto estratégico, los actores regionales y extrarregionales, las dindmicas
de criminalidad y violencia organizada, los actores armados criminales, los mercados ilegales y su
convergencia en redes criminales y las capacidades estratégicas y operativas del Estado colombi-
ano para garantizar la estabilidad y la construccion de paz.

Para este proposito se llevaron a cabo cinco sesiones de trabajo entre abril y junio de 2022 con
mas de cincuenta expertos, en las que se discutieron, desde una perspectiva civico-militar, las
condiciones actuales de la defensa y la seguridad del pais. El objetivo de estas reuniones fue identi-
ficar ideas y propuestas concretas para definir los fines, objetivos, lineas estratégicas, prioridades,
inversiones y capacidades que se deben desarrollar para: (i) garantizar entornos libres de violen-
cia y de miedo en contextos urbanos y rurales, (ii) contribuir de forma efectiva a la defensa na-
cional, la seguridad y la construccién de paz y (iii) enfrentar los fenémenos criminales y violentos
que atentan contra la estabilidad democrética y la integridad territorial.

De forma complementaria, cinco profesionales elaboraron documentos técnicos, a manera de en-
sayos, a través de los cuales hacen un diagnodstico general de la situacién del pais, identifican ries-
gos y amenazas a la seguridad y defensa, y formulan recomendaciones que contribuyen a disefiar
una apreciacién politica y estratégica acorde al contexto, a las dindmicas internas de conflictivi-
dad, crimen y violencia y a los riesgos y amenazas externas.

Las discusiones y los documentos técnicos permiten formular enfoques integrales desde una per-
spectiva multidisciplinaria, para comprender, interpretar y responder a los distintos fenbmenos
de violencia organizada, asi como a los distintos riesgos y amenazas que enfrenta Colombia. En
particular, aquellos que surgen de las economias ilicitas y las redes criminales que las controlan,
asi como aquellos que puedan dar lugar a conflictos o crisis con actores estatales y no estatales
regionales y extrarregionales.

Este documento busca contribuir al proceso de toma de decisiones, tanto a nivel politico como es-
tratégico, que le corresponde al Gobierno nacional y a las Fuerzas Armadas, al desarrollo normativo
y al control politico que le corresponde al Congreso de la RepUblica, asi como a los diversos actores
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de la sociedad civil para ejercer el control ciudadano y construir resiliencia social frente a las con-
flictividades, violencias y delitos.

Se presentard un contexto estratégico que permite estructurar de forma puntual y sucinta las
recomendaciones que se recopilaron y armonizaron en las mesas de expertos y las principales
conclusiones de los 5 documentos técnicos: (i) Contexto estratégico; (ii) Gestién para la defen-
sa nacional; (iii) Crimen organizado y mercados ilegales; (iv) Elementos para una gestién es-
tratégica de la seguridad y la convivencia ciudadana y (v) Fortalecimiento de capacidades de la
fuerza publica para la seguridad y la defensa nacional.

EI'ICP y la KAS agradecen de manera especial a quienes hicieron parte de estas discusiones y par-
ticiparon activamente durante las sesiones, asi como, a los autores de los documentos, por sus
aportes alrededor de estos temas. Esperamos que esta publicacion contribuya al debate abierto y
plural sobre asuntos relevantes para la coyuntura politica, econédmica y social del pais.

CARLOS AUGUSTO CHACON STEFAN REITH
Director ejecutivo ICP Representante para Colombia KAS
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Resumen de las recomendaciones

Como resultado de las discusiones de las mesas de trabajo del Grupo de Interés para la Seguridad
y la Defensa Nacional y de las principales propuestas presentadas durante las sesiones, asi como
de los ensayos elaborados por los expertos, a continuacion, se presentan las principales recomen-
daciones para la defensa nacional, la seguridad humana y la construccién de paz.

I. Contexto estratégico

Las dindmicas geopoliticas tienen efectos directos e indirectos a nivel regional y nacional, razén por
la cual resulta imperioso reconocer que el orden internacional basado en reglas y en el respeto a
la soberania y a la integridad territorial estd siendo desafiado y directamente confrontado por Es-
tados revisionistas y regimenes autécratas que no comparten los principios, prdcticas y valores de
la democracia liberal y pluralista, fundamentada en la separacion y equilibrio de poderes y cuyas
instituciones garantizan los derechos y libertades individuales, civiles y econémicas.

El entorno de seguridad global incluye otros fendbmenos y nuevas formas de hacer y dirigir los con-
flictos y la guerra. Cada vez cobran mds relevancia temas como la ciberseguridad, la inteligencia
artificial, el uso de los vehiculos aéreos no tripulados (UAV por sus siglas en inglés), las amenazas
respecto al uso tactico de armas nucleares, la desinformacién y las noticias falsas con fines politi-
cos y estratégicos para desestabilizar Estados, la convergencia de redes criminales, el terrorismo
internacional y doméstico, las economias ilicitas como el narcotrdfico, el tréfico de armas y de per-
sonas, el contrabando y la falsificacion, el lavado de activos, entre otros.

Desde las guerras convencionales, hasta los conflictos asimétricos, el entorno estratégico se car-
acteriza por la incertidumbre y la creciente inestabilidad. La actual coyuntura marcaré cambios en
el sistema internacional, con efectos directos sobre la estabilidad y la seguridad de los Estados, que
enfrentan riesgos y amenazas provenientes de actores estatales y no estatales, en muchos casos
de forma convergente y simultédnea. Por su parte, los ciudadanos se enfrentan a una criminalidad
creciente que les impide desarrollar sus proyectos de vida y ejercer sus mds elementales derechos
y libertades, ante un debilitamiento del imperio de la ley, lo que conlleva a una pérdida de capital
social y desconfianza en las instituciones democraticas.

En la actual coyuntura una aproximacion al contexto estratégico parte por entender: (i) las impli-
caciones de la penetracion e influencia de los Estados revisionistas o confrontacionales del orden
internacional basado en reglas e inspirado en los principios y valores de la democracia liberal; (ii)
las vulnerabilidades de la institucionalidad democratica y la pérdida de confianza de los ciudada-
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nos frente a esta; (iii) el fenémeno de la violencia organizada en el pais y las implicaciones de las
dinémicas propias de la guerra de cuarta generacion o asimétrica; (iv) la importancia de definir un
marco de disefo y gestion de la politica y la estrategia de seguridad y defensa para una construc-

cién de paz sin violencia organizada.

El panorama de la seguridad global ha cambiado drasticamente en las dltimas décadas. Después
de la Guerra Frig, parecia que se iba a establecer un mundo unipolar, en el que primaban las ex-
pectativas de una disminucién de los conflictos y violencia, si la democracia liberal se expandia y si
el sistema internacional basado en reglas, respeto a la soberania, la autodeterminacién nacional y
la integridad territorial lograba predominar para disuadir a los paises con vocacioén expansionista
e imperialista que buscaran alcanzar impositivamente sus intereses geopoliticos y geoestratégicos
mediante el uso de la guerra. Sin embargo, las dindmicas de poder han cambiado y la primacia de
las democracias liberales en el contexto internacional ha disminuido ante el ascenso de regimenes
autoritarios de diversa naturaleza, como son los casos de Rusia, China e Irén.

Por otra parte, las estructuras criminales de violencia organizada pueden tener objetivos politicos
explicitos o implicitos, que no son necesariamente ideoldgicos, sino orientados a la captura del
poder. Si bien el control de las economias ilegales y la extraccion de rentas ilicitas mediante activi-
dades criminales como la extorsion, el secuestro, o la corrupcion son actividades que persiguen ob-
jetivos econdmicos y de lucro, lograr su control implica desplazar la institucionalidad democrdatica
y cambiar la forma de gobierno para imponer poderes de facto, que instrumentalizan la violencia
organizada como mecanismos de control social, lo que lleva a la configuracién de Estados crimi-
nalizados o fallidos.

Por lo tanto, las organizaciones criminales de violencia organizada tienen objetivos, con consecuen-
cias sobre la soberania efectiva del Estado y la seguridad de las personas, que se ven sometidas
a una criminalidad que de facto ejerce el poder para garantizarse el control y la expansién de sus
negocios ilicitos. Adicionalmente, esto conlleva a una destruccidn del capital social y de las posib-
ilidades de cooperacidn social, es decir que se elimina la posibilidad de fomentar la cooperaciéon y
la confianza entre la sociedad, impidiendo asimismo el desarrollo de mecanismos de resiliencia y

estrategias de proteccion frente a las agresiones y la violencia.

Se trata entonces de reconocer que en un contexto estratégico de incertidumbre y complejidad se
enfrentan amenazas provenientes de Estados revisionistas que confrontan el sistema internacional
basado en reglas y que buscan avanzar en sus objetivos geopoliticos mediante la penetracion y la
influencia, asi como del accionar de estructuras de violencia organizada que operan en red, varias
de ellas con vinculos y apoyos internacionales. Asimismo, que las dindmicas de la criminalidad
estdn caracterizadas por los cambios en las relaciones de poder, negociadas entre y dentro de los
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grupos criminales y, al mismo tiempo, con poderes estatales en distintos niveles.

Por lo tanto, los lineamientos politicos y estratégicos tienen que disponer de los recursos de poder
para enfrentar las cadenas de valor y suministro de las estructuras de violencia organizada y los
centros de poder ilicitos, para lo cual, es fundamental desarrollar capacidades integrales que per-
mitan la generacién de entornos libres de violencia (victimizacién) y de miedo (percepcion), asi
como de las condiciones para recuperar la legitimidad del Estado, especialmente en sus funciones
bdasicas de seguridad y justicia.

Disefar politicas y estrategias para la defensa nacional, la seguridad humana y la construccién
de paz, exige un reconocimiento de las variables que integran el contexto estratégico, las cuales
deben incorporarse en un modelo que permita fijar cursos de accidn. Para esto se debe reconoc-
er que los conflictos contempordneos, ademds de las acciones propias del poder militar para las
amenazas convencionales, requieren de respuestas e intervenciones unificadas y legitimas, asi
como de acciones integrales con capacidad para responder simultdneamente y de forma adapt-
able a varios teatros de operaciones y dominios donde se desarrollan los conflictos, la violencia y
la guerra.

El Estado debe aproximarse a estos problemas de forma integral, definiendo estrategias y desar-
rollando capacidades, determinando las interrelaciones de los riesgos y las amenazas internas y
externas, asi como la convergencia de actores estatales y no estatales, que buscan desestabilizar
el pais, controlar las economias ilicitas y crear centros de poder criminal. Para esto es necesario
entender la problemdatica en todas sus dimensiones y complejidad, y que al mismo tiempo con-
tribuya a integrar varios elementos politicos y estratégicos con relacion a las amenazas asimétricas
e hibridas.

Por lo tanto, la formulacién de un concepto estratégico integral debe estructurarse a partir de una
visién orientadora de largo plazo, que vaya mds allé de obtener beneficios politicos internos de
corto plazo. Esto implica articular fines, formas y medios para crear y mantener condiciones para
la seguridad, la estabilidad y el imperio de la ley, que garanticen el ejercicio de los derechos funda-
mentales y las libertades econémicas, y que contribuyan al desarrollo socioeconémico, la legitimi-
dad de la institucionalidad democrdatica, la gobernanza y la paz.

Ademads, se requiere orientar los esfuerzos de las instituciones del Estado colombiano para con-
tribuir en el mantenimiento de un orden internacional basado en reglas. Para esto es necesario
reconocer que la seguridad es intrinsecamente un proceso deliberado de planificacién y ejecucion
multidimensional proactiva, que concibe las dindmicas y fendmenos internos y externos de mane-
ra integral y busca anticipar la forma en que actores no estatales y estatales pueden cooperar,
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converger y competir por atentar contra la estabilidad politica e institucional, usando estrategias,
operaciones y técticas tanto convencionales como no convencionales (asimétricas o hibridas).

Las valoraciones politico-estratégicas tienden a considerar cada una de las tres estructuras que
ejercen la violencia organizada (crimen organizado transnacional, delincuencia organizada e in-
surgencias —periféricas y urbanas—) de forma separada, por lo que las estrategias, la asignacion
de recursos, los aspectos operacionales y tdcticos son diferenciados y sus resultados no son
sostenibles en el largo plazo, permitiendo que dichas organizaciones se adapten a la respuesta
estatal, modifiquen su naturaleza y forma de operar y, en muchos casos, resurjan o se fortalezcan,
como ha sucedido con las denominadas disidencias de las FARC y con el ELN respectivamente.

Por lo tanto, se requiere un paradigma que parta de establecer como el centro de gravedad la
legitimidad y efectividad del Estado, para que a través de la accién integral se combinen: (i) las
intervenciones de la Fuerzas Pablica para el control territorial y de la institucionalidad requerida
para el imperio de la ley; (ii) la gestién de las entidades estatales encargadas de garantizar la
gobernabilidad, la prestacion de servicios basicos de calidad y las inversiones necesarias para
interconectar los territorios apartados que en la actualidad son controlados por las redes crim-
inales; y (iii) la participacién del sector privado para dinamizar la actividad econémica licita y
consolidar un tejido socioeconémico capaz de generar resiliencia frente a la criminalidad y la
violencia, superar la pobreza y generar las condiciones para la movilidad social y la prosperidad

incluyente.

Se requiere una arquitectura institucional que sea capaz de entender, explicar y responder al en-
torno de seguridad global y a la violencia organizada interna, que sea capaz de definir los intereses
nacionales acordes al nuevo contexto estratégico, desarrollando las capacidades necesarias para:

1. Definir un paradigma para el proceso de planeacion estratégica y toma de decisiones, que in-
tegre los elementos de legitimidad, unidad de esfuerzo, capacidad militar, aislamiento —interno
y externo-, la informacién, la inteligencia y las alianzas y la cooperacidn bilateral o multilateral,
orientados y centrados en la proteccion de la poblacién y la generacion de las capacidades
necesarias para garantizar la seguridad y defensa nacional que exige el actual contexto es-
tratégico.

2. Asignar recursos para el desarrollo de capacidades disuasivas y de inteligencia estratégica
que permitan anticipar y responder a los riesgos y las amenazas que se identifican en el actual
contexto estratégico, en particular frente a las acciones de injerencia, influencia y penetracién
que desarrollan los Estados revisionistas y regimenes autécratas para avanzar en el logro de
sus intereses geopoliticos y geoestratégicos. En particular, es necesario disefiar protocolos
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para la integridad de la informacién electoral y contramedidas frente a las tdcticas de desin-
formacion que buscan desestabilizar el pais e influir en los procesos democraticos.

Desarrollar capacidades que integren elementos de poder politico-diplomaticos e informa-
tivo-comunicacionales frente a las acciones desestabilizadoras promovidas por actores es-
tatales externos. Esto incluye la adopcidn de un régimen de sanciones contra los responsables,
publicar nombres de los agentes, de sus patrocinadores y financiadores, con el fin de contrar-
restar las acciones que se orientan a la captura de élites politicas, de opinidn y académicas.
Generar conciencia situacional y resiliencia social frente a los riesgos y las amenazas, tan-
to convencionales como no convencionales, ya sean asimétricas o hibridas, cuyas tdcticas
pueden ser instrumentalizadas por organizaciones criminales y por actores estatales regio-
nales o extrarregionales.

Desarrollar una cultura de defensa y seguridad que integre elementos para la defensa nacio-
nal, la seguridad publica y la seguridad ciudadana, que reconozca y se oriente a responder de
forma permanente y adaptable a los riesgos y las amenazas convencionales y no convencio-
nales. Para esto es fundamental involucrar a distintos sectores y actores de la sociedad civil, a
los tomadores de decision y a los medios de comunicacion.

Construir una arquitectura institucional orientada a la accién civico-militar unificada, la coor-
dinacién interagencial y la cooperacion intergubernamental.

Priorizar en intervenciones integrales para enfrentar en toda su complejidad las cadenas de
valor y suministro de las redes criminales de violencia organizada con el fin de debilitar sus
centros de poder.

Reforzar las alianzas tradicionales y establecer nuevas, priorizando una agenda de cooperacion
bilateral y multilateral orientada al desarrollo de capacidades, especialmente en materia de
inteligencia, informacidn, asistencia judicial mutua, asistencia técnica y transferencia de tec-
nologia.

Superar la tendencia a limitar los esfuerzos estrictamente a atender las dindmicas criminales y
delictivas habituales y la gestion de crisis coyunturales.

Il. Defensa Nacional

Es necesario reconstruir una vision estratégica de seguridad y defensa determinada por un esta-

do final deseado en el que la estabilidad, seguridad, desarrollo e imperio de la ley sean los términos

que definan un contexto de paz, a partir del control territorial, el debilitamiento del crimen y la pro-

teccion de los ciudadanos,

En el contexto del posacuerdo organizaciones insurgentes como el ELN, los grupos criminales or-

ganizados como el Clan del Golfo, los Pelusos o los Puntilleros asumieron el control de enclaves de
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economias criminales. Ademads, al menos un 30 % de los combatientes de las FARC continuaron
en armas, en lo que se conoce como las disidencias de las FARC. Bajo la etiqueta de una paz al-
canzada, se invisibilizaron las necesidades de un posacuerdo complejo y plagado de desafios de
seguridad para los ciudadanos, oportunidades de reacomodacion de las amenazas persistentes y
fortalecimiento de sus fuentes de financiacion.

El pais necesita de autonomia estratégica en hardware y software con el fin de abordar los riesgos
de seguridad y defensa. Esta autonomia demanda la renovacién de equipos y la generacién de ca-
pacidades avanzadas de interoperabilidad que le brinden ventajas multidominio; el desarrollo de
capacidades robustas de ciberseguridad y ciberdefensa; y la recuperacion de su rol de liderazgo
regional para la ampliacién de su entorno de seguridad primario.

Llevar a cabo una aproximacion integral a los riesgos y amenazas mas relevantes con base en el
ejercicio del proceso integral de capacidades que garantice flexibilidad, sostenibilidad y adapt-
abilidad de la estructura de fuerza, pertinencia frente al cardcter multidimensional de los desafios
de seguridad integral y sentido de oportunidad en la gestion para la anticipacién frente a eventos
criticos y su mitigacion, y promover y desarrollar el proceso de planeacion de capacidades que
enlaza la realidad del contexto estratégico con las necesidades de estructura de fuerza y su gen-
eracién oportuna.

Garantizar la continuidad de un proceso sostenido de generacion de capacidades disuasivas
creibles frente a amenazas la consolidacion de alianzas estratégicas que contribuyan a la disua-
sion y, eventualmente, la multiplicacion de fuerza, asi como la promocién del liderazgo en la con-
struccidn de seguridad regional como herramienta de anticipacién preventiva frente a la evolucion
de factores de inseguridad. Sistema de seguridad nacional que atendiera simultGneamente la se-
guridad ciudadana, la seguridad rural y la seguridad externa con base en principios de especial-
izacioén, focalizacion, disuasion y sostenibilidad.

La necesidad de una cultura de la defensa y la seguridad nacional que permita a los ciudadanos
y a los tomadores de decisidn comprender la importancia de mantener una defensa nacional vig-
orosa para hacer frente ante riesgos de agresién externa, amenazas contra activos estratégicos,
atencidn de desastres naturales y la permanente garantia de la misién constitucional.

Desarrollar capacidades avanzadas multidominio de defensa en guerra asimétrica fundamen-

tadas en la explotacion de los dominios cibernético, espacial y electrénico con miras a ampliar
sus destrezas de anticipacion, disuasion, decepcion y ataque.
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El dialogo institucional en torno a los asuntos de defensa debe considerar las siguientes dimen-

siones como pilares estructurales de la reflexion de politica pablica y claves para la gestion:

Dimension interna

Revertir la tendencia a la separacion de esfuerzos de seguridad y evitar un proce-
so de fracturacion de la vision de seguridad que se materialice en la proliferacion
de estructuras de seguridad dispersas, descoordinadas, sin una vision estratégica
cohesionada, que quedardn a disposicion de expresiones criminales e ilegales en el
territorio.

Considerar el robustecimiento de las capacidades y el desarrollo de un concepto
estratégico integrado basado en los roles de cada uno de sus ejecutores, para ocu-
par el territorio colombiano con miras a generar el ambiente de seguridad necesario
para el despliegue efectivo de la justicia, los servicios sociales e institucionales, la
generacion de capacidades y la promocidn del desarrollo sostenible.

Dimension externa

q.

Fundamentar la visidn estratégica de la defensa nacional para la proxima déca-
da en estrategias para la construccion de alianzas confiables para el desarrollo de
capacidades, disuasion defensiva y proyeccion de barreras contra la estabilidad.

Disefiar un plan de desarrollo de autonomia estratégica que garantice los minimos
estdndares estratégicos y operacionales para enfrentar un escenario global o re-
gional critico a partir de una capacidad de respuesta propia.

Reconocer la defensa nacional como un bien publico no politizado, que responda
al contexto actual y no esté sujeta a la superacion de hechos pasados, para poder
neutralizar las amenazas activadas y mitigar los riesgos ordinarios y sobrevinientes.

Dimension institucional

Rechazar la tendencia a apostar por la destruccion del arreglo institucional y la
reconfiguracion de normas, estructuras, capacidades, cultura e instituciones, du-
rante un periodo con factores suficientes para poner a prueba la resistencia de los
avances en seguridad y defensa nacional, constituye una amenaza contra la vi-
gencia del orden constitucional, la vida de los colombianos y el cumplimiento de
la mision.

Adelantar una revision estratégica que haga una evaluaciéon del estado final de-
seado de la hoja de ruta a 2050, con el fin de identificar los factores criticos que
amenazan el proceso de consolidacion del imperio de la ley, la estabilidad nacional
y la seguridad integral, todos estos dependientes de un cumplimiento exitoso de la
mision constitucional de defensa.



Recomendaciones para la Defensa Nacional, la Seguridad Humana y la Construccién de Paz

Relaciones Civico-Militares

a. Impulsar mecanismos que promuevan y faciliten las relaciones civico-militares, y la
cultura de la defensa, como la base nacional que invita a los ciudadanos a refren-
dar su compromiso con la defensa de la soberania, la independencia y la integridad
territorial, y a reconocerse como parte indivisible de una nacién y soporte para su
supervivencia en el tiempo.

b. Superar la narrativa de la “militarizacion” de la sociedad colombiana que fractura
la unidad nacional y mina la vigencia de la Constitucion y los principios nacionales
con dividendos positivos para competidores y amenazas externas.

Capacidades

a. Desarrollar de forma permanente las capacidades de defensa para sostener su pod-
er disuasivo que garantice escenarios de estabilidad y paz, y en el caso de que una
amenaza no estime dicha disuasién, garantice una respuesta oportuna y efectiva
que disminuya al minimo posible el dafio infligido.

b. Desarrollar las capacidades para la Defensa Nacional incorporando la doctrina, la
organizacion, la maquinaria, el personal y la infraestructura, que permitan cubrir
diversos espectros de la guerra de forma eficaz con recursos y autonomia estratégi-
ca limitada.

c. Dotar a las instituciones de defensa de las herramientas necesarias para el de-
sarrollo de capacidades que le permitan disminuir vulnerabilidades en un entorno
de guerra multidominio. Frente a esto, en primer lugar, hay que definir un fondo
de financiacién del desarrollo de capacidades de defensa, estructurado con base
en fuentes de recursos ordinarios y que consoliden una cultura nacional de actual-
izacién y alistamiento permanente para la defensa de la nacion.

d. Estructurar procesos de adquisicion y alianzas estratégicas que deriven en transfer-
encia de tecnologia , asi mismo impulsar y que impulsen el desarrollo de una indu-
stria de defensa mds robusta que recupere los esfuerzos de investigacién y desar-
rollo. El mundo enfrenta un panorama de conflictos en las décadas siguientes, una
realidad que debe incentivar al pais a trabajar en este frente para el desarrollo de
autonomias, progreso tecnolégico y consolidacion de un sector productivo.

Bienestar
a. Mantener esfuerzos permanentes de integridad y, en el caso de su violacion, de apli-
cacién efectiva de la ley para resguardar la legitimidad de las instituciones y sus
integrantes. El trabajo conjunto del sector defensa con la OTAN, las buenas prdcti-
cas de contratacion gobierno a gobierno, los mecanismos de transparencia, entre
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otras herramientas son antecedentes que refrendan la conciencia institucional en
ese frente.

Proteger los esfuerzos en generacion de informacion, transparencia y rendicion
de cuentas como punto de partida para la construccion de legitimidad, el mejo-
ramiento de las relaciones con los civiles y el desarrollo de una nueva cultura de la
defensa.

Recuperar la iniciativa de las FF.MM. en la comunicacién estratégica hacia los ciu-
dadanos para transmitirles su rol en la defensa de los derechos y las libertades, asi
como en la proteccidn de la nacidn, elementos que les dan entidad como naciona-
les y ciudadanos. Aunque este frente siempre es asociado a esfuerzos ingentes en
vehiculos comunicaciones, en realidad este responde a la identificacién de aquellos
asuntos en los que la ciudadania no logra integrarse a la cultura de defensa o sobre
los que tiene quejas o denuncias, todos frente a los cuales debe intensificar su comu-
nicacién sobre acciones, resultados, respuestas y solucion de conflictos.

Identificar procesos y lineas de esfuerzo que conduzcan a la instrumentalizacion
politica del cumplimiento de su mision. Profesionalismo y especializacién misional
son esfuerzos significativos para aislar las instituciones militares del debate politico
y blindar su compromiso con la defensa de la Constitucion y el cumplimiento de la
misiéon

Seguridad Juridica

Fortalecer las capacidades de investigacion judicial de la Justicia Penal Militar y la
ampliacion de sus capacidades de procesamiento y juzgamiento para aumentar la
eficiencia del sistema. Medidas que deben responder a un andlisis estructural de las
condiciones actuales del sistema de justicia especializado.

Desarrollo de una campafia de comunicaciones que explique la naturaleza de ese
sistema especial de justicia, su jurisdiccion y sus indicadores de resultados. Adicio-
nalmente, se debe publicitar la naturaleza de las sentencias acusatorias y absolu-
torias con miras a fortalecer la legitimidad institucional, contribuir al conocimiento
de los desafios en el cumplimiento de la misidén y promover la cultura de la defensa
nacional.

La atencidon de los desafios del frente interno no ha significado el abandono del frente externo.

Las amenazas y riesgos a la estabilidad y seguridad de la nacion estdn articulados desde ambos

frentes. El crimen transnacional, naciones rivales, la competencia geopolitica y las disputas terri-

toriales internacionales se conectan dindmicamente con los asuntos internos para configurar una

tenaza que de no ser atendida en simultdneo puede convertirse en una amenaza insuperable a la

soberaniq, la integridad territorial, la independencia y el orden constitucional.
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lll. Desarrollo de capacidades

La dimension estratégica del pais se ha mantenido en un constante enfrentamiento y disyuntiva
de como actuar ante diversos conflictos de multiple indole que surgen en el territorio. Sin embargo,
aungue se estructuren grandes politicas, la visién estratégica en si no logra actuar en solitario. Esta
requiere de toda una articulacion de diferentes dreas y recursos que permitan un verdadero im-
pacto en la politica de seguridad y defensa nacional y asi ofrecer respuestas adecuadas a los retos

que enfrenta el pais.

Este proceso de modernizacion y transformacién del sector defensa y seguridad se ha concen-
trado en tres objetivos: (i) definir el futuro de las capacidades requeridas por las FFMM y la Policia
Nacional para responder a una nueva configuracion de las amenazas sobre la base de los logros
consolidados en materia de seguridad y defensa; (ii) armonizar las necesidades actuales y futuras
en seguridad y defensa con los recursos presupuestales disponibles, y (iii) establecer un sistema de
planeacion conjunta y coordinada mds eficiente.

Para garantizar un éptimo desarrollo y utilizacion de capacidades en los diferentes sectores de la
seguridad y defensa es necesario definir una serie de acciones que contribuyan a un ejercicio de
capacidades eficiente.

En primer lugar, es necesario replantear la aproximacion de las capacidades en Colombia. Se ha
evidenciado que el pais ha invertido grandes esfuerzos en desarrollar capacidades convencio-
nales desconociendo la evolucién de los conflictos en el mundo y las nuevas amenazas que han
surgido como las asimétricas e hibridas. El conflicto en Colombia no es ajeno a esta evolucién, por
lo que resulta imprescindible reconocer y trabajar en una aproximacién de una guerra asimétrica
para poder contrarrestar verdaderamente el conflicto y estar preparados ante las amenazas que
puedan surgir de este.

En segundo lugar, la visién estratégica consolidada debe ser transversal y tener definido con clari-
dad hacia dénde deben ir dirigidos los esfuerzos en capacidades. Actualmente, se han centrado en
operaciones tdcticas con resultados a corto plazo, lejos de una desarticulacion real de las estruc-
turas y los fendbmenos asociados a la violencia y la conflictividad. Se requiere de una politica y una
estrategia de defensa, seguridad y capacidades que no sea susceptible a los cambios politicos y
que vaya mucho mas alld de un factor operativo o tactico.

En tercer lugar, se debe reconocer que aunque si hay inmensos vacios en temas de generacién de
fuentes adicionales de financiamiento, no necesariamente hay que crear nuevas capacidades en
todas las circunstancias. Si no mas bien, aprender a utilizar de mejor manera las ya existentes y asi
optimizar las capacidades disponibles. Actualmente existen fuentes como FONSECON, FONCEP, re-
galias, entre otras, que podrian ser evaluadas para identificar cémo podrian ser mejor aprovecha-
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das. Dentro de estas capacidades también es pertinente considerar la gobernanza como herra-
mienta desaprovechada. Por mencionar un ejemplo, la Comisiéon Segunda del Congreso no conoce
en su totalidad el funcionamiento del sector Defensa y son los encargados de legislar a favor de
esta. Lo que deberia llevar a un replanteamiento sobre las capacidades disponibles.

Finalmente, en cuarto lugar, se debe reconocer que las limitaciones geogrdéficas y la dificultad del
Estado para acceder y mantenerse en ciertos lugares, entorpece el acceso de las capacidades a
todos los municipios y departamentos del pais. Por lo que se pueden fortalecer las capacidades
técnicas de estos sectores alejados para acceder a los recursos disponibles mediante la present-
acioén de proyectos de inversion.

Fortalecimiento de Capacidades de la Fuerza Pablica para la Seguridad y la Defensa
Nacional

Ante los retos de inflexibilidad del presupuesto del sector se hace necesario identificar fuentes de
financiacién adicionales que sean de cardcter permanente y permitan financiar tanto el fortalec-
imiento de capacidades como su sostenimiento en el tiempo.a inversién para la modernizacion y
el desarrollo de capacidades del sector ha estado sujeta estrechamente a procesos de generacion
de recursos extraordinarios y programas de cooperacién con naciones aliadas. Esta caracteristica
genera vulnerabilidades al sostenimiento de las capacidades y la respuesta frente a retos y de-
safios de seguridad; asi mismo, incrementa el costo de las soluciones para afrontar los procesos
de obsolescencia y debilitamiento de los componentes de capacidad para cada una de las dreas
misionales.

Se deben identificar alternativas de financiacién internas, lo cual se establecié como uno de los
productos de la proyeccion de financiacién estipulada en el Modelo de Planeacién y Desarrollo de
Capacidades de la Fuerza Pablica. Asi, el modelo plantea la identificacién de esas alternativas de
financiacion internas desde dos perspectivas (Ministerio de Defensa Nacional, 2018c): (i) el andlisis
de eficiencia en compras y en procesos internos que redunden en ahorros y (ii) la redistribucion de
recursos existentes entre las prioridades del sector.

Por una parte, unas recomendaciones centradas en el Modelo de Planeacidn y Desarrollo de Ca-
pacidades de la Fuerza PUblica y, por otra parte, unas recomendaciones especificas para contribuir
en la solucion a las restricciones presupuestales del sector. En lo que respecta al primer grupo de
recomendaciones se considera pertinente:

1. Implementar los planes de fortalecimiento de capacidades desarrollados y proximos
a desarrollar, con una ejecucién bajo estrictos estdndares de seguimiento y control de
los recursos asignados.
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2. Asegurar la continuidad y fortalecimiento en la implementacion del modelo en el mar-
co del nuevo Plan Nacional de Desarrollo.

S Revisar las implicaciones de la nueva estructura organizacional del MDN para la con-
tinuidad de la implementacion del modelo y realizar los ajustes que se requieran.

4. Reforzar la integracion de la Policia Nacional con el resto del sector en la imple-
mentacion del modelo.

Por su parte, con miras a atender los retos en materia presupuestal que limitan el desarrollo, sosten-
imiento y renovacion de capacidades, se recomienda considerar:

1. Gestionar nuevas fuentes de financiacién de cardcter permanente que permitan
complementar las asignaciones por PGN y financiar los gastos del Sector sector y su
sostenimiento. Lo anterior permitird al sector superar la alta dependencia de las asig-
naciones en el marco del PGN y fortalecer los procesos de planeamiento presupuestal
y adquisicidén de equipos, generando eficiencias favorables para el desempenio fiscal
sectorial y de la nacion.

2. La inflexibilidad presupuestal del sector debe ser atendida con esfuerzos de largo pla-
zo para lograr una mayor sostenibilidad y flexibilidad en la ejecucion de estrategias y
planes. En ese sentido, se recomienda avanzar en los andlisis de modalidades de con-
tratacion laboral, el fortalecimiento de la defensa juridica del sector, en los andlisis de
la posibilidad de tercerizar servicios y otras iniciativas que conformen un plan para la
disminucion de las inflexibilidades presupuestales.

3. Apoyarse en paises aliados y sus fortalezas para a través de la cooperacién cerrar
brechas de capacidades identificadas en las FF. MM. y la Ponal.

4. Crear los comités técnicos requeridos para hacer mds transparente y mejorar el pro-
ceso de rendicion de cuentas de los recursos adicionales del sector.

5. Identificar estrategias de eficiencia en procesos y en gastos del sector y establecer
metas de ahorro en pro de aliviar inflexibilidades del presupuesto.

Recomendaciones adicionales

1. Desarrollar capacidades para atender potenciales conflictos hibridos y asimétricos
manteniendo la premisa de contar con capacidades duales.

2. Realizar estudios de costos y fuentes de financiacién para evaluar la factibilidad de
propuestas como el traslado de la Ponal a una entidad externa al Sector sector Se-
guridad seguridad y Defensa defensa. En este mismo sentido, se concluyé la impor-
tancia de analizar técnicamente esta propuesta de cara a la necesidad de atender
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10.

1.

12.

las amenazas a la seguridad publica que demanda de un trabajo permanente y co-
ordinado entre FF. MM. y Ponal, para asegurar el control territorial, las operaciones en
profundidad y en la atencion de la seguridad ciudadana.

Tener en cuenta que Colombia no es un pais que pueda desarrollar y sostener ca-
pacidades para cada tipo de amenaza, sino que requiere desarrollar capacidades
adaptables y flexibles que hagan sostenible su operacion y la atencién de mdiltiples
amenazas a la seguridad y defensa nacional.

Asegurar la calidad de los datos en los sistemas de informacion para, basados en ev-
idencia, transmitir las necesidades presupuestales que demandan el sostenimiento,
desarrollo y renovacion de las capacidades de la Fuerza fuerza puablica.

Hacer andlisis de la calidad en los sistemas educativos y de entrenamiento de la fuer-
za publica como parte integral de los andlisis de fortalecimiento de las capacidades.
Revisar la efectividad del Grupo Social y Empresarial del Sector (GSED) y su vinculacién
con el desarrollo de capacidades de la fuerza publica.

Fortalecer la vision estratégica nacional de seguridad y defensa nacional, en la cual
se institucionalice la definicién de los intereses estratégicos de la nacidn, que guie la
planeacion estratégica y presupuestal, asi como el desarrollo de capacidades de la
fuerza publica.

Promover que la totalidad del Gobierno nacional evalle y fortalezca las capacidades
en sus demds instituciones, asegurando su integracion y sinergia para que los temas
de seguridad no sean Unicamente competencia de la fuerza pUblica.

Determinar estrategias para comunicar efectivamente las realidades y complejidades
del gasto del sector seguridad y defensa, para transmitir al exterior del sector, tanto a
otras entidades como a la poblacién en general, la necesidad de desarrollar acciones
para solventar las restricciones presupuestales que impiden el desarrollo de capaci-
dades necesarias (incluye rama legislativa).

Fortalecer las capacidades técnicas del nivel territorial para la planeacion de la con-
vivencia y seguridad ciudadana.

Fortalecer el conocimiento sobre la asignacion y ejecucion de fuentes potenciales y
actuales para financiar al sector seguridad y defensa con el fin de hacer un uso mas
eficiente de las mismas.

Crear espacios de retroalimentacién con la sociedad civil para identificar oportuni-
dades de mejora en el GSED.

IV. Seguridad y convivencia ciudadana

La multiplicidad de los origenes y del modo de actuar de los nuevos fendmenos delincuenciales

y criminales, han obligado al cuerpo de la Policia Nacional a desplegar funciones no delimitadas
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dentro de sus competencias para intentar preservar la seguridad y la convivencia ciudadana. Esto,
ante la ausencia de una agenda publica encaminada a entender en su totalidad el contexto delin-
cuencial y, asi mismo, a construir soluciones basadas en el resultado de ese entendimiento pleno.

La percepcion de inseguridad fundamentada en constantes anuncios de hurto, extorsiéon y homi-
cidios, asi como las situaciones desafortunadas de uniformados que no representan a la institucion
en su totalidad, ha generado un ambiente de aversidn ante la fuerza publica y una pérdida de con-
fianza de los ciudadanos. A lo que también se le ha sumado la falta de respuestas institucionales
de fondo acentuando esta situacién, como sucede por ejemplo con la administracion de justicia.

Para consolidar una seguridad y convivencia ciudadana de forma integral se requiere de un estu-
dio de la arquitectura institucional que permita formular soluciones precisas con enfoques difer-
enciales por fendbmeno y territorio, para la inversién y desarrollo de capacidades estratégicas que
realmente busquen la desarticulaciéon de los diversos conflictos.

Por lo tanto, entendiendo la necesidad de alinear la complejidad de los retos de seguridad, con la
naturaleza de las alternativas de intervencidn institucional, resulta pertinente discutir acerca de las
necesidades de orden politico, estratégico y operativo dirigidas a contrarrestarlos.

Por lo que, en congruencia con lo anterior, se considera que, primero, es comprender que la se-
guridad y convivencia ciudadana se constituye de un sistema de eslabones que pasa por la pre-
vencion, la proteccidn, aplicacion de la ley y, finalmente, la resocializacion y reintegracién de aquel-
las personas que han infringido la ley. Cada accidn en los diferentes eslabones significa el éxito o
fracaso del concepto general. Los indicadores deben empezar a medir el éxito del servicio de Policia
basado en una estrategia de planeacién del servicio (esfuerzos de los miembros de la institucion).

Segundo, las instituciones deben comenzar a comunicarse transversalmente puesto que la falta
de esta ha resultado en la imposibilidad de interpretar correctamente el contexto. Por lo que, en la
actualidad, se evidencia la convergencia de criminalidad comudn con crimen organizado, mineria
ilegal y la hostilidad de servicios de inteligencia, entre otros.

Tercero, promover acciones de formacion y generaciéon de conocimiento sobre los temas relacio-
nados con la gestién de las politicas e intervenciones de convivencia y seguridad ciudadana, per-
mitiria una mejor aproximacioén a las problematicas, por ende, un campo de accién mds preciso. Lo
cual deberia ir en articulacidn con otros actores tanto del sector privado como del sector publico,
asi como los centros de pensamiento y las universidades. Aunque estos temas ya han sido lider-
ados por la ESDEGUE-ESPOL es necesario que actores expertos externos validen las teorias y las
prdcticas, pero que del mismo modo contribuyan a la innovacién del sector.

Por otro lado, en cuarto lugar, es imprescindible reconocer que el problema de la seguridad ciu-
dadana tiene dos esferas claras en Colombia: la urbana y la rural. Desde ahi se debe estructurar el
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manejo publico del problema. El DNP ha identificado que los planes integrales de seguridad tienen
énfasis en lo urbano, pero no en lo rural. Por lo tanto, se requiere de un esfuerzo especial en seguri-
dad ciudadana rural, en como lograr crear capacidades en la prevencion del crimen en estos lug-
ares en donde no hay presencia estatal ni tampoco presencia de la Fuerza Publica. La construccion
de resiliencia comunitaria es fundamental en este sentido.

Asi mismo, la falta de claridad en las funciones y limites de cada érgano ha repre un problema en
cuanto al ejercicio de las labores de los Secretarios de Gobierno o los encargados sobre los asuntos
de convivencia y seguridad locales, que, ante la multiplicidad de sus funciones, se les dificulta ejer-
cer acciones y programas contundentes que evidencien resultados trascendentales o que logren
crear planes de inversidn de recursos de manera adecuada.

Partiendo del concepto de nudo estratégico, para caracterizar las necesidades de orden estratégi-
co, administrativo y operativo que es necesario resolver para garantizar una gestién mas eficaz de
la seguridad y la convivencia ciudadanag, se proponen una serie de procesos para la gestion es-
tratégica eficaz de la seguridad y la convivencia:

Nudo estratégico 1. Convergencia de riesgos

Agrupa cuatro fendébmenos en los cuales convergen tres tipos de riesgos: desgaste e ineficacia de
las capacidades civiles y policiales, vulnerabilidad frente a choques externos (fortuitos u organi-
zados) y sanciones de cardcter disciplinario para los actores piblicos involucrados.

Nudo estratégico 2. Desalineacion

Se centra en la desalineacion entre la vision estratégica y los instrumentos de politica del nivel
nacional (Plan Nacional de Desarrollo y Politica Marco de Convivencia y Seguridad Ciudadana) y
las capacidades financieras, técnicas y operativas de los niveles municipal y departamental.
Nudo estratégico 3. Desconexion territorial

Se centra en los problemas derivados de las fallas en la gestion territorial de la seguridad y la
convivencia. Este nudo reviste complejidades adicionales, relacionadas con el relacionamiento

entre autoridades civiles, policiales, militares y judiciales en el Gmbito municipal, como han sefiala-
do Villamizar y SaGnchez (2022).
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Nudo estratégico 4. Dependencia policial

Se centra en los patrones de dependencia de las capacidades y resultados de la Policia Nacional,
implicitos en el disefio e implementacion de la politica de seguridad

Nudo estratégico 5. Rezagos en adaptacion

Se centra en las necesidades de adaptacion por parte de los actores que convergen en la politica
de seguridad y convivencia frente a los retos que plantean los cambios y tendencias de las politi-
cas urbanas.

Superar estos cinco nudos estratégicos requiere avanzar simultdneamente en varios procesos:

Requiere una répida coordinacion nacional frente a las necesidades de actuacidn operativa, judi-
cial y carcelaria coordinada, asi como la derogacién y modificacion de decretos de actuacion en
escenarios de alteracion del orden publico.

Requiere ajustes en los procesos de construccion coordinada (en visién, objetivos y tiempos) de los
instrumentos de planificacién, financiacion e implementacién con los que cuentan la nacidn, los
departamentos y los municipios. De igual manera, el Gobierno nacional debe avanzar estrategias
de incidencia legislativa para la adecuada reglamentacion del Cédigo Nacional de Seguridad y
Convivencia con miras a la redistribucion equitativa de roles y responsabilidades entre las autori-
dades civiles y policiales.

La ruptura de convergencias, la alineacion de instrumentos, el fortalecimiento local y la construc-
cién de capacidades de adaptacion repercutirdn en favor de la superacion de los patrones de de-
pendencia policial. Esta repercusion, sin embargo, requiere acciones orientadas en dos direcciones:
reorganizaciéon de estructuras administrativas en el interior de la Policia Nacional que elimine inefi-
ciencias e identificacion de necesidades de especializacion del servicio de policia con enfoque de
servicios esenciales y operaciéon de los sistemas urbanos.

El avance simultdneo de los procesos descritos debe atender tres bloques de medidas esenciales
para la gestion estratégica eficaz de la seguridad y la convivencia: adaptacién normativa, desar-
rollo de capacidades y procesos estructurales. La Tabla 1 describe 14 @mbitos de actuacion y da
elementos frente a 18 acciones concretas que buscan contribuir al proceso de toma de decisiones,
planificacién y evaluacion de la politica y la estrategia de seguridad y defensa nacional de Colom-
bia para los préoximos cuatro anos.
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Tabla 1. Medidas esenciales para la gestion estratégica eficaz de la seguridad y la convivencia

ADAPTACION NORMATIVA DESARROLLO DE CAPACIDADES PROCESOS ESTRUCTURALES
Armonizacion
Judicializacion Instrumentos de Planificacion Inteligencia Estratégica y Accionable
Plan Nacional de Priorizacién Judicial Asignacion de Recursos Enfoque de Servicios Esenciales y Economia Urbana
ientas de Segui y Eval
Tratamiento Carcelario Complemento Civil Control del Delito
Plan Nacional de Descongestion de PPL Politica Publica del Servicio de Policia Politica Criminal para la Seguridad Ciudadana
Prevencion del Delito
Movilizacion Social Incorporacién Proceso Continuo Adaptacién Anticipativa
Marco Juridico Integral para Movilizaciones Estrategia Diferenciada de Incorporacién Prevencion Social
Prevencion Situacional
Uso de Ia Fuerza Especializacion del Servicio Acciéon Conjunta
Derecho Operacional para Entornos Urbanos Estrategia Enfocada en Operacion de Sistemas Urbanos Esquema Integral de Patrullaje Urbano
Acuerdos Jurisdiccionales Integracion
Revision de Cir ipciones de Unidades Actualizacién y Revision de los Sistemas de Respuesta a Emergencias

Fuente: Elaboracién propia del Autor Alberto Sanchéz

V.Redes criminales y mercados ilegales

Ante la complejidad del territorio colombiano y la dificultad de ampliar el rango de alcance del
Estado, los territorios mds apartados del centro del pais y de los cascos urbanos se han visto coop-
tados por diferentes grupos de redes criminales y delincuenciales, que tienen como actividad el
narcotrafico, el contrabando, la extorsion, la extraccion ilicita de minerales, la deforestacion, la trata
de personas, entre otros. Gracias a estas actividades ilicitas, han logrado crear estructuras que les
permiten mantener el control de los territorios donde la oferta estatal no ha logrado liderar la pres-
encia y suplir la demanda de servicios de seguridad y justicia. Situacion que termina marginando
a las comunidades y sometiéndolas a la violencia y a las economias ilicitas como principal fuente
de ingresos.

Por lo tanto, es necesario definir acciones que permitan el desmantelamiento total de estos grupos
y que, a su vez, el Estado logre retomar el monopolio de la fuerza legitima en los territorios y garan-
tizar el imperio de la ley.

En primer lugar, es primordial concertar una visioén estratégica sobre el crimen, contar con pardmet-
ros claros para la definicion legal y la caracterizacion de cada una de las estructuras criminales y
delincuenciales, sus integrantes en armas, redes de apoyo, actividades ilicitas y capacidades, con
el fin de disefiar operaciones tanto de la fuerza publica como de la justicia de forma articulada,
coordinada y efectiva.

No contar con pardmetros claros y definidos adecuadamente impide también una aproximacion
adecuada desde los diferentes dmbitos politicos, sociales, econdmicos o judiciales, que son nece-
sarios para determinar estrategias e intervenciones mds alld del uso de la fuerza. De este modo, se
da cabida a la impunidad e informalidad en el actuar, lo que concluye en una deslegitimacion del



Recomendaciones para la Defensa Nacional, la Seguridad Humana y la Construccién de Paz

Estado y la dificultad en elaborar taxonomias precisas. Por lo tanto, esta vision estratégica debe ir
encaminada en la bdsqueda de soluciones que sean sostenibles a las diferentes problematicas
que logren ser definidas por lo que es realmente el crimen, y asi evitar acciones aisladas que no

solucionan el problema de fondo.

Asi mismo, este planteamiento de visién estratégica debe ir acompaniado de una politica de segu-
ridad y defensa estatal, mds no una politica de gobierno que interrumpa los procesos ya adelan-
tados. Teniendo en cuenta también las complejidades del territorio colombiano en cuanto a las
particularidades regionales que definen el proceder de los distintos grupos. Las politicas requieren
de la construcciéon de un marco conceptual para su planteamiento, andlisis y seguimiento puesto
que de esta manera se podrd tener mayor claridad en qué es lo que se quiere neutralizar.

Por otra parte, hay que crear un sistema criminal integrado y transversal donde se logre un canal
efectivo de comunicacién. De este modo, habrd mayor articulacién entre el nivel central y los de-
partamentos, por lo tanto, una mayor articulacién y uso de las capacidades disponibles. Puesto que
actualmente existen alrededor de 6.500 entidades estatales censadas, que no evidencian un ejer-
cicio coordinado y estratégico del Estado, que impide la desarticulacion de los grupos criminales.

Sin embargo, los resultados operacionales no deben ser factores aislados sino parte de un plan,
que se integre dentro de esta visidn estratégica, donde se realice un constante seguimiento, moni-
toreo y evaluacion. Lo importante no es el golpe operacional, sino la desarticulacién de las distintas
actividades delictivas en su totalidad. Por lo que se debe tener en cuenta el concepto de accion
unificada que integra tres elementos claves como la coordinacion, el liderazgo y la sincronizacion
que permitirian un mayor control del territorio.

Las redes de crimen organizado que operan en Colombia no han sido caracterizadas de forma
adecuada. Esta falta de comprension de este fendmeno criminal conduce a no poder neutralizarlo
de forma eficiente. Para abordar apropiadamente este problema es fundamental revelar los me-
canismos que han permitido que el crimen organizado haya logrado capturar al Estado, a través
de los cinco grandes mercados criminales: el narcotrafico, la mineria ilegal, la extorsion, el contra-
bando y la deforestacion.

La convergencia de mercados ilicitos es el producto de una combinacién de factores geograf-
icos, institucionales, histéricos y criminales. En primer término, la presencia de grupos armados
y economias ilicitas permite crear un indice de convergencia criminal que sefiala las zonas de
afectacion de las redes criminales.

El Estado no ha fortalecido la justicia a nivel local, lo que se evidencia en el déficit de jueces en los
territorios donde funcionan los grandes mercados ilegales. Esto genera incentivos para que el cri-
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men organizado opere con un alto grado de eficiencia, lo que lo ha llevado a tener economias de
escala crecientes que superan la productividad del sector formal.

La forma como el Estado combate el narcotréfico estd orientada a la afectacién de la cadena
de menor valor del narcotrdfico. Esto deriva en un esfuerzo fiscal que no se ve recompensado en
reducciones significativas en la produccién de drogas ilicitas y desvia la capacidad de la fuerza
publica para proteger a la poblacion.

Del mismo modo, el combate a la extraccion ilicita de minerales es insuficiente, por la falta de coor-
dinacién entre instituciones del Estado para controlar este fendmeno criminal. Este vacio institucio-
nal termina por recargar la responsabilidad del problema en la fuerza publica, la cual no posee los
recursos ni las herramientas legales para atender esta situacion.

Combatir de manera efectiva el fendmeno de la extraccion ilegal de minerales requiere de un pro-
ceso de formalizacion de los derechos de propiedad, asi como de un disefilo de mecanismos insti-
tucionales que permitan que el mercado formal regule la actividad. Este proceso de formalizacion
solo es posible con una comprensién amplia del problema, que anticipe las decisiones de los min-
eros artesanales y de las grandes firmas de mineria para coordinar la explotacion y comercial-
izacidn de minerales, y que a su vez expulse a la criminalidad de este sector.

Finalmente, el problema ambiental de Colombia es la deforestaciéon que en promedio anual es de
180.00 hectdreas arrasadas por el narcotrdfico, el trafico de madera y los grupos armados. Ademds,
la pobre definicion de los derechos de propiedad de la tierra permite el avance depredador so-
bre los parques naturales. Sin embargo, el Estado al no tener un catastro multipropésito a su dis-
posicién no puede controlar el problema. Por otra parte, el Estado podria emplear las capacidades
de la Fuerza Aérea con un centro de fusibn ambiental que podria dar las alertas tempranas de de-
forestacién y que, junto con una fuerza de tarea conjunta ambiental, podria detener el proceso de
deforestacion que sufre Colombia.

Frente a la complejidad de estos retos, se requiere institucionalizar un érgano de coordinaciéon In-
teragencial responsable de realizar la interoperabilidad entre todas las entidades del Estado cuyas
funciones misionales tengan relacién con la implementacion de la estrategia de seguridad y de-
fensa nacional. Por lo tanto, es indispensable avanzar en la implementacion de estrategias que
permitan articular los sistemas de informacién de las mismas, facilitando el intercambio y cruce
de informacién de las bases de datos en los diferentes niveles, con el propdsito de contar con me-
canismos de seguimiento, monitoreo y evaluacion de las intervenciones y politicas de seguridad.
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El Consejo Nacional de Seguridad Nacional debe poseer la capacidad técnica para generar pro-
ductos de forma continua y permanente que permitan una toma de decisiones 6ptima. Asi, este
oérgano debe articular los temas de seguridad y defensa en la estructura del Estado con la oferta
institucional. Adicionalmente, debe liderar y coordinar la politica publica que integra e incorpora
todos los niveles de la seguridad nacional.

Se debe comprender el fendbmeno de las rentas criminales como un sistema, no enfocarse en un
nodo del problema como sucede con el narcotrafico. Solo asi se pueden crear estrategias efectivas

que permitan combatirlas de manera eficiente.

La caracterizacion de las redes criminales es un problema complejo que requiere de investigacion
de campo bajo circunstancias peculiares. Por lo tanto, la capacidad de abordar la complejidad del
fenémeno de las redes criminales (fines, medios, actores, escenarios) dificulta la elaboracién de
taxonomias precisas. Esto implica la necesidad de procesos de inversidon en materia de generacion

de conocimiento en el sector publico, centros de pensamiento y universidades.

Aumentar el presupuesto de la Unidad de Investigacion y Andlisis Financiero (UIAF) con el fin de
fortalecer el talento humano disponible con el propédsito de lograr la afectacion de las estructuras

criminales a nivel financiero.

Fortalecer capacidades de la comunidad de inteligencia en relacién con el tema financiero, de
modo que permitan anticipar y desarrollar la lucha contra el lavado de activos, la financiaciéon del
terrorismo, el contrabando y el tréfico de armas.

Articular acciones que permitan que la oferta institucional del Estado llegue de manera coordinada

y organizada al territorio, a fin de garantizar la legitimidad, la gobernabilidad y fortalecer la presen-

cia del Estado en diferentes regiones del pais.
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Capitulo 1. Contexto estratégico en tiempos
de incertidumbre y complejidad

Carlos Augusto Chacén Monsalve
Director ejecutivo
Instituto de Ciencia Politica Herndn Echavarria Olézaga

I. Presentacion

En los Ultimos afos el mundo ha experimentado enormes cambios en cuanto a las dindmicas de los
conflictos interestatales e intraestatales; sin embargo, el entorno global de seguridad sigue siendo
impredecible. Durante varias décadas, tanto los conflictos entre Estados como los conflictos arma-
dos internos y guerras civiles registraron una disminucion en frecuencia y magnitud. No obstan-
te, en distintos paises y regiones, la guerra y los conflictos internos siguen causando inestabilidad
politica, crisis humanitarias y tensiones geopoliticas.

Dentro de las variables para el andlisis del contexto geopolitico, merece especial atencion el efecto
de las intervenciones militares de Estados Unidos y sus aliados en Estados fallidos o catalogados
como patrocinadores del terrorismo, las cuales no han logrado estabilizar los territorios, construir
paz o apoyar en las labores de construccién de nacion, a pesar de las inversiones econdmicas en
programas para el desarrollo y la asistencia humanitaria. Estas intervenciones terminaron siendo
cuestionadas por la opinidn publica y por distintos actores del sistema internacional. La imagen de
la salida de las tropas de la coalicién de Afganistdn el 15 de agosto de 2021 de Kabul, ante la toma
inminente de esa ciudad por parte de los talibanes, generd un enorme choque en el panorama
geopolitico, comparable a la salida de Estados Unidos de Vietham el 29 de marzo de 1973.

Afganistdn en el afo 2001 e Irak en el 2003 han dejado lecciones respecto a las intervenciones
militares, sus objetivos y el tipo de operaciones que se emplean, también sobre la importancia
de entender el teatro de operaciones y el centro de gravedad que se define en la estrategia, mu-

1 Desde la captura de Afganistan por parte de los talibanes en 202], el pais se encuentra en una crisis humanitaria, con millones de
personas en situacion de pobreza y hambre a causa de la recesién econémica, y con masivas y sistemdticas violaciones de derechos hu-
manos provocadas por las duras medidas de control social adoptadas por el régimen taliban.
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chas veces contrapuesto a los intereses politicos de corto plazoz Para las fuerzas militares que han
participado en estas intervenciones, ha significado un proceso acelerado de adaptacion sobre el
terreno, para poder pasar de operaciones de guerra convencional, control y estabilizacién, a opera-
ciones contrainsurgentes y de guerra asimétrica o de cuarta generacion, en contextos geogrdficos,
culturales, sociales y religiosos complejos y pocas veces comprendidos por los tomadores de deci-
siones politicas y por los estrategas militares.

Algunas intervenciones militares se han combinado con acciones gubernamentales y del siste-
ma internacional como las sanciones econdmicas y financieras contra los considerados Estados
rebeldes (rogue states) como Libia o Siria. En otros casos, las acciones se han centrado especial-
mente en las sanciones contra regimenes autoritarios como Venezuela, Cuba e Irdn. Sin embargo,
es importante sefialar que las sanciones no son una estrategia en si mismas, son un medio para la
disuasion, pero para que funcionen dependen de algunas variables: y determinar su éxito, efectivi-
dad y eficiencia no siempre se puede establecer con claridad-.

Las sanciones por si solas no son suficientes para alcanzar los objetivos politicos de impulsar cam-
bios en los paises sancionados en aras de lograr transiciones democraticas, elecciones libres y
transparentes, el respeto por los derechos humanos y las libertades individuales, ni disuadirlos para
que cesen en las acciones para promover la violencia, los conflictos o amenazar la estabilidad y la
seguridad internacionales. En muchos casos, las sanciones son instrumentalizadas por los autécra-
tas de los paises sancionados, para justificar los profundos problemas socioecondémicos como la
pobreza, el hambre, la violencia o las crisis humanitarias, a pesar de que estos problemas sean
anteriores a las sanciones y estdn causados por el modelo econédmico y politico autoritario e inter-
vencionista impuesto en esas naciones.

Hace mds de una década las proyecciones se orientaban a predecir una tendencia hacia la baja
en cuanto a la intensidad de los conflictos armados, y un aumento de catdstrofes medioambien-

2 “En operaciones como en Afganistén o Irak, la gente creia que podia transformar o construir sistemas politicos para parecerse
al nuestro. En Irak, Afganistan y, hasta cierto punto, también en Mali, se puede ver que es extremadamente dificil, si no imposible, exportar
nuestros sistemas democrdticos liberales de libre mercado; estos intentos encuentran mads resistencia que entusiasmo por parte de las élites
locales. Este enfoque ha fallado; sin embargo, eso no significa que los despliegues en el extranjero deban rechazarse categéricamente. Esos
despliegues, y esta siempre ha sido mi posicién, deben estar basados en intereses estratégicos”. MASALA, Carlo. Under discussion. | Miss Po-
litical Leadership. Afghanistan and the Security Challenges of the Future. Entrevista. International Reports. Konrad Adenauer Stiftung. 1-2022.
https://www.kas.de/en/web/auslandsinformationen/ausgaben/issues/-/content/auf-dem-rueckzug-westliche-sicherheitspolitik-nach-af-
ghanistan

3 a) El objetivo de la sancién es relativamente modesto; b) El pais que recibe la sancién es mucho mas pequerio que el que la impone,
ademés es econdmicamente débil y politicamente inestable; ¢) Las sanciones se imponen de forma répida y decisiva para maximizar el im-
pacto; y d) El remitente de las sanciones evita altos costos econémicos o politicos por imponerlas. Kimberly Ann Elliott, Gary Clyde Hufbauer,
and Barbara Oegg, “Sanctions,” Econlib. https://www.econlib.org/library/Enc/Sanctions.html

4 “Los estudiosos estdn mds o menos de acuerdo en que es necesario establecer metas limitadas para el éxito de las sanciones.
Al mismo tiempo, las pérdidas deben estar del lado del Estado sancionado. Un hallazgo importante es que el impacto de las sanciones au-
menta cuando se combinan con otras herramientas de presion sobre el Estado objetivo. (...) las sanciones pueden ser apropiadas cuando
existe una ventaja significativa en la asimetria de la parte sancionadora. (...) Algunos de los autores no perciben la diferencia entre sanciones
“exitosas”, “eficaces” y “eficientes”. La revision de la literatura mostré que esta situacién es bastante confusa e inquietante”. Pala, Tadeds.
(2021). The Effectiveness of Economic Sanctions: A Literature Review. NISPAcee Journal of Public Administration and Policy. 14. 239-259. 10.2478/
nispa-2021-0009.
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tales asociadas al cambio climatico como una de las principales amenazas a la seguridad en el
mundo. Estas previsiones tuvieron una incidencia en la agenda global de la comunidad internacio-
nal, en la que se dej6é de lado entre las consideraciones del contexto estratégico el revisionismo y
la confrontacién del orden internacional por parte de Estados autoritarios como China, Rusia e Irdn,
asi como las nuevas dindmicas de violencia organizada que se generan por actores no estatales
(insurgencias, crimen organizado transnacional y terrorismo) y de las redes que surgen de la con-
vergencia de estas estructurass.

La fuerza de la realidad y los acontecimientos ha demostrado los costos que ha tenido para el mun-
do no reconocer y priorizar acciones frente a estas dindmicas que amenazan la seguridad inter-
nacional. En los Ultimos 3 afos se ha consolidado un escenario de crisis superpuestas con efectos
geopoliticos y geoestratégicos diversos. Iniciando con la pandemia de la COVID-19 y sus efectos
econdmicos, particularmente la inflacién y el aumento de la deuda publica, a causa de las medidas
que adoptaron los padises para gestionarla mediante cuarentenas y aislamientos masivos de sus
ciudadanos y la pardlisis de las actividades econémicas.

Ademads, estdn los efectos comerciales de la politica de cero COVID de China, que ha causado una
crisis de contenedores para el transporte maritimo, interrupciones en las cadenas de suministro,
lo que a su vez estd impactando en la desaceleracion de su economia, registrando un crecimien-
to de 0,4 % en el segundo trimestre de 2022, en comparacién con el afio anterior, por debajo del
crecimiento del 4,8 % observado en los primeros tres meses del afo. A lo cual se suma que el pais
enfrenta una crisis inmobiliaria y de deuda publicas.

Por su parte, Estados Unidos y las economias europeas enfrentan una crisis inflacionaria, y diversos
expertos han mencionado que podria ser el inicio de una recesién'. Esto ha causado que los bancos
suban los tipos de interés y apliquen condiciones financieras mds estrictas como una forma de
contener la inflacion.

La guerra de Rusia contra Ucrania, que ya lleva mds de 7 meses, estd causando, ademds de mil-
lones de victimas y enormes costos econdmicos, una crisis energética, alimentaria y de insumos,
que impacta en los precios de los combustibles y los alimentos.

5 Para entender el concepto de violencia organizada se puede acudir a los estudios de Mary Kaldor (New and old wars: organized
violence in the global era) y Tamara Makarenco (The Crime—-Terror Continuum: Tracing the Interplay between Transnational Organized Crime
and Terrorism), quienes demuestran que, dadas las dinémicas de la globalizacién y las caracteristicas de los paises en vias de desarrollo,
las organizaciones de crimen organizado transnacional, de terrorismo y las insurgencias (periféricas y urbanas), crean redes de cooperacion
e interaccioén en diversas actividades criminales, aprovechando los vacios de poder estatal controlan el territorio y las dinédmicas politicas,
econdémicas y sociales.

6 Ahana Roy y Siddhant Nair. Xi, Henan, and China’s Growing Financial Crisis. Agosto 11 de 2022. https://thediplomat.com/2022/08/
xi-henan-and-chinas-growing-financial-crisis/
7 De acuerdo con una encuesta publicada el 22 de agosto de 2022 por la Asociacién Nacional de Economia Empresarial, “En generall,

los panelistas no confian en que la Reserva Federal pueda reducir la inflacién a su objetivo del 2% en los proximos dos afos sin desencadenar
una recesion. Ademds, aproximadamente una quinta parte de los panelistas cree que Estados Unidos ya estd en recesion, mientras que casi
la mitad de los panelistas -47%- espera que la recesién comience a finales de 2022 o el primer trimestre de 2023". https://files.constantcontact.
com/668faa28001/9ce65b62-78b6-4746-9c4d-74c10dd679b6.pdfPrdr=true
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Las dindmicas geopoliticas tienen efectos directos e indirectos a nivel regional y nacional, razén por
la cual resulta imperioso reconocer que el orden internacional basado en reglas y en el respeto a
la soberania y a la integridad territorial estd siendo desafiado por regimenes que no comparten los
principios, practicas y valores de la democracia liberal y pluralista, fundamentada en la separacién
y equilibrio de poderes y cuyas instituciones garantizan los derechos y libertades individuales, civi-
les y econbémicas.

El entorno de seguridad global incluye otros fendbmenos y nuevas formas de hacer y dirigir los con-
flictos y la guerra. Cada vez cobran mas relevancia temas como la ciberseguridad, la inteligencia
artificial, el uso de los vehiculos aéreos no tripulados (UAV por sus siglas en inglés), las amenazas
respecto al uso tactico de armas nucleares, la desinformacion: y las noticias falsas con fines politicos
y estratégicos para desestabilizar Estados, la convergencia de redes criminales, el terrorismo internacional y
domeéstico, las economias ilicitas como el narcotrdfico, el tréfico de armas y de personas, el contrabando y la

falsificacioén, el lavado de activos, entre otros.

Desde las guerras convencionales, hasta los conflictos asimétricos, el entorno estratégico se car-
acteriza por la incertidumbre y la creciente inestabilidad. La actual coyuntura marcaré cambios en
el sistema internacional, con efectos directos sobre la estabilidad y la seguridad de los Estados, que
enfrentan riesgos y amenazas provenientes de actores estatales y no estatales, en muchos casos
de forma convergente y simultédnea. Por su parte, los ciudadanos se enfrentan a una criminalidad
creciente que les impide desarrollar sus proyectos de vida y ejercer sus mds elementales derechos
y libertades, ante un debilitamiento del imperio de la ley, lo que conlleva a una pérdida de capital
social y desconfianza en las instituciones democraticas.

En la actual coyuntura una aproximacion al contexto estratégico parte por entender: (i) las impli-
caciones de la penetracion e influencia de los Estados revisionistas o confrontacionales del orden
internacional basado en reglas e inspirado en los principios y valores de la democracia liberal; (ii)
las vulnerabilidades de la institucionalidad democrética y la pérdida de confianza de los ciudada-
nos frente a esta; (iii) el fendémeno de la violencia organizada en el pais y las implicaciones de las
dinédmicas propias de la guerra de cuarta generacion o asimétrica; (iv) la importancia de definir un
marco de disefo y gestion de la politica y la estrategia de seguridad y defensa para una construc-
cién de paz sin violencia organizada.

8 Esta tdctica tiene la potencialidad de diseminarse y amplificarse por parte de actores estatales y no estatales, dentro y fuera del
territorio (incluidos actores politicos internos que se benefician de la desinformacién), para lo cual se instrumentalizan distintos canales, ya
sean los medios de comunicacion tradicionales, las plataformas digitales o las redes sociales. En cuanto a la desinformacion en lineqg, “cuando
tiene éxito, es un proceso que involucra diferentes actores y etapas consecutivas. Modelamos la desinformacién en linea en términos de los
malos actores que crean y promueven contenido manipulador, las plataformas que permiten la distribuciéon y promocién de este contenido
y las audiencias que le dan significado e impacto a través de su disposicion a interactuar con él”. Eileen Culloty y Jane Suiter. Disinformation
and manipulation in digital media: information pathologies. Abingdon, Oxon; New York, NY: Routledge, 2021. P3.
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Il. Elcambiante panorama de la seguridad global y los desafios de la
penetracion autoritaria

El panorama de la seguridad global ha cambiado drasticamente en las Ultimas décadas. Después
de la Guerra Frig, parecia que se iba a establecer un mundo unipolar, en el que primaban las ex-
pectativas de una disminucion de los conflictos y violencia, si la democracia liberal se expandia y si
el sistema internacional basado en reglas, respeto a la soberania, la autodeterminacién nacional y
la integridad territorial lograba predominar para disuadir a los paises con vocacion expansionista
e imperialista que buscaran alcanzar impositivamente sus intereses geopoliticos y geoestratégicos
mediante el uso de la guerra. Sin embargo, las dindmicas de poder han cambiado y la primacia de
las democracias liberales en el contexto internacional ha disminuido ante el ascenso de regimenes

autoritarios de diversa naturaleza, como son los casos de Rusia, China e Irdn.
Rusia

Hasta hace poco era impensable para muchos un conflicto bélico en Europa, pese a que desde
2014 con la anexién que hizo Rusia de Crimeaq, se vislumbraba el inicio de una estrategia para crear
esferas de influencia por dos vias: la primera, mediante el control directo de las élites politicas como
sucede con Bielorrusia; y, la segunda, haciendo uso de las fuerzas militares convencionales y no
convencionales (apoyando grupos no estatales separatistas) para ejercer violencia y desatar un
enfrentamiento armado. Esta Gltima via ha sido la que le ha llevado a la guerra contra Ucrania, la
cual le ha costado ganar, a pesar de sus capacidades bélicas que se proyectaban como superi-
ores al comienzo de la invasion en febrero de 2022, producto de dos décadas de mayor gasto mil-
itar, financiado en gran parte con los recursos provenientes del mercado energético europeo. De
acuerdo con estimaciones de James Rogers, cofundador de la organizacion britdnica Council on
Geostrategys, en los Gltimos diez afos la Unidn Europea ha transferido alrededor de 1 billén de euros
a Rusia por energia. Lo que seria 1,6 veces el presupuesto militar ruso, cada ano.

La guerra de Rusia contra Ucrania ha tenido multiples efectos y repercusiones que van mas allé de
Europa, particularmente frente a los altos costos politicos, econdmicos y sociales de la dependen-
cia energética de varias de las economias europeas al petréleo y gas rusos. Ademds, el mundo esté
enfrentando diversos problemas a causa de las vulnerabilidades de las cadenas de suministros de
los insumos agricolas y fertilizantes de los mercados ucranianos y rusos, lo que estd agudizando la
crisis inflacionaria y llevando a una crisis de seguridad alimentariar.

9 Lanoska, A, Rogers, J. & Triglavcanin, P. (8 de junio 2022). A new energy policy for Europe: The significance of Ukraine. Recuperado
de: https://www.geostrategy.org.uk/research/a-new-energy-policy-for-europe-the-significance-of-ukraine/
10 “La guerra del presidente ruso Vladimir Putin contra Ucrania también es una guerra contra la seguridad alimentaria mundial. En

febrero de 2022, Rusia bloqued todos los puertos del Mar Negro de Ucrania, a través de los cuales se enviaban todas sus exportaciones a
granel. (..) Rusia ha agravado atn mas esta crisis alimentaria bombardeando y quemando el almacenamiento de granos en el sur y el este
de Ucrania, robando cientos de miles de toneladas de grano y exporténdolo en sus propios barcos, principalmente a su aliado, Siria. (..) La
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La evidencia mas clara de la forma en que Rusia instrumentaliza la energia con fines geopoliticos
ha sido la decision del Kremlin de cortar el suministro" de gas de Rusia a Europa a través del gaso-
ducto Nord Stream 1 hasta que el “Occidente colectivo” levante las sanciones contra Moscu por su
invasion de Ucraniae-. Europa estd experimentando incrementos en los precios del gas natural en un
300 % este anor, como resultado de los cortes continuos de gas por parte de Rusiq, Io que reduce el
suministro y eleva los precios. Este incremento en los precios del gas y la electricidad+ tendrd con-
secuencias aln mds agudas para los europeos en el proximo invierno.

Estados Unidos, el Reino Unido, Canadd, la Unién Europeaq, Australia, Noruega, Finlandia, Italia, Fran-
cia, Japon, Singapur, Suiza, Corea del Sur, Taiwén y Bahamas han respondido con sanciones a Rusia
(se han impuesto aproximadamente restricciones a un total de 7.766 personas de Rusia y 1.500
entidades) por su invasién injustificada y como un mecanismo que busca disuadir al Kremlin y pre-
sionar el fin de la guerra.

Aunque hasta ahora las sanciones no han cumplido su principal objetivo, la economia rusa estd
sufriendo impactos negativoss, si se considera ademds que han sido varias las empresas y orga-
nizaciones que han actuado, ya sea saliendo de Rusia o parando sus operaciones en ese paise. Sin
embargo, siguen siendo muchas las companias que siguen operando” o manteniendo relaciones
comerciales en ese pais.

resistencia de Ucrania a la guerra de agresion de Rusia ha tenido un éxito notable. Pero, con la probabilidad de que la guerra continGe en el
futuro previsible, el impacto profundamente desestabilizador en la economia global parece estar listo para continuar también, con decenas
de millones de personas en el Sur Global sumergidas en la inanicién masiva. Para reducir el riesgo de una hambruna masiva mayor y la con-
siguiente desestabilizacién politica, las potencias mundiales deben hacer que sea una prioridad abrir urgentemente los puertos de Ucrania
para el transporte maritimo. Las operaciones necesarias para cumplir con esta mision tienen precedentes exitosos y se pueden lograr sin una
escalada grave en este conflicto”. Aslund, Anders. Russia’s war on global food security. Atlantic Council. Issue Brief. 1 de junio de 2022. https://
www.atlanticcouncil.org/in-depth-research-reports/issue-brief/russias-war-on-global-food-security/

11 Inicialmente Gazprom argumenté el corte debido a una falla técnica, que atribuyd a las dificultades para reparar las turbinas de
fabricaciéon alemana en Canada.

12 https://www.ft.com/content/2624cc0f-57b9-4142-8bcl-4141833a73dd

13 https://markets.businessinsider.com/news/commodities/europe-energy-crisis-uniper-germany-russia-ukraine-natu-
ral-gas-prices-2022-9

14 https://www.bloomberg.com/news/articles/2022-09-05/can-europe-s-375-billion-in-relief-keep-households-warm-enough

15 “(..) casi todas las proyecciones y pronésticos halagiiefios extrapolan irracionalmente los datos econémicos de los primeros dias

del periodo posterior a la invasiéon, cuando las sanciones y la retirada empresarial no surtieron efecto, en lugar de las cifras més recientes y
actualizadas de las Gltimas semanas y meses. Por ejemplo, muchos pronésticos alarmantes que proyectaban fuertes ingresos de las export-
aciones de energia se basaron en los Gltimos datos oficiales de exportacion disponibles de marzo, a pesar de que muchos retiros comerciales
y sanciones sobre la energia adn no habian entrado en vigencia, y los pedidos realizados antes de la invasion aln se estaban entregando.
Después de un retraso prolongado e inexplicable, hace solo unas semanas el Kremlin finalmente revelé que los ingresos totales por petréleo y
gas se redujeron en mas de la mitad en mayo con respecto a los meses anteriores, segln las propias cifras del Kremlin, junto con la declaracién
de que el Kremlin dejaria de publicar cualquier nuevo ingreso de petréleo y gas a partir de ese momento. (...) Existe una subestimacion gen-
eralizada del dafio ya causado al estatus de Rusia como uno de los mayores exportadores de materias primas. Un andlisis macroeconémico
detallado de las medidas de la actividad econémica actual demuestra que, bajo la superficie, las exportaciones de materias primas de Rusia
ya estén bajo una fuerte presion. En primer lugar, la importancia de las exportaciones de materias primas hacia Rusia supera con creces la
importancia de las exportaciones de materias primas rusas hacia el resto del mundo. Los ingresos totales de exportacion de Rusia consisten
mayoritariamente en ingresos derivados de productos bdsicos y materias primas; estos ingresos por exportaciones representan mads de la
mitad del presupuesto total del gobierno de Rusia en la mayoria de los afios, y presumiblemente una proporcién ain mayor ahora. Por otro
lado, de cada uno de los principales productos bdsicos que Rusia exporta, la oferta rusa no supera el 10% como méaximo”. Sonnenfeld, Jeffrey
and Tian, Steven and Sokolowski, Franek and Wyrebkowski, Michal and Kasprowicz, Mateusz, Business Retreats and Sanctions Are Crippling the
Russian Economy (July 19, 2022). Available at SSRN: https://ssrn.com/abstract=4167193 or http://dx.doi.org/10.2139/ssrn.4167193

16 Minami Funakoshi, Hugh Lawson and Kannaki Deka. Russia’s invasion of Ukraine Tracking sanctions against Russia. https://graph-
ics.reuters.com/UKRAINE-CRISIS/SANCTIONS /byvrjenzmve/
17 Yale CELI List of Companies Leaving and Staying in Russia. Yale School of Management. Chief Executive Leadership Institute. https://

www.valerussianbusinessretreat.com/
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Por otra parte, la guerra puso en evidencia la incapacidad del sistema internacional para impedir
que el Kremlin violentara la soberania de un Estado independiente, cometiera crimenes de guerra e
hiciera uso indiscriminado de artilleria y cohetes contra edificios de apartamentos, hospitales, cen-

tros comerciales y parques, bajo el pretexto de una “operacidon militar especial”.

También ha mostrado la forma como Ucrania ha sido exitosa defendiéndose y repeliendo los inten-
tos de Rusia de capturar Kiev para deponer el gobierno del presidente Zelensky, imponer un gobi-
erno prorruso y declarar la mitad oriental del pais como un protectorado sobre el cual Putin podria
gobernar directa o indirectamente. Adicionalmente, después de mds de 200 dias de guerra, Ucrania
ha logrado importantes avances militares, retomando territorios ocupados por Rusia (aproximada-
mente 6.000 kms2), mediante un contraataquer que le ha permitido liberar poblaciones y forzar una
retirada de las tropas rusasre, lo que llevd a que Putin tuviera que declarar una movilizacién parcial,
llamando a mdas de 300.00 reservistas.

Dependerd de la capacidad de Ucrania el mantener la iniciativa, la moral y las operaciones para
preservar los territorios retomados, elevando el costo de la guerra a Rusia, que tendrd que enfrentar
las derrotas militares, la crisis econémica y el aislamiento internacional. Para esto el apoyo de los
miembros de la OTAN serd fundamental, pues el Kremlin sigue demostrando determinacion para

persistir en su invasién=, con todo lo que esto implica.

La guerra contina, sin que sea claro aln cémo terminard ni quién vencerd, pues el Kremlin no logré
sus objetivos iniciales y ha terminado concentrando sus acciones bélicas en la regién sudoriental
del Dombds y el “puente terrestre” a lo largo de la costa norte del mar de Azov hasta Crimea, para
tomar y mantener el control de estos territorios. Ademds, se ha generado una enorme preocupacion
por las dindmicas de la guerra en torno a las centrales nucleares, especialmente en Zaporizhia, por
los riesgos que implica que sean utilizadas por los soldados de uno u otro pais para refugiarse y que
en medio de un ataque se provoque una catdstrofe nuclear.

18 “(...) las fuerzas ucranianas han llevado a cabo impresionantes operaciones de armas combinadas, innovacién militar, recopilacién
de inteligencia y técticas de negacion y engafo”. Seth G. Jones, Jared Thompson y Riley McCabe. Mapping Ukraine’s Military Advances. Center
for Strategic and International Studies. 22 de septiembre de 2022. https://www.csis.org/analysis/mapping-ukraines-military-advances

19 “Los ucranianos han logrado esto mediante la adopcién de una estrategia militar simple: la corrosién. En Australia, describimos
la capacidad de luchar como “poder de combate”. Se compone de componentes fisicos, morales e intelectuales. El enfoque ucraniano ha
vaciado la capacidad fisica, moral e intelectual de Rusia para luchar y ganar en Ucrania, tanto en el campo de batalla como en el entorno de
informacién global. Los ucranianos se han tomado muy en serio este consejo. Han atacado los sistemas de apoyo fisico mas débiles de un
ejército en el campo: redes de comunicaciones, rutas de suministro logistico, areas de retaguardia, artilleria y altos mandos en sus puestos
de mando. En la Batalla por Kyiv, los ucranianos pudieron luchar contra los rusos hasta detenerlos porque pudieron penetrar las éreas de
retaguardia rusas y destruir partes de su apoyo logistico. Corroyeron la expedicién del norte de Rusia desde dentro y, finalmente, forzaron su
humillante expulsién de Ucrania”. RYAN, Myck. The ingenious strategy that could win the war for Ukraine. The Sidney Morning Herald. 17 de mayo
de 2022. https://www.smh.com.au/world/europe/the-ingenious-strategy-that-could-win-the-war-for-ukraine-20220517-p5alz4.html

20 *(...) ningGn estancamiento dura para siempre. Seria una tonteria considerar a Rusia como una fuerza gastada. Putin claramente
espera sobrevivir a la capacidad de resistencia de Ucrania o la voluntad de Occidente de respaldarla. Si hubiera un colapso inesperado en
las defensas de Kyiv, bien podria volver a visitar sus suefios de conquista mdés ambiciosos. Al mismo tiempo, Ucrania ha demostrado una sor-
prendente capacidad de adaptacion e innovacion. Incapaces o no dispuestos a entrar en un Kherson fuertemente defendido, en cambio, han
comenzado a degradar las capacidades rusas picoteando sus lineas de suministro, centros de comunicaciones y cuarteles. Es posible que
no puedan igualar a los rusos en gran escala, especialmente si Putin opta por una movilizacion completa, pero las guerras no siempre estdn
determinadas solo por los nimeros. Seria una tonteria descartar una sorpresa ucraniana”. Mark Galeotti. The stalemate in Ukraine won't last
forever. Six months in, is the war any closer to ending? The Spectator. 24 de agosto de 2022.
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En el contexto previo a la invasién, Rusia concentrd sus esfuerzos politicos para establecer fuertes
relaciones diplomaticas y militares con varios paises de la region de América Latina y el Caribez,
especialmente con las autocracias latinoamericanas como Venezuela, Cuba y Nicaragua, con las

cuales comparte su posicion antiestadounidense.

+ De acuerdo con el Centro de Estudios Estratégicos e Internacionales= (CSIS, por sus siglas en
inglés), desde 1999 la relacién militar de Rusia con Venezuela ha consistido en el préstamo
de miles de millones de délares dirigidos a arsenal militar, entre esos tanques T-72, misiles
antiaéreos S-300, helicopteros, sistemas de defensa aérea portétiles Igla-S y aviones mul-
tiusos.

+ Segln el Atlantic Council=, a julio del 2019, Venezuela le debia a Rusia 10.000 millones de
dodlares por la compra de 36 aviones de combate rusos Su-30MK2s, de la inversién de Ros-
neft para los campos petroliferos 1100 millones de dbélares y reportan que, de acuerdo con
el Ministerio de Desarrollo Econdmico ruso, este pais habia invertido mds de 4.000 millones
délares en Venezuela. Asi mismo, segln lo expuesto por el CSIS, a lo largo de este mismo afio,
Rusia envidé constantemente técnicos y especialistas para la reparacién de equipos.

+ La base de datos del SIPRI», registra que el primer acuerdo firmado en materia de coop-
eracion militar entre los paises tuvo un costo inicial de US$120 millones asegurando la com-
pra de mds de 40 helicoépteros rusos en cinco afos. Posteriormente, se firmo otro contrato
de US$81 millones que garantizé la compra de otros cinco helicopteros, enviados en 2006.
En septiembre de 2009, Hugo Chévez anuncié un nuevo préstamo de US$2.200 millones por
parte del Kremlin para continuar incrementando la capacidad de defensa de las Fuerzas Ar-
madas venezolanas, con la adquisicion de 92 tanques T-7210 y un nuevo lote de sistemas de
misiles. En 2010, Vladimir Putin anunci6 la firma de nuevos contratos de ventas de armamen-
tos que ascendian a US$5.000 millones. Por Ultimo, para el 2019, Serguéi Shoigd y Viadimir
Padrino Lopez, se reunieron para acordar una nueva serie de acuerdos en esta materia, que
hoy dia representan una deuda de miles de millones para el Estado venezolano.

« De acuerdo con el Center for a Secure Free Society, en enero de 2022 llegaron a Venezuela
“68 técnicos y asesores militares rusos en el marco de la movilizacién de las fuerzas militares
del régimen de Maduro al estado de Apure, cerca de la fronteraq, frente a la provincia colom-
biana de Arauca”=, y el apoyo ruso, ademas del de Irdn, le ha servido al régimen de Nicolds

21 Para entender la forma en que Rusia instrumentaliza el Sharp Power en América Latina: Gonzdlez Marrero, Claudia y Chaguaceda,
Armando. Russia’s Sharp Power in Latin America Global Autocracy, Regional Influence. 2022. Konrad Adenauer Stiftung. https://dialogopolitico.
org/wp-content/uploads/2022/02/Belegexemplar-22-02-14-DP-Enfoque-7-English.pdf

22 Brown, Alison. An enduring relationship - From Russia, with love. Center for Strategic and International Studies. 24 de septiembre de
2020. https://www.csis.org/blogs/post-soviet-post/enduring-relationship-russia-love

23 Herbest, J.E, Marczak, J. Russia ‘s intervention in Venezuela: What's at stake? Atlantic Council. 12 de septiembre de 20]9.https:[ [www.
atlanticcouncil.org/in-depth-research-reports/report/russias-intervention-in-venezuela-whats-at-stake/

24 Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI). 2022. TIV of arms exports from Russia- Venezuela, 2001-2019.
http://armstrade.sipri.org/armstrade/page/values.php

25 Center for a Secure Free Society. Putin Latin America Gambit. VRIC MONITOR No. 25. 16 de febrero de 2022. https://www.securefree-

society.org/research/monitor25/
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Maduro para llevar a cabo un ejercicio militar llamado “Escudo Bolivariano” en la frontera
con Colombia.

« EI16 de agosto de 2022 en Venezuela se llevaron a cabo los “International Army Games”, los
cuales desde 2015 son patrocinados por Rusia, como uno de los mds largos ejercicios mil-
itares multinacionales en la que participan 30 paises, la mayoria de Asia y Europa del Este.

Las aspiraciones rusas hasta ahora han demostrado no tener restricciones, en particular si se con-
sidera que decidié anexarse cuatro territorios ucranianos (Jerson, Zaporiyia, Donetsk y Lugansk), a
pesar del revés en el terreno militar, la crisis econdmica, los efectos de las sanciones y la condena
de la comunidad internacional por los crimenes de guerra y las violaciones al derecho internacion-
al. Se requerirdn diversos esfuerzos para tratar de detener al Kremlin=, que ademads ha amenazado
con hacer uso de armas nucleares y de no cesar en sus aspiraciones expansionistas, y entender
en el actual contexto estratégico que estdn dispuestos a usar todos los recursos de poder a su dis-
posicién, lo que implica usar las capacidades que han construido en los Gltimos anos en la regién
de América Latina y el Caribe.

CHINA

Por otra parte, las tensiones en Asia se agudizan ante las presiones y amenazas de China contra
Taiwdn. El reclamo histérico de una sola China cada vez se convierte mds en una justificacion para
violentar la soberania de Taiwdn, impidiendo que este pais fortalezca sus relaciones con Estados
Unidos, cuyo gobierno, en cabeza de Joe Biden del Partido Democrata, ha dado muestras de querer
mantener didlogos con el gobierno de Xi Jiping, al tiempo que profundiza las relaciones de coop-
eracién y didlogo diplomdatico con el gobierno de Tsai Ing-wen. En agosto de 2022 las tensiones se
incrementaron ante la visita de la presidenta de la Cdmara de Representantes de Estados Unidos
Nancy Pelosi a Taiwdn, frente a lo cual China amenazé con ataques “selectivos” de represalia.

China ha conseguido bloquear a Taiwdn ante el sistema de Naciones Unidas>. En 2016 logrd blo-
quearla ante la Organizacién Mundial de la Salud, donde Taiwdn participaba como observador. Esto
implico, que las advertencias de Taiwdn sobre las posibilidades de que la COVID-19 se convirtiera en

26 “La economia de Rusia se ha visto gravemente danada, pero las retiradas comerciales y las sanciones aplicadas contra Rusia es-
tén incompletas. Incluso con el deterioro en el posicionamiento de las exportaciones de Rusia, continGa obteniendo demasiados ingresos por
petréleo y gas de la exclusion de las sanciones, lo que sostiene el extravagante gasto interno de Putin y ofusca las debilidades econémicas
estructurales. La Escuela de Economia de Kyiv y el Grupo de Trabajo Internacional Yermak-McFaul han abierto el camino al proponer medidas
de sanciones adicionales a través de sanciones individuales, sanciones energéticas y sanciones financieras, dirigidas por el ex embajador de
EE. UU. en Rusia Michael McFaul y los expertos Tymofiy Mylovanov, Nataliia Shapoval, y Andriy Boytsun. De cara al futuro, no hay salida de la de-
bacle econémica para Rusia mientras los paises aliados permanezcan unidos para mantener y aumentar la presion de las sanciones contra
Rusia. Los titulares derrotistas que argumentan que la economia de Rusia se ha recuperado simplemente no son facticos: los hechos son que,
segun cualquier medida y en cualquier nivel, la economia rusa se tambalea y ahora no es el momento de pisar el freno”. Jeffrey Sonnenfeld y
Steven Tian. Actually, the Russian Economy Is Imploding. Nine myths about the effects of sanctions and business retreats, debunked. 22 de Julio
de 2022 https://foreignpolicy.com/2022/07/22/russia-economy-sanctions-myths-ruble-business/?tpcc=recirc _latest062921

27 Jessica Drun y Bonnie Glaser. The Distortion of UN Resolution 2758 to Limit Taiwan’s Access to the United Nations. The German Mar-
shall of the United States. Report. Marzo 2022.
https://www.gmfus.org/sites/default/files/2022-03/Drun%26Glaser-distortion-un-resolution-2758-limit-taiwans-access.pdf
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una pandemia, considerando que el virus era altamente contagioso y podia transmitirse de perso-
na a persona, no fueran tomadas en consideracion por la OMS.

Son varios los casos documentados que dan cuenta de la forma en que China despliega opera-
ciones de espionaje= y captura de élites» politicas, de opinidén, académicas y de otros entornos, con
el objetivo de generar confianza y dar legitimidad a las narrativas que hacen parte de las acciones
de desinformacién para posicionar sus relatos y narrativas, lo que le permite ganar posiciones para
la injerencia y crear entornos para su penetracion=.

Respecto a América Latina, hace dos décadas Estados Unidos era la principal fuente de importa-
ciones para los paises de la regidn, actualmente China es el origen de las principales importaciones
y del comercio de materias primas. Ademds, las empresas chinas estdn participando en sectores
estratégicos como infraestructura, telecomunicaciones y energia, incrementando sus inversiones
(10,8 % de los flujos de inversiéon de China en el exterior).

Las relaciones de China con varios paises de América Latina pueden entenderse, desde el paradig-
ma geoecondmico que prioriza el establecimiento de alianzas y cooperacion en asuntos econdmi-
cos y comerciales, como una forma de penetrar y de reforzar su posicién en la regién. Esto incluye
el otorgamiento de préstamos= a Bancos Centrales y Bancos Comerciales de 19 paises de la region,
siendo Venezuela el pais que mds préstamos ha recibido (62.6 mil millones de délares entre 2005 y
2021)=, al punto que “proporciona mds préstamos a los paises latinoamericanos que el Banco Mun-
dial y el Fondo Monetario Internacional (FMI) juntos”. En la mayoria de los casos estos préstamos
estdn supeditados al apoyo que le den los paises en las votaciones en Naciones Unidas y al recon-
ocimiento y apoyo a la posicion china respecto a Taiwdns.

28 “(..) un nuevo estudio de RAND Europe revela que casi las tres cuartas partes de los centros de investigacién conjuntos establecidos
entre universidades del Reino Unido y socios chinos se centran en dreas sensibles con riesgos potenciales para la seguridad nacional. Estos in-
cluyen biologia sintética, materiales avanzados, inteligencia artificial y tecnologias satelitales y espaciales. Si bien algunos centros presentan
poco riesgo y generan importantes beneficios econémicos y sociales, algunos pueden presentar riesgos notables para la seguridad nacional
debido a su asociacién con universidades y entidades chinas vinculadas al ejército”. QUIMBRE, Fiona. New Legislation May Not Be Enough to
Counter Chinese Interference in British Universities. RAND Corporation. 8 de julio de 2022.https://www.rand.org/blog/2022/07/new-legislation-
may-not-be-enough-to-counter-chinese.html. También se ha documentado la maquinaria de espionaje empresarial de China. Jordan Rob-
ertson and Drake Bennett. A Chinese Spy Wanted GE's Secrets, But the US Got China’s Instead. Bloomberg. 14 de septiembre de 2022. https://
www.bloomberg.com/news/features/2022-09-15/china-wanted-ge-s-secrets-but-then-their-spy-got-caught

29 Un presunto intento de captura de élites del Reino Unido por parte de China: Larisa Brown. The Daily Mail. Julio de 2020. Trump dirty
dossier spy reveals how China ‘targets British VIPs: Former MI6 spy Christopher Steele accuses Beijing of grooming UK establishment figures
to be ‘full-time agents’ or ‘useful idiots". https://www.dailymail.co.uk/news/article-8495775/Former-MI6-spys-dossier-sparks-Huawei-storm-
useful-idiots-claims.html y The curious case of the Huawei dossier A dossier claiming that China orchestrated a campaign to enlist the support
of British politicians was leaked last week, but who is behind it? Lauri Clarke. New Stateman. Julio 2020. https://www.newstatesman.com/poli-
tics/uk-politics/2020/07/curious-case-huawei-dossier

30 “Podemos ordenar en tres grupos los ejes principales del relato chino. Primero, China es un pais emergente, que sufrié grandes
humillaciones y que estd luchando contra la pobreza, lo cual la hace parte del sur global. En segundo lugar, China busca un mundo pacifico,
donde la cooperacion sea la llave de una prosperidad para todos, sin importar las diferencias 80 «Ruta de la Sedan). El tercer eje es asimilar
China a toda Asia. Detrés de estas ideas, traducidas en diplomacia y negocios, China intenta sostener la expansién global de sus intereses
Yy, sobre todo, la propia seguridad nacional y el control de su hinterland”. PEDROSA, Fernando. Asia no es China. ¢Qué pasa con los otros ju-
gadores? Didlogo Politico. Fundacién Konrad Adenauer Stiftung. 13 de septiembre de 2022. https://dialogopolitico.org/debates/asia-no-es-
china-que-pasa-con-los-otros-jugadores/

31 Para mayor informacién sobre los préstamos soberanos de China a varios paises de América Lating, ver: Myers Margaret and Ray
Rebecca. What role for China’s policy banks in LAC? Disponible en: https://www.thedialogue.org/wp-content/uploads/2022/03/Chinas-poli-
cy-banks-final-mar22.pdf

32 Gallagher, Kevin P. and Margaret Myers (2022) “China-Latin America Finance Database,” Washington: Inter-American Dialogue.
https://www.thedialogue.org/map_list/
33 Blackwill, RD, Harris, J, & Harris, JM (2016). War by other means Geoeconomics and Statecraft. Council on Foreign Relations. Harvard
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Esta dindmica tiene un impacto que va mas alld de lo econémico y comercial, que debe ser recon-
ocido por los gobiernos de la region para entender el riesgo y las amenazas que representa el nivel
de influencia que China puede alcanzar en la regién para proyectar sus intereses estratégicos (in-
cluyendo aspectos politicos, diplomaticos y militares).

Entre 2005 y 2017 las cifras brutas muestran una presencia creciente de China en ventas de armas
de baja complejidad en la region (vehiculos, radares, sistemas de comunicacién, misiles antiaére-
os, aviones de entrenamiento y combate, y helicépteros), de las cuales Venezuela concentra el
85,8 % aproximadamente. Otra de las dreas de cooperacion en materia de seguridad ha sido la de
sistemas de vigilancia y radares, mediante el suministro de infraestructura, equipos y software, con
las implicaciones que este tipo de tecnologias tiene en cuanto al control social=.

Por ello, es fundamental entender los métodos de influencia de paises como Chinag, que van desde
el poder blando (soft power) hasta el poder incisivo (sharp power)=, y las consecuencias reales que
tiene para los paises de la regidn el establecimiento de relaciones de cooperacidn, intercambio e
inversion en sectores estratégicos, sin tener en cuenta la naturaleza y los objetivos del Partido Co-
munista Chino (PCCh) y sus diferentes expresiones de poder a través del Estado, de empresas —en
apariencia privadas, pero en realidad controladas por el PCCh— y de los organismos multilaterales
donde tienen influencia.

Como lo destaca Samantha Hofmman, el poder incisivo de China afecta la libertad de expresion,
neutraliza las instituciones independientes, y desvirtGa el dmbito politico, “Beijing ejerce un “poder
incisivo” que le permite restringir el acceso a la informacién, distorsionar los entornos politicos y
emprender acciones de censura y vigilancia. En este nuevo contexto resulta importante consid-
erar los mecanismos utilizados por Beijing para hacer uso de las tecnologias emergentes como
una espada de doble filo destinada a proteger y a expandir su propio poder al moldear, manejar 'y

controlar sus entornos nacionales y mundialess.

Uno de los principales riesgos que se han identificado a nivel mundial esté relacionado con el sec-
tor de las telecomunicaciones, especialmente en el desarrollo de las redes de comunicaciones 5G,
dado el peligro que supone la entrega de datos a China y su modelo de control estatal directo e

University Press. pp. 4, 96.

34 Agramont Lechin, Daniel. China’s security and military cooperation in Latin America and the Caribbean: Implications for Eu-
rope. Konrad Adenauer Stiftung. pp 42, 45 y 46. https://www.kas.de/documents/272317/12679622/China%E2%80%99s+security+and+mili-
tary+cooperation+in+Latin+America+and+the+Carribbean _Implications+for+Europe.pdf/d2ea96ac-cc60-a0a0-916a-a8e6d18bf5f22ver-
sion=1.0&t=1651220224766

35 Entendido como el poder incisivo que ejercen regimenes autoritarios como Rusia y China para perfilar, penetrar y perforar los entor-
nos politicos y de informacién en los paises a los que se dirige la influencia, para socavar las instituciones democraticas. National Endowment
for Democracy. Sharp Power: Rising Authoritarian Influence.https://www.ned.org/wp-content/uploads/2017/12/Sharp-Power-Rising-Authori-
tari-an-Influence-Full-Report.pdf

36 Hoffman, Samantha. Una espada de doble filo. La explotacion de las tecnologias emergentes mediante el poder incisivo de China.
Noviembre de 2021. SERIE PODER INCISIVO Y RESILIENCIA DEMOCRATICA. NATIONAL ENDOWMENT FOR DEMOCRACY. p.2.
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indirecto de la informacion=. Por esta razdn, es necesario generar conocimiento e informacion para
que la sociedad civil y los tomadores de decisidbn reconozcan los riesgos en este sector estratégico,
particularmente al momento de decidir si permite o facilita las inversiones chinas.

Para el caso colombiano es importante sefalar que, de acuerdo con el reciente informe publicado
por Freedom House: “Influencia de Pekin en los medios globales: Expansion autoritaria y el poder de
la resiliencia democratica”, se establece que el nivel de influencia de China en el pais es bajo, pero
la presencia en medios es creciente, al igual que el comercio bilateral, la inversién directa china 'y
las asociaciones publico-privadas. El informe advierte que si bien no se identifica una campafna de
desinformacién dirigida a los consumidores de noticias en Colombia, “el nivel de informacién en
el pais sobre China y el Partido Comunista Chino es bajo, lo que limita la capacidad de los report-
eros locales para desarrollar experticia sobre China y el interés de las audiencias de noticias en el
tema’s.

Desde lo politico y diplomatico el PCCh lleva décadas desplegando relaciones de didlogo politico y
cooperacion con los partidos politicos en América Latina. “Divulgar una imagen amable de China y
promover la equivalencia moral entre el PCCh y los partidos politicos democraticos de Occidente
son dos de los incentivos que, junto con apoyar sus objetivos de politica exterior y contribuir a pon-
er los cimientos de un eventual cambio en el orden mundial, explican el despliegue diplomatico del
PCCh en torno a sus homélogos politicos de América Latina y del resto del mundo™=.

IRAN

El tercer actor que en la actualidad genera tensiones a nivel internacional y que ha buscado pen-
etrar y ganar influencia en América Latina es la Republica Isldmica de Irdn. Aunque por décadas
ha mantenido un perfil bajo ante la opinién publica, las actividades de Irdn en la regién y uno de
sus principales aliados no estatales, la organizacion criminal y terrorista Hezbollah, han tenido una
importante presencia en varios paises de la region, especialmente en enclaves donde opera el cri-
men organizado transnacional como la Triple Frontera (Argenting, Brasil y Paraguay), Venezuela y
Colombia.

37 “Las empresas que fabrican los equipos estdn subordinadas al gobierno chino, podrian verse obligadas a incluir puertas traseras
en el hardware o software para dar acceso remoto a Beijing. Escuchar a escondidas también es un riesgo, aunque es casi seguro que los
esfuerzos por escuchar serian detectables. Mds insidiosa es la posibilidad de que Beijing pueda usar su acceso para degradar o interrumpir
los servicios de comunicaciones en caso de un conflicto geopolitico mayor. Dado que se espera que Internet, especialmente el “Internet de
las cosas”, dependa en gran medida de la infraestructura 5G, la posible infiltracién china es una grave amenaza para la seguridad nacional”.
https://foreignpolicy.com/2020/01/10/5g-china-backdoor-security-problems-united-states-surveillance/

38 Freedom House. Beijing’s Global Media Influence: Authoritarian Expansion and the Power of Democratic Resilience. 2022. https://free-
domhouse.org/country/colombia/beijings-global-media-influence/2022 De acuerdo a este informe Colombia ocupa el puesto 29 entre 85
paises en cuanto a la influencia de los medios de Pekin, lo que ubica al pais en la categoria de bajo; y en cuanto a la resiliencia y la respuesta
del pais a la influencia ubica al pais en el puesto 38 entre 85, en la categoria de notable.

39 CARDENAL, Juan Pablo. El arte de hacer amigos. Cémo el Partido Comunista chino seduce a los partidos politicos en América Lati-
na. Didlogo Politico. Fundacion Konrad Adenauer Stiftung. 2021. https://dialogopolitico.org/wp-content/uploads/2021/02/DP-Enfoque.-Carde-
nal.-2021.-El-arte-de-hacer-amigos.pdf
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Hezbollah es un actor politico y militar en el Libano, pero a nivel internacional opera como un actor
no estatal y es apoyado por Teherdn, especialmente por los Cuerpos de la Guardia Revolucionaria
Islémica (Pasdaran) y la Fuerza Al Quds (una brigada de operaciones especiales en el extranjero
con aproximadamente 15 mil miembros), como un activo estratégico para la supervivencia del
régimen teocratico irani.

A través de Hezbollah y de otros grupos criminales cuyas creaciones y operaciones son apoya-
das por Irdn, ese pais ha logrado consolidar redes criminales que le permiten operar y controlar
economias ilegales, especialmente el lavado de activos, el trafico de narcéticos y el contrabando,
para financiarse y convertirse en uno de los grupos criminales mas ricos del mundo«. Una investi-
gacién publicada en julio de 2021 por el Begin-Sadat Center for Strategic Studies (BESA) da cuenta
de la forma en que Hezbollah ha consolidado sus redes criminales y como estd diversificando sus
operaciones, especialmente con el envio de drogas desde la Triple Frontera«, actividad que ya no
realiza solamente desde Colombia y Venezuela.

Su presencia en América Latina por muchos afos logré pasar desapercibida, pero su interés en
la region empezé después de la victoria de la Revolucion Islémica en 1979 y desde ese entonc-
es ha operado, con diversas finalidades y mediante de distintos canales, combinando los medios
diplomdaticos a través de sus embajadas y los criminales a través de los operativos de Hezbollah. A
nivel regional cuenta con 11 embajadas y ha desarrollado relaciones bilaterales con varios paises,
especialmente Venezuelq, Bolivia, Nicaragua y Ecuador durante el gobierno de Rafael Correa«. Pese
a que no existen fuertes vinculos comerciales, durante las Ultimas dos décadas la presencia de
funcionarios de alto nivel de ese pais se ha incrementado en diversas actividades diplomdaticas en
la region.

Ir&n ha operado usando sus embajadas para apoyar a su proxy Hezbollah. Esto quedd evidenciado
con el atentado a la embajada de Israel en Argentina en 1992 y el atentado a la caja mutualista
AMIA en 1994. Sobre este Ultimo caso se han presentado varias situaciones que no han permitido
juzgar y condenar a los responsables.

40 De acuerdo con la revista Forbes, en el afio 2014 Hezbollah era la cuarta organizacién criminal maés rica del mundo, con ingresos
anuales de US 500 millones de doblares, después de las FARC-EP que ocupaba el tercer lugar con US 600 millones de délares al aro. En 2018
Hezbollah ocupaba el primer lugar con US 1100 millones de délares de ingresos anuales. En enero de 2022 Hezbollah ocupé el tercer puesto con
ingresos anuales por US 1.200 millones de délares. https://forbes.co.il/e/the-worlds-richest-terrorist-organizations/

41 Ottolenghi Emanuel, The Laundromat: Hezbollah’s Money-Laundering and Drug-Trafficking Networks in Latin America. The Begin-Sa-
dat (BESA) Center for Strategic Studies. Julio de 2021. https://besacenter.org/wp-content/uploads/2021/07/194web.pdf “Los grandes envios de
cocaina vinculados a las redes de blanqueo de dinero de Hezbolé solian proceder de Colombia y Venezuela, y con razén. Colombia sigue sien-
do el mayor productor de polvo blanco de América Latina, y Venezuela, bajo el narco-régimen de Nicolds Maduro, amigo de Irdn, es un punto
de trénsito clave para los envios de cocaina. Si Hezbolé estd ahora involucrado en el establecimiento de una importante linea de suministro
de cocaina en la Triple Frontera, algo debe haber cambiado en su modus operandi”.

42 Iran In Latin amerlca: threat or ‘axls of annoyance’? Woodrow Wilson Center for Scholar. Reports on the Americas # 23. https://www.
wilsoncenter.org/sites/default/files/media/documents/publication/Iran_in_LA.pdf
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Venezuela se ha convertido en uno de los principales aliados de Irdn en la regidn, con el que bus-
ca proyectar poder en el hemisferio occidental. Desde 2007 Irdn ha proporcionado tecnologia de
drones a Venezuela, comenzando con el equipamiento para el ensamblaje del dron de vigilancia
irani Mohajer-2 de primera generacion. Recientemente, Ir@n entregd misiles guiados de precision
iranies a Venezuela que se pueden usar en los drones avanzados iranies Mohajer y demds modelos
similares que se construyen en Venezuela con asistencia militar de Iran. Por su parte, el régimen de
Maduro suscribié un acuerdo de cooperacion estratégica de 20 afios con IrGn en el que se esta-
blece que le cederd 1 millén de hectareas (10.000 kilbmetros cuadrados).

Los intereses de Irn en América Latina son variados, y destacan el establecimiento de relaciones
diplomdaticas para reforzar su posicion en la comunidad internacional, particularmente con miras a
buscar reconocimiento y legitimar su posicién en el marco de las negociaciones del tratado nuclear
y frente las sanciones impuestas por Estados Unidos; para este fin también promueve la desinfor-
macion a través de diversos canales de comunicacion, tanto tradicionales como las redes sociales,
para el posicionamiento de narrativas sobre el régimen, para cubrir sus acciones de legitimidad y
buscar apoyos en distintos sectores para sus reivindicaciones contra Estados Unidos.

Simultédneamente, establece canales opacos que le permitan evadir las sanciones y desarrollar
actividades comerciales, como sucede con los cargamentos de combustible y alimentos enviados
por Irdn a Venezuela (en algunos casos presentados como una ayuda de Teherdn a Caracas para
enfrentar los efectos de las sanciones de EE. UU. al pais suramericano), asi como para mover oper-
ativos de Hezbollah y adquirir materiales que le permitan avanzar con su programa nuclear.

El envio de gasolina de Iréin a Venezuela tiene otra finalidad, “los Cuerpos de la Guardia Revolucio-
naria Isldmica simultGneamente comenzaron a utilizar transferencias comerciales de gasolina a
Venezuela como una tapadera para establecer un corredor maritimo logistico hacia el hemisferio
occidental. Mas que la transferencia comercial de combustible, los petroleros dfiliados a los Cuer-
pos de la Guardia Revolucionaria Isldmica estaban probando las aguas del Caribe para encontrar

T

rutas, puertos y limites precisos para una futura presencia naval irani” .«

De acuerdo con un articulo del Wall Street Journal publicado el 18 marzo de 2022+, en los Ultimos
anos tanto dirigentes politicos como financieros de IrGn han perfeccionado un esquema financiero
y de blanqueo de dinero multifacético y clandestino, mediante el uso de una infraestructura ban-
caria en la sombra, lo cual ha sido catalogado por las autoridades como una operacién guber-
namental de lavado de activos sin precedentes. Existe una preocupacion por parte del Grupo de

43 Berman, I, Humire, J. (14 de junio de 2022). A New Era for Iran’s Ambitions in the Western Hemisphere. National Interest. https:llno—
tionalinterest.org/blog/buzz/new-era-iran’s-ambitions-western-hemisphere-187597
44 https://www.wsj.com/articles/clandestine-finance-system-helped-iran-withstand-sanctions-crush-documents-

show-11647609741
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Accién Financiera Internacional (GAFI) frente all riesgo de financiacion del terrorismo que emana de
Irdn y la amenaza que esto supone para el sistema financiero internacional.

Existe un patrén de penetracion de Irdn en América Latina que debe ser considerado para definir
cursos de accién frente a ese pais y sus aliados tanto estatales como no estatales (Hezbollah).

De acuerdo con Joseph Humire, del Center for a Secure Free Society, “la advertencia que significaron
los dos buques de guerra iranies ingresando al Atlantico Sur en el verano de 2021 es una muestra
no muy sutil de que la Republica Islamica considera a Latinoamérica un escenario estratégico
importante, digno de operaciones militares avanzadas. Durante mucho tiempo, Iran se sintié sin
poder por su desventaja geografica en un posible conflicto con los EE. UU. Se acerca el dia en que
Iran habra disminuido esta desventaja para convertirse en una amenaza de mayor envergadura
en el hemisferio occidentals.

Por otra parte, resulta importante destacar la forma como Irdn utilizé tacticas de desinformaciéon
en el marco del proceso electoral de Estados Unidos en 2020. Irdn, a través de diversos agentes,
envid correos electrénicos falsificados a miles de votantes estadounidenses en Florida, Alaska y
Arizona, haciéndose pasar por un grupo extremista de derecha, amenazaban con perseguir a los
destinatarios si no votaban por el entonces presidente Donald Trump. Este caso puso de manifiesto
la forma en que Irdn utiliza la desinformacion como represalia: “La temeraria incursion de Iran en la
interferencia electoral de EE. UU. puede haber sido una serial de la creciente desesperacion de Iran
por escapar de la camparia de méaxima presion montada por la administracién Trump apoyando
a un candidato opositor que creia que seria un adversario menos agresivo y mas predecible. Ape-
nas unos dias antes de la estafa por correo electrénico, la administracién Trump volvié a imponer
severas sanciones a Iran, incluso a su sector financiero™«.

La penetracién e influencia de Ching, Rusia e Irdn contrastan con la situacion de América Latina,
en medio de un periodo de convulsiones internas, regimenes autoritarios en varios paises, ruptura
institucional, intensificacion de la violencia y la criminalidad, asi como un descontento social frente
al desemperno democrdatico y econdmico. Estas dindmicas no son aisladas y estdn siendo influen-
ciadas por diversos actores, tanto internos como externos, cuyo principal objetivo es desestabilizar,
tomar el poder y perpetuar los regimenes autoritarios en toda la region.

lll. Lavulnerabilidad de la institucionalidad democratica en América Latina
La regidn se caracteriza por Estados débiles, violencia y conflictividad social, democracias fallidas y
regimenes autoritarios en ascenso, lo que ha conllevado a la pérdida de confianza de los ciudada-

45 Humire, J. (Enero 28 de 2022). El patrén de infiltracién irani en Latinoamérica. Recuperado de: https://dialogo-americas.com/es/
articles/el-patron-de-infiltracion-irani-en-latinoamerica/#.YwzAuy-xDpA
46 Sonja Swanbeck. How to Understand Iranian Information Operations. Lawfare. 19 de febrero de 2021. https://www.lawfareblog.com/

how-understand-iranian-information-operations
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nos en las instituciones democrdticas, entendiendo instituciones” no como organizaciones, sino
como el conjunto de reglas formales e informales, valores sociales, prdacticas culturales, recursos y
también las restricciones formales e informales que marcan el comportamiento y las relaciones de
los tomadores de decisiones.

En las dltimas décadas, las instituciones democrdticas se han desarrollado de manera diferente en
cada uno de los paises de la region. Esta asimetria se refleja en el hecho de que en América Latina
y el Caribe se pueden encontrar actualmente diferentes regimenes, desde los autoritarios hasta
los que pueden considerarse democracias plenas. Segun el indice de Democracia 2020+ elabora-
do por The Economist solo tres paises pueden ser considerados democracias plenas en la region:
Uruguay, Chile y Costa Rica.

Figure 2. EIU Democracy Index 2020 Global Ranking for
Latin American and Caribbean Countries

Global Rank (out of 167 countries/territories)
URUGUAY | 15
CHILE  jo— 17
COSTARICA e 18
PANAMA 40
TRIN. & TOB. 41 Flawed democracies
JAMAICA 42
COLOMBIA a6
ARGENTINA a8 ® Authoritarian regimes
BRAZIL 49
SURINAME 51
PERU

= Full democracies

Hybrid regimes

DOM. REP. 63
PARAGUAY 67
ECUADOR 69
MEXICO 72
GUYANA 75
EL SALVADOR 77
HONDURAS 88
BOLIVIA o4

CUBA 140
VENEZUELA 143

Source: Created by CRS using EIU's Democrucy Index 2020,

Fuente: indice Global de Democracia 2020, The Economist Intelligence Unit

En el afio 2021 América Latina y el Caribe registraron el mayor deterioro interanual experimentado
por cualquier regién desde el inicio del indice de Democracia en 2006. Cinco paises registran reba-
jas de calificacién de paises en términos de tipos de régimen (uno de “completo” a “defectuoso”,
tres de “defectuoso” a “hibrido” y uno de “hibrido” a “autoritario”). Esto estaria explicado segin The
Economist por “el descontento publico con el manejo de la pandemia de coronavirus por parte de
los gobiernos, lo que amplificd una tendencia preexistente de creciente escepticismo sobre la ca-
pacidad de los gobiernos democraticos para abordar los problemas de la regidén y de una creciente
tolerancia hacia el gobierno autoritario”.

47 North, Douglass, Instituciones, cambio institucional y desemperio econémico, Fondo de Cultura Econémica, 1993; Heclo, H. (1994),
‘Ideas, interests and institutions’; in: L. Dodd and C. Jillson (eds.), The dynamics of American politics. Approaches and interpretations, Boulder:
Westview Press.

48 El informe clasifica a 167 paises entre democracias plenas (entre 8 y 10 puntos), democracias imperfectas (entre 6y 8), regimenes
hibridos (entre 4 y 6 puntos) y regimenes autoritarios (por debajo de 4 puntosg.

49 The Economist. Democracy Index 2020. https://www.eiu.com/n/campaigns/democracy-index-2020/?utm _source=econo-
mist-daily-chart&utm_medium=anchor&utm_campdaign=democracy-index-2020&utm_content=anchor-1

50 The Economist. Democracy Index 2021. .https://pages.eiu.com/rs/753-RIQ-438/images/eiu-democracy-index-2021.pdf2m-
kt_tok=NzUzLVJJUSOOMzgAAAGGsgqvkKCtUK4aUaDkB8rGfL4ngriyZfA312d7tFV8XTxUz4 _waV3bDeF80HONMB8ztb28abBfpsQO5givi2j0eF34I0P-
FgpBS4HNVIS65f43tYYFw
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Latin America 2021

Overall Global Regional |Electoral process |l Functioningof Il Political IV Political ~ V Civil Regime type

score  Rank rank and pluralism government participation  culture  liberties

Uruguay 885 13 1 10.00 857 122 875 971 Full democracy
Costa Rica 807 20= 2 958 643 778 6.88 97 Full democracy
Chile 792 25 B 958 7.86 556 7.50 912 Flawed democracy
Trinidad and Tobago 7.16 4 4 9.58 714 6.11 563 7.35 Flawed democracy
Jamaica 713 42 5 875 7.4 500 6.25 853 Flawed democracy
Brazil 6.86 47 6 9.58 536 6.11 563 7.65 Flawed democracy
Panama 6.85 48 7 9.58 6.07 122 375 7.65 Flawed democracy
Suriname 6.82 49 8 9.58 6.07 6.11 5.00 7.35 Flawed democracy
Argentina 6.81 50 9 9.17 5.00 122 5.00 7.65 Flawed democracy
Colombia 648 59 10 9.17 571 6.11 375 7.65 Flawed democracy
Dominican Republic 6.45 60 1 9.17 5.00 6.67 438 7.06 Flawed democracy
Guyana 625 65 12 692 6.07 556 563 7.06 Flawed democracy
Peru 6.09 7 13 875 536 556 375 7.06 Flawed democracy
Paraguay 5.86 77 14 875 536 500 313 7.06 Hybrid regime
El Salvador 572 79= 15 9.17 393 556 375 6.18 Hybrid regime
Ecuador 571 81= 16 875 5.00 6.11 250 6.18 Hybrid regime
Mexico 5.57 86= 17 692 5.00 722 313 559 Hybrid regime
Honduras 510 92= 18 875 393 444 250 5.88 Hybrid regime
Bolivia 4.65 98 19 475 429 6.11 250 559 Hybrid regime
Guatemala 462 99 20 692 393 389 250 5.88 Hybrid regime
Haiti 348 119= 21 308 0.00 278 625 529 Autheritarian
Nicaragua 269 140 22 0.00 250 333 438 324 Autheritarian
Cuba 259 142 23 0.00 22 333 375 265 Autheritarian
Venezuela 211 151 24 000 179 389 250 235 Authoritarian
Regional score 5.83 735 5.03 558 453 6.64

Source: EIU

Fuente: indice Global de Democracia 2021, The Economist Intelligence Unit

Estos datos reflejan la tendencia creciente a aceptar populismos autoritarios. Puede decirse que
los bajos niveles de calidad democrdtica en la regidon hacen que las instituciones sean vulnerables
a transformaciones radicales que ponen en peligro la estabilidad de los paises que experimentan
el avance del populismo y el deterioro de las instituciones democraticas, como los partidos politi-

cos, el Estado de derecho y el gobierno limitado.

El avance del populismo latinoamericano, sobre todo de caracteristicas mds radicales, se ha con-
solidado ante la debacle de los partidos politicos, su desinstitucionalizacion y pérdida de credib-
ilidad de la ciudadania ante los escdndalos de corrupcion y la falta de una verdadera represent-
acién democrdatica. Esto conduce a problemas de gobernabilidad, inestabilidad y desafeccion de
los ciudadanos hacia la democracia.

Segun el informe 2021 de la Corporacidon Latinobarémetro, que es financiada por el Banco Inter-
americano de Desarrollo (BID), el apoyo de los latinoamericanos a los regimenes democraticos
es del 49%, la indiferencia es del 27% y la preferencia por los regimenes autoritarios es del 13%. Los
ciudadanos estdn dejando de apoyar la democracia a medida que se vuelven indiferentes tanto

a la politica como a las instituciones democraticas.



Recomendaciones para la Defensa Nacional, la Seguridad Humana y la Construccién de Paz

APOYO A LA DEMOCRACIA *:_i’}’;ﬁ
TOTAL LATINOAMERICA 1995 — 2020 ‘E__/

P. ¢Con cuél de las siguientes frases esta Ud. mas de acuerdo? “La de ia es p. ible a quier otra forma de
gobierno™. “En algunas cir ias, un i itoritario puede ser preferible a uno de atico™. “A la gente como
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En el caso de Colombia, de acuerdo con Latinobarémetro 2021, se registra una disminucién signif-
icativa en el apoyo a la democracia entre 2018 y 2020, pasando del 54 % al 43 %, lo que representa
un - 11 %. En cuanto al apoyo a regimenes autoritarios para el afo 2020 se registra un 11 % de las
personas que consideran que un gobierno autoritario puede ser preferible a uno democratico y un
33 % para el que le da lo mismo un régimen democrdtico que uno no democrdtico. Por otra parte, el
52 % de los colombianos considera que la democracia en el pais tiene grandes problemas.

La desafeccion con la democracia y el aumento de la indiferencia lleva a que las preferencias no
respondan a una identidad, adhesién o cohesién ideolégica y programdtica, sino a propuestas
coyunturales de lideres politicos antisistemna que prometen soluciones a corto plazo y que, una
vez que acceden al poder por vias democrdticas, producen cambios politicos estructurales, que
en muchos casos promueven nuevas constituciones con vocaciones refundacionales, rompen el
equilibrio de poder y sacrifican las libertades civiles y econémicas de los ciudadanos para con-
solidar élites politicas, econdmicas e incluso militares que extraen rentas del Estado y establecen

regimenes abiertamente autocraticos.

Por supuesto, existen diferentes indices internacionales que miden el estado de la democracia en
América Latina y el Caribe y cada uno tiende a realizar mediciones con base en criterios diferentes.
Por ejemplo, en el indice de Democracia Liberal 2021 de V-Dem'’s Democracy Report, de la Universi-
dad de Gotemburgo, se puede evidenciar el estado de la democracia en la regiéon, donde se identi-
fican los paises que constituyen una democracia liberal, una democracia electoral, una autocracia

electoral y una autocracia cerrada
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Figure 4. ¥-Dem Demecracy Report 202 1's Liberal Democracy Index Rank
for Latin American and Caribbean Countries
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La pérdida de confianza ciudadana en la institucionalidad democréatica atenta contra legitimidad
necesaria para la implementacion de una politica integral y efectiva de seguridad y defensa, y al
mismo tiempo constituye una vulnerabilidad frente a las acciones que buscan desestabilizar a los
paises de la regidbn mediante estrategias de guerra asimétrica, usando tdcticas como la desinfor-
macioén, para promover o instrumentalizar el descontento social y lograr un cambio politico rad-
ical hacia modelos mds autocrdticos e iliberales. Por su parte, las estructuras criminales sacan
provecho de esta situacion para consolidar el control del poder territorial, tanto formal como in-
formal, ampliando los mecanismos de control social y los repertorios de violencia que les permite
establecer una gobernanza criminal.

En los dltimos afnos en América Latina se ha evidenciado la forma como se utiliza la desinformacién
para desacreditar a las instituciones, para minar la confianza de los ciudadanos e incitar al mal-
estar social, que ha derivado en manifestaciones violentas, que llevaron a cambios politicos en
varios paises de la region.

Como lo destaca el Center for a Secure Free Society, en su reporte Asalto Asimétrico a Colombia
“en un estudio de 7,6 millones de interacciones digitales, se encontraron vinculaciones con las
protestas de Colombia y Chile de 2019, los analistas forenses digitales encontraron que menos del
I por ciento de los usuarios generaban casi el 30 por ciento del contenido, con la mayoria de las
cuentas geolocalizadas en Venezuela. Otro estudio encontré que 4.8 millones de tweets entre el 20
de octubre y el 5 de noviembre de 2019, de un gran grupo de hashtags a favor de las protestas en
Chile, se originaron en Venezuela, Nicaragua y Cuba"s.

51 HUMIRE Joseph. Asalto Asimétrico a Colombia. Secure Free Society. 19 de mayo de 2021. https://www.securefreesociety.org/research/asalto-asi-
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IV. Lasdinamicas de la violencia organizada en Colombia

En contraste con lo anterior, la violencia y la conflictividad, en particular la producida por la crimi-
nalidad y la delincuencia, son fendmenos que afectan la estabilidad y el desarrollo de los paises de
América Latina.

De acuerdo al Global Peace Index 2022=, cinco de las nueve regiones del mundo mejoraron en paz
en 2022, entre las cuales se registra una leve mejoria para el caso de Sudamérica, mientras que las
otras cuatro se deterioraron entre las que se encuentra Centro América y el Caribe.

Regional GPI results, 2022

Four of the nine global regions experienced deteriorations in peacefulness.

OVERALL SCORE CHANGE IN SCORE
Central America and the Caribbean -
I
I
Middle East & North Africa e
1 15 2 25 -0.05 o] 0.05 0.1
+— More Peaceful GPISCORE Less Peaceful —» «+— More Peaceful Less Peaceful —»

Source: IEP

Fuente: Global Peace Index 2022.

Al analizar en detalle la situacion de Suramérica y la de Centro América y el Caribe, se puede iden-
tificar que varios paises siguen registrando deterioros a la paz, ocupando los dltimos lugares en el
ranking a nivel global, entre ellos, Venezuela, Colombia, México, Brasil, Nicaragua, Honduras, Haiti y
El Salvador.

metrico-a-colombia/
52 https://www.visionothumanity.org/wp-content/uploads/2022/06/GPI-2022-web.pdf
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Central America & The Carribean

Resional Gounry e S S
1 Costa Rica 1732 0.017 38
2 Panama 1.876 -0.009 61
3 Dominican Republic 1.99 0.02 81
4 Jamaica 1.99 0.021 81
5 Trinidad and Tobago 2005 -0.018 88
6 Cuba 2,083 0.063 98
7 Guatemala 2139 -0.024 106
7 El Salvador 2.231 0.051 14
9 Haiti 2.254 0,181 15
10 Honduras 2269 -0.061 n7
n Nicaragua ‘ 2.334 ‘ 0.001 ‘ 124
12 Mexico 2612 -0.014 137

REGIONAL AVERAGE 2126 0.019

South America

Regoral Gounty | S |
1 Uruguay 1.795 0.032 46
2 Chile 1.84 0.042 55
3 Argentina 1.91 -0.02 69
4 Paraguay 1976 -0.039 77
5 Ecuador 1.988 -0.035 79
6 Bolivia 1989 -0.049 80
7 Peru 2.091 0.073 101
8 Guyana 214 0.025 107
9 Brazil 2.465 . 0.0m 130
10 Colombia 2729 -0.008 144
n Venezuela 2798 -0.08 148

REGIONAL AVERAGE 2157 -0.004

Fuente: Global Peace Index 2022.

En América Latina en los dltimos afos se vienen consolidando diversas estructuras de violencia
organizada, que controlan las economias ilegales y los territorios. Segun el indice Global de Crimen
Organizado 2022 (OCINDEX)=, mds de tres cuartas partes de la poblacion mundial vive en paises
con altos niveles de criminalidad y en paises con baja resiliencia al crimen organizado. La region de
las Américas es la tercera, entre las cinco que se miden, que registra mayores niveles de criminal-
idad. El indice también determina que las democracias tienen niveles mas altos de resiliencia a la
criminalidad que los Estados autoritarios.

53 indice Global de Crimen Organizado. (2022). https://ocindex.net/
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Dos subregiones de las Américas, América Central y América del Sur, se encuentran entre las cin-
co regiones con mayor criminalidad general en el mundo, lo cual ha impulsado el surgimiento de
poderosos carteles de la droga, asi como la violencia regionals=. Colombia obtiene un puntaje para
la variable de criminalidad de 7.67 de 10 puntos, ocupando el 2° de 193 paises, el 1° de 35 paises de
las Américas y el 1° de 12 paises en América del Sur; mientras que en la variable de resiliencia el
puntaje es de 5.83, ocupando el puesto 40° de 193 paises, 6° entre los 35 de las Américas y 4° de los
12 de América del Sur.

“Las redes del crimen organizado de Colombia estdn bien estructuradas, aunque es prob-
able que haya habido cierta fragmentacién en las dltimas décadas. Han demostrado ser
muy adaptables al diversificar sus métodos para adaptarse a las cambiantes condiciones
del crimen transnacional y trabajar en redes mds pequerias e informales. Estos grupos
parecen tener niveles mas fuertes de influencia e impacto en la Colombia actual. A medi-
da que el comercio de cocaina se ha fragmentado, mas redes criminales han ingresado a
la industria para reunir partes del comercio. Sin embargo, también operan en la mayoria
de las demds economias ilicitas, incluido el trafico de armas, los delitos ambientales y el
trafico de personas”.

En el caso colombiano la situacién de orden publico es compleja. Hay mds cultivos de coca que
los que habia antes de las negociaciones con las FARC y se encuentran activos diversos Grupos
Armados Organizados (GAO) y Grupos de Delincuencia Organizada (GDO) operando en las zonas
histéricamente afectadas por el crimen y la violencia. El Ejército de Liberacién Nacional (ELN), las
disidencias de las FARC, el Clan del Golfo, el EPL y diversas estructuras de crimen organizado que
actualmente operan en Colombia y en Venezuela hacen parte de varias de las estructuras crimi-

nalesse.

Grupos Armados Organizados: dentro de esta categoria se incluye al ELN (con aproximadamente
5750 integrantes, incluyendo pie de fuerza armado y componente politico organizativo/redes de
apoyo); las denominadas disidencias de las FARC-EP (con aproximadamente 5000 integrantes,
incluyendo pie de fuerza armado y redes de apoyo) entre las que se encuentran la Segunda Mar-
quetalia, el Blogue suroriental (Primera Faccién); y las Autodefensas Gaitanistas de Colombia (Clan

54 https://ocindex.net/assets/downloads/global-ocindex-report-spanish.pdf
55 https://ocindex.net/country/colombia
56 De acuerdo con la Directiva Ministerial 015 y 016 de 2016: Grupos Armados Organizados se consideran aquellos que bajo una di-

reccién de un mando responsable ejerzan sobre un territorio un control tal que les permita realizar operaciones militares sostenidas y concer-
tadas. Con los siguientes elementos concurrentes. 1. Que use la violencia armada contra la Fuerza Pblica u otras instituciones del Estado, la
poblacién civil, bienes civiles o contra otros grupos armados; 2. Que tenga la capacidad de generar un nivel de violencia armada, que supere
la de los disturbios y tensiones internas; y 3. Que tenga una organizacioén y un mando que ejerce liderazgo o direccién sobre sus miembros, que
le permitan usar la violencia contra la poblacion civil, bienes civiles o la Fuerza Pablica, en dreas del territorio nacional. Grupos Delincuenciales
Oorganizados son aquellos grupos estructurados de tres o0 mds personas que exista durante cierto tiempo y que actle concertadamente con
el propésito de cometer uno o més delitos graves o delitos tipificados con arreglo en la Convencién de Palermo, con miras a obtener directa o
indirectamente un beneficio econémico u otro beneficio de orden material. Se incluye todo grupo delincuencial que tenga alcances delictivos
transnacionales. Son perseguidos por la Policia Nacional con apoyo de las Fuerzas Militares.
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del Golfo, con aproximadamente 3550 integrantes, incluyendo pie de fuerza armado y redes de
apoyo).

Grupos de Delincuencia Organizada: se incluye en esta categoria Los Pelusos (su origen estd en el
EPL, y pasaron a considerarse GDO en el conteo oficial de las autoridades a finales 2021) (con aprox-
imadamente 64 hombres en armas y 84 que hacen parte de las redes criminales de apoyo); de ig-
ual forma, hacen parte de los GDO “Los Rastrojos”, “Los Caparros”, “Los Pachenca”, “Tren de Aragua”
(Estructura criminal transnacional de origen venezolano), “La Oficina”, “Los Puntilleros”, “La Constru”,
“Los Pachelly”, “Los Contadores”, “La Cordillera”, “Libertadores Del Nordeste”, “La Empresa”, “La Local”,
“Los Shotas”, “Nuevo Bloque Costefio”, “Comandos de la Frontera”, “Los Paisas” y “La Oficina Caribe”.

La dispersion de estructuras criminales, su fragmentacién a causa de las pugnas internas (en
muchos casos como resultado de la politica gubernamental de objetivos de alto valor estratégi-
co) y las extradiciones de sus principales cabecillas complejizan la caracterizacién de estas or-
ganizaciones, que mantienen modalidades adaptativas con la que garantizan su supervivencia,
el control del territorio, de la poblacién y de los medios de produccidn, asi como los medios para
contrarrestar las acciones de la fuerza publica. Ese nivel de complejidad dificulta la comprension
del fendbmeno de la violencia organizada y las dindmicas de sus actores criminales, Io que exige el
desarrollo de capacidades de inteligencia para contar con la informacién suficiente que permita
enfrentarlos de forma efectiva; desarticularlos y negarles las posibilidades de reorganizacion y/o
resurgimiento; recuperar control del territorio por parte de las autoridades; y garantizar el imperio
de la ley para que las comunidades puedan convivir pacificamente.

Segln el informe de Indepaz para el 2020 se perpetraron 91 masacres con 378 victimas y 96 ma-
sacres con 338 victimas en el 2021. Para septiembre del presente afo esta cifra ha alcanzado las 81
masacres y 257 victimas=. Asimismo, el nUmero de homicidios en Colombia sigue siendo dramati-
co, segln el informe de la Policia Nacional el nUmero de homicidios en el 2020 es de 12.018 personas,
para el 2021 es de 13.873 personas y para julio del presente afo van 7.790 personas:.

A julio de 2022, habian sido asesinados 24 soldados y 36 policias por el Clan del Golfos, luego de
la extradicién de alias Otoniel, en lo que se conoce como el Plan Pistola, que ofrece incentivos a

quienes asesinen a miembros de la Fuerza Publica.

En lo que respecta a los cultivos de coca, segun datos de la Oficina de Politica Nacional de Control

57 Informe Indepaz, (2022). Masacres En Colombia Durante El 2020, 2021 Y 2022. Recuperado de: https:/ /indepaz.org.co/informe-de-ma-
sacres-en-colombia-durante-el-2020-2021/

58 Policia Nacional de la Nacién, (2022). Bases de datos homicidios 2020,2021,2022. Recuperado de: https://www.policio.gov.co/deli—
tos-de-impacto/homicidios

59 Radio Nacional de Colombia. (27 de julio de 2022). 24 soldados han sido asesinados por el Clan del Golfo durante 2022. Recuperado
de: https://www.radionacional.co/actualidad/24-soldados-han-sido-asesinados-por-el-clan-del-golfo-durante-2022
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de Drogas de la Casa Blanca (ONDCP), en el 2021, Colombia reporté més de 103.000 hectéreas de
erradicacion manual, 757 toneladas métricas de cocaina y base de cocaina incautadas y mas
de 5.700 laboratorios de drogas destruidos. El cultivo de coca ha disminuido, sin embargo, la alta
produccién de cocaina se mantiene, como lo demuestran las cifras: para el afio 2020 el nGmero de
hectdreas cultivadas era de 245.000 y para el 2021 se redujo a 234,000; por su parte, la produccién
de cocaina en el 2020 era de 994 toneladas y en el 2021 incrementd a 972 toneladas.

En contexto, en los Gltimos cuatro afos, el pais enfrenta un enorme reto frente al “incremento de los
cultivos de hoja de coca en mds del 500 % en tan solo cuatro afos, su méximo histérico de produc-
cién potencial —mas de 1000 toneladas por afio—, y el repunte de indicadores, como el homicidio,
las masacres y el desplazamiento forzado” (Escobar, 2022).

Segun Naciones Unidas, a través de su Oficina contra la Droga y el Delito, en el 65 % de las hectdreas
donde se explota oro en Colombia se hace ilicitamente, en el 29 % con permisos técnicos o ambien-
talesy en el 6 % en el transito a la legalidad. La extraccidn ilicita de minerales constituye una de las
economias ilicitas que es controlada por grupos criminales y que tiene incidencia en las dindmicas
de violencia en las regiones donde se lleva a cabo.

A esto se suma el creciente control de otras economias ilicitas como la tala ilegal de maderables,
la extraccion ilegal de minerales, las cuales, junto con el narcotrdfico, son responsables de la de-
forestacion, la cual presentd un incremento del 1,5 % en el 2021 con 174.103 hectdreas de bosques.
Las cifras registradas durante este afno demuestran que esta situacion se agrava, con un aumento
del 10 % para el primer trimestre de 2022, segun el Ministerio de Ambiente. A pesar de ello, la defor-
estacion se redujo en los parques nacionales naturales, principalmente Paramillo (-28 %), Cordil-
lera de los Picachos (-30 %) y la Reserva Nacional Natural Nukak (-33 %); mientras que en el caso
del Parque Nacional Chiribiquete hubo un aumento durante el 2021 del 13% con respecto al 2020.
Cabe resaltar que el 77 % de la deforestacion del pais se concentra en los departamentos de Meta,
Caquetd, Guaviare, Putumayo, Norte de Santander y Antioquia.

Ademds del narcotrdfico, los grupos criminales en Colombia son responsables del contrabando,
lavado de activos y tréfico tanto de armas como de personas. El contrabando presentd un incre-
mento de 55,9 % durante el 2021; tomando de referencia el periodo de enero a septiembre de 2020
se contabilizdé $207.260 millones de pesos en valor de las mercancias aprehendidas. Durante el
mismo periodo del 2021 la cifra fue de $323.068 millones de pesos, las dreas de contrabando que

mas se destacaron fueron la textil, maquinas y material eléctrico. El nUmero de acciones operativas

60 ONDCP, (2022). Releases Data on Coca Cultivation and Production in the Andean Region. Recuperado de: https://www.whitehouse.
gov/ondcp/briefing-room/2022/07/14/ondcp-releases-data-on-coca-cultivation-and-production-in-the-andean-region/

61 MinAmbiente, (2022). Se reduce y se contiene la deforestacion en Colombia durante los Gltimos cuatro afios Recuperado de: https://
n9.cl/hxkb6
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en mercancias decomisadas también muestra un alza: de 2020 registradas en 22.605 se aumentd
a 32.372 en 2021 (una variacion del 43,2 %). El contrabando se presenta principalmente en Bogotd,
Cali, Medellin, Cartagena y Buenaventuras

Respecto al lavado de activos también se muestra un incremento. En el afio 2020 la Fiscalia informo
que se imputd el delito de lavado de activos por un monto de 800 mil millones de pesos, mientras
que para el afio 2021 el monto fue de 8 billones de pesos, de los cuales se logré incautar mas de
$14.400 millones. Su origen se debe principalmente al narcotrdéfico, extraccion ilegal de minerales y

corrupcions.

Segln el informe de Ideaspaz presentado en el 2020, muestra que en 2017, habia 4.971.000 armas
de fuego, 706.210 tenian registro pero 4.264.790 eran ilegales, estas cifras no han presentado mayor
variacion hasta la fecha, resaltando que las armas de fuego en su mayoria se adquieren de forma
ilegal~ En cuanto a la trata de personas se encontré que desde el 2013 hasta julio del 2020 se reg-
istraron 686 casos, 82 % de los cuales son mujeres y 18 % son hombres, en su mayoria (55 %) con
un promedio de edad entre 18 y 30 anos, 22 % estdn entre 31y 50 anos, y el 12 % son nifos y adoles-
centese.

Las estructuras criminales de violencia organizada pueden tener objetivos politicos explicitos o im-
plicitos, que no son necesariamente ideolbégicos, sino orientados a la captura del poder. Si bien el
control de las economias ilegales y la extraccién de rentas ilicitas mediante actividades criminales
como la extorsion, el secuestro, o la corrupcién son actividades que persiguen objetivos econdmicos
y de lucro, lograr su control implica desplazar la institucionalidad democréatica y cambiar la forma
de gobierno para imponer poderes de facto, que instrumentalizan la violencia organizada como
mecanismos de control social, lo que lleva a la configuracion de Estados criminalizados o fallidos.

“En lugar de tratar de deponer a un gobierno con un gran golpe (golpe de Estado) o en
una guerra prolongada, como han hecho algunos insurgentes, las mafias y sus aliados
toman mas sutilmente el control del territorio y de la gente, calle por calle (golpe de
Estado) o un individuo, negocio u oficina gubernamental a la vez. Por lo tanto, si una
mafia es especificamente una organizacién criminal o de tipo insurgente es irrelevante.
Su objetivo putativo es neutralizar, controlar o deponer gobiernos para asegurar fines
autodeterminados (no democraticos)”s

62 DANE, (2021). Lucha contra el contrabando 2021. Recuperado de: https://www.dian.gov.co/Prensa/Paginas/BlogDetails.aspx?Dian-
1d=43

63 Fiscalia de la Nacién, (2022). Fiscalia reporta impacto a redes presuntamente responsables de lavado de activos por mas de $8
billones en 2021. Recuperado de: https://n9.cl/k4tc4

64 Ideaspaz 2020 https://ideaspaz.org/media/website/FIP_NE_MercadoArmas web.pdf

65 ONU Migracién, (2020). 6 datos relevantes sobre la trata de personas en Colombia. https://colombia.iom.int/es/news/6-datos-rel-
evantes-sobre-la-trata-de-personas-en-colombia

66 Manwarring, Max. A Contemporary Challenge to State Sovereignty: Gangs and Other lllicit Transnational Criminal Organizations in
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Por lo tanto, las organizaciones criminales de violencia organizada tienen objetivos, con consecuen-
cias sobre la soberania efectiva del Estado y la seguridad de las personas, que se ven sometidas
a una criminalidad que de facto ejerce el poder para garantizarse el control y la expansién de sus
negocios ilicitos. Adicionalmente, esto conlleva a una destruccidn del capital social y de las posib-
ilidades de cooperacidn social, es decir que se elimina la posibilidad de fomentar la cooperaciéon y
la confianza entre la sociedad, impidiendo asimismo el desarrollo de mecanismos de resiliencia y
estrategias de proteccion frente a las agresiones y la violencia.

Un estudio titulado “Confianza, violencia y coca”, publicado por el centro ECONtribute, una iniciativa
conjunta de las universidades de Bonn y Colonia, Alemania, analiza los efectos de la violencia sobre
el capital social y establece que la incapacidad de “(...) distinguir a un amigo de un enemigo en un
entorno violento puede haber afectado negativamente la confianza dentro de las comunidades.
En el escenario colombiano, habia insurgentes entre la poblacién civil, lo que llevé a las personas a
evitar involucrarse en la comunidad para minimizar el riesgo de ser atacados™.

Al usar la violencia como mecanismo de control social se impide la construccion de capital social,
las estructuras de violencia organizada logran el objetivo de controlar las instituciones publicas lo-
cales y consolidar su poder territorial. Esto indica que hay una disminucién del capital social cuando
hay mas incertidumbre sobre las lealtades en la comunidad y que cuando los niveles de violencia
son mds bajos, el capital social puede aumentar lo que conduce a mayores niveles de resiliencia
frente a posibles incrementos inesperados de la violencia.

V. Un modelo para responder al contexto estratégico de incertidumbre y
complejidad

Se trata entonces de reconocer que en un contexto estratégico de incertidumbre y complejidad se
enfrentan amenazas provenientes de Estados revisionistas que confrontan el sistema internacional
basado en reglas y que buscan avanzar en sus objetivos geopoliticos mediante la penetracion y la
influencia, asi como del accionar de estructuras de violencia organizada que operan en red, varias
de ellas con vinculos y apoyos internacionales. Asimismo, que las dindmicas de la criminalidad
estdn caracterizadas por los cambios en las relaciones de poder, negociadas entre y dentro de los

Central America, El Salvador, Mexico, Jamaica, And Brazil, Strategic Studies Institute, National War College, USA. Diciembre de 2007.

67 “De acuerdo con esta narrativa, el conflicto puede haber creado un temor de participar en la vida comunitaria. (...) Estos incluyen:
miedo a participar en organizaciones comunitarias, miedo a postularse como candidato politico local y miedo a votar en las elecciones. (...)
independientemente de las especificidades de un conflicto dado, el impacto de la violencia en el capital social depende de dos factores: i) la
capacidad de identificar al grupo antagénico, y ii) la intensidad de la violencia. (..) cuando las comunidades pueden identificar a los perpe-
tradores, la disminucién del capital social no es tan fuerte como cuando no pueden identificarse. No menos importante, los bajos niveles de
violencia en realidad fomentan el capital social, pero cuando la violencia se vuelve severaq, el capital social se ve afectado negativamente,
y este es el caso de la mayoria de los municipios colombianos. Estos resultados ayudan a comprender mejor los resultados aparentemente
contradictorios presentados en la literatura. F) la violencia no solo afecta preferencias sociales como la confianza y la participacién en or-
ganizaciones comunitarias, sino que también conduce a la erosion de las instituciones democrdticas, que a su vez han demostrado ser rel-
evantes para el desarrollo econémico. Desde una perspectiva politica, mis resultados sugieren que se debe tener en cuenta el estado de las
redes sociales en entornos posteriores a un conflicto. De hecho, no es solo el capital fisico y humano lo que debe reestabilizarse después de
un conflicto, sino también el capital social”. RUBIO-RAMOS, Melissa. Trust, Violence, and Coca. ECONtribute: Markets & Public Policy. Discussion
Paper No. Julio de 2022.176. https://www.econtribute.de/RePEc/ajk/ajkdps/ECONtribute 176 _2022.pdf
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grupos criminales y, al mismo tiempo, con poderes estatales en distintos niveles.

Por lo tanto, los lineamientos politicos y estratégicos tienen que disponer de los recursos de poder
para enfrentar las cadenas de valor y suministro de las estructuras de violencia organizada y los
centros de poder ilicitoss, para lo cual, es fundamental desarrollar capacidades integrales que
permitan la generacion de entornos libres de violencia (victimizaciéon) y de miedo (percepcién), asi
como de las condiciones para recuperar la legitimidad del Estado, especialmente en sus funciones
bdsicas de seguridad y justicia.

Las estructuras de violencia organizada que operan en Colombia lo hacen a través de redes en las
que convergen toda clase de organizaciones vinculadas a las economias ilegales, cuyas acciones
se orientan al control territorial, de la poblacion y de los medios de produccion, sustituyendo al Es-
tado y buscando el respaldo popular y la legitimidad a través del uso de la fuerza. Por esta razon,
es recomendable disefar cursos de accién basados en un paradigma que permita entender la
problemdatica en todas sus dimensiones y complejidad, y que al mismo tiempo contribuya a inte-
grar varios elementos politicos y estratégicos con relacién a las amenazas asimétricas e hibridas.

Para este fin, el modelo SWORD+ (Small Wars Operations Research Directorate) -desarrollado por el
profesor Max Manwaring» del Army War College- ofrece una serie de opciones de politica y estrate-
gia orientada hacia la recuperacion de la legitimidad, el desarrollo de las capacidades militares
acordes a los desafios de las guerras de cuarta generacion, la unidad de esfuerzo, el aislamiento
de los actores criminales de fuentes de financiamiento, de apoyos externos y de las relaciones con
las comunidades, el fortalecimiento de las comunidades de inteligencia, la puesta en marcha de
campafas de informacion y el establecimiento de mecanismos de colaboracion y cooperacion
militar.

68 RAND Corporation. (2017). Countering the Expansion of Transnational Criminal Networks. Counternetwork. Recuperado de: https://
www.rand.org/content/dam/rand/pubs/research _reports/RR1400/RR1481/RAND_RR1481.pdf

69 El objetivo principal del Modelo SWORD es esbozar un marco conceptual sélido y coherente o un conjunto de principios de los que
puedan derivarse la doctring, la estrategia y la tactica, mejorando asi las perspectivas de éxito en futuros esfuerzos de contrainsurgencia. Otro
objetivo es estimular la reflexiéon sobre un problema que, nos guste o no, o estemos preparados para ello o no, es probable que nos aqueje
durante largo tiempo. Desarrollado empiricamente con base en el estudio de 43 regimenes posteriores a la Segunda Guerra Mundial que
lucharon contra una insurgencia apoyada externamente, el proyecto incluy6 entrevistas con mds de cien personas que participaron en
uno de los conflictos o eran académicos que habian escrito extensamente sobre una de las guerras en particular. La investigacion identifico
setenta y dos variables que se consideraron parte integral de la capacidad o incapacidad de un Gobierno para derrotar a una insurgencia.
Estas variables se simplificaron en un modelo que comprende seis dimensiones que podrian usarse para medir la efectividad de cualquier es-
fuerzo de contrainsurgencia de cualquier Gobierno. Estos criterios se sometieron a una serie de pruebas estadisticas (andlisis Probit y andlisis
de regresién estandar) contra otros modelos y se determind que eran indicadores sélidos para predecir el éxito o el fracaso. MANWARING,
Max y FISHEL, John T. The SWORD Model of Counterinsurgency: A Summary and Update. Small War Journal. http://smallwarsjournal.com/blog/
journal/docs-temp/152-fishel.pdf MANWARING, Max. Translating Lessons Learned in Colombia and Other Wars Among the People: Confronting
the Spectrum of 2Ist Century Conflict. Small War Journal. 27 de agosto de 2013.
http://smallwarsjournal.com/index.php/jrnl/art/translating-lessons-learned-in-colombia-and-other-wars-among-the-people-confront-
ing-the-spe.

70 Profesor retirado de Estrategia Militar en el Instituto de Estudios Estratégicos del Colegio de Guerra del Ejército de los Estados Unidos
y coronel retirado del Ejército de los Estados Unidos. Ocup6 la Catedra de Investigacion General Douglas MacArthur en la USAWC y, durante los
Gltimos 40 afos, se ha desempefado en varios puestos militares y civiles. Es autor y coautor de varios textos sobre asuntos de seguridad inter-
nacional, asuntos politico-militares, insurgencia, contrainsurgencia y pandillas. Su libro mas reciente, Confronting the Evolving Global Security
Landscape, Lessons from the Past and Present, fue publicado por Praeger Security International, 2019.
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Este modelo en si mismo constituye un paradigma que describe elementos especificos para con-
trolar los aspectos violentos de un conflicto, por lo que se requiere de la comprension de la natu-
raleza de la violencia a la que se enfrenta, entendiendo que la idea central en el conflicto contem-
pordneo es influir y controlar a las personas. El centro de gravedad principal (el centro de todo el
poder y el movimiento) no es militar, sino la legitimidad ante la opinién publica y el liderazgo, por
lo que las acciones se orientan a capturar la voluntad del pueblo y de sus lideres y, por ese medio,
ganar la prueba de la fuerza moral para controlar el territorio y ejercer el poder. Por esta razén, las
estructuras de violencia organizada y los actores externos y extrarregionales con objetivos deses-
tabilizadores buscan establecer condiciones que agoten y desgasten a sus oponentes mds fuertes.

El modelo SWORD estructura las dimensiones en dos grupos. El primero es de cardcter permanente
y no estd especificamente dirigido a un actor o grupo de actores criminales sino a la construccion
de unas capacidades especificas (legitimidad, unidad de esfuerzo y capacidad militar) para con-
trarrestar el control territorial por parte de dichos grupos y proteger a la poblacidén de sus métodos
de control social y penetracion de actores externos. El segundo grupo de dimensiones estratégicas
estd dirigido a enfrentar a los actores criminales; en dicho grupo estdn el aislamiento —interno y
externo-, la informacién, la inteligencia y el apoyo militar externo.

Se trata de un modelo orientado hacia la poblacién, que busca contribuir a construir comunidades
resilientes a la violencia interna y externa, a crear las condiciones de legitimidad que les nieguen a
las estructuras de violencia organizada y a posibles enemigos externos la posibilidad de alcanzar
objetivos politicos, encaminados hacia fines no democraticos mediante la neutralizacién y control

del poder.
Manwaring Paradigm: A Populace Oriented Model
(1) ) _ Populace N ) (1)
Persuade G . Persuade
A
Coerce ></ g ; Coerce
@ O @ Y
Non-Targeted ¥ J d Y Targeted Factors
Factors / N
Government . Persuade _ B , Adversary
S Coerce =
@)
(1)Overall goal: gain popular support.
(2)Development and other activities designed to gain popular support.
(3)Indirect activities designed to isolate government and adversary forces from the populace.
(4)Direct attacks by the government and adversary on each other, intended to discourage popular
support for the other.
Fuente: MANWARING, Max y FISHEL, John. Uncomfortable Wars Revisited
71 Op. Cit. MANWARING, Max y FISHEL, Jhon. 2006. P.91
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Los elementos de este modelo se ven reforzados si se articulan con acciones encaminadas a pri-
orizar el reconocimiento y proteccién de los derechos de propiedad privada de la poblacién que se
encuentran en las zonas de conflicto, especialmente los mds pobres y vulnerables, asi como me-
didas para promover y facilitar las libertades econémicas y los derechos de propiedad, tommando
en consideracioén la experiencia exitosa promovida por Hernando de Soto en Perl en la década de
los ochenta.

Disefiar politicas y estrategias para la defensa nacional, la seguridad humana y la construccién
de paz, exige un reconocimiento de las variables que integran el contexto estratégico, las cuales
deben incorporarse en un modelo que permita fijar cursos de accion. Para esto se debe reconoc-
er que los conflictos contempordneos, ademds de las acciones propias del poder militar para las
amenazas convencionales, requieren de respuestas e intervenciones unificadas y legitimas, asi
como de acciones integrales con capacidad para responder simultdneamente y de forma adapt-
able a varios teatros de operaciones y dominios donde se desarrollan los conflictos, la violencia y
la guerra.

VI. Haciauna aproximacion politico-estratégica integral

El poder de las organizaciones criminales y delincuenciales les permite el control del territorio, de
la poblacidn y de los medios de produccidn, o que constituye una amenaza para la convivencia
democrdtica, la seguridad de los ciudadanos e impide que se pueda avanzar en la construccion
de paz. Por esta razén, el Estado debe aproximarse a estos problemas de forma integral, definien-
do estrategias y desarrollando capacidades, entendiendo las interrelaciones de los riesgos y las
amenazas internas y externas, asi como la convergencia de actores estatales y no estatales, que
buscan desestabilizar el pais y controlar las economias ilicitas.

Por lo tanto, la formulacién de un concepto estratégico integral debe estructurarse a partir de una
visién orientadora de largo plazo, que vaya mds allé de obtener beneficios politicos internos de
corto plazo. Esto implica articular fines, formas y medios para crear y mantener condiciones para
la seguridad, la estabilidad y el imperio de la ley, que garanticen el ejercicio de los derechos funda-
mentales y las libertades econémicas, y que contribuyan al desarrollo socioeconémico, la legitimi-
dad de la institucionalidad democrdatica, la gobernanza y la paz.

Ademds, se requiere orientar los esfuerzos de las instituciones del Estado colombiano para con-
tribuir en el mantenimiento de un orden internacional basado en reglas. Para esto es necesario

DE SOTO, Hernando. Cémo los pobres de Perl derrotaron al terrorismo. Disponible en:
httDs [lild.org. De/lmoqes/PDF/2016 11-04_r-WEB%20ILD%20Como%20Peru%cc%81%20vencio%20el%20terrorismo.pdf
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reconocer que la seguridad es intrinsecamente un proceso deliberado de planificacion y ejecuciéon
multidimensional proactiva, que concibe las dindmicas y fendbmenos internos y externos de mane-
ra integral y busca anticipar la forma en que actores no estatales y estatales pueden cooperar,
converger y competir por atentar contra la estabilidad politica e institucional, usando estrategias,
operaciones y tdcticas tanto convencionales como no convencionales (asimétricas o hibridas).

Crear las condiciones para la estabilidad y el desarrollo humano, econdmico y social, que contribuy-
an a la convivencia pacifica, requiere adoptar un paradigma de seguridad y defensa que respon-
da a los desafios que impone el contexto estratégico y las distintas clases de riesgos, amenazas,
actores, estructuras, fendbmenos y dindmicas de la violencia organizada. Se trata de “un esfuerzo
educativo y organizativo concertado para ayudar a desarrollar un nuevo paradigma para las op-
eraciones convencionales y no convencionales. Los lideres militares y civiles, mas temprano que
tarde, tendran que enfrentar amenazas hibridas, descentralizadas y en red; y dirigir operaciones en
todo el espectro del conflicto del siglo XXI"=.

Las valoraciones politico-estratégicas tienden a considerar cada una de las tres estructuras que
ejercen la violencia organizada (crimen organizado transnacional, delincuencia organizada e in-
surgencias —periféricas y urbanas—) de forma separada, por lo que las estrategias, la asignacién
de recursos, los aspectos operacionales y tacticos son diferenciados y sus resultados no son
sostenibles en el largo plazo, permitiendo que dichas organizaciones se adapten a la respuesta
estatal, modifiquen su naturaleza y forma de operar y, en muchos casos, resurjan o se fortalezcan,
como ha sucedido con las denominadas disidencias de las FARC y con el ELN respectivamente.

Por esta razén, es indispensable tener presente un factor clave para el disefio de la estrategia de
seguridad y defensa: la interaccion operativa y organizacional en las esferas no-estatales, donde
estos tres tipos de estructuras criminales desarrollan sus actividades ante la falta de presencia

efectiva y legitima del Estador.

Frente a esto, se debe considerar que en los conflictos contemporéneos existen “dos centros de
gravedad no tradicionales: la opinién publica, y el liderazgo que organiza y dirige esa opinion.
Para que un gobierno objetivo como el de Colombia recupere la lealtad de la poblacién, debe
emprender varios grupos de actividades politicas, econédmicas, sociales y de seguridad estrecha-
mente relacionadas a nivel estratégico (o macro). (...) Pero tres elementos bdsicos son las claves

73 MANWARING, Max. Translating Lessons Learned in Colombia and Other Wars Among the People: Confronting the Spectrum of 21st
Century Conflict. Small War Journals. 2013. https://smallwarsjournal.com/jrnl/art/translating-lessons-learned-in-colombia-and-other-wars-
among-the-people-confronting-the-spe

74 BOBIC, Marinko. (2014) Transnational organized crime and terrorism: Nexus needing a human security framework .Recuperado de:
http://dx.doi.org/10.1080/17440572.2014.927327
75 Op. Cit. BOBIC, Marinko (2014)
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comprobadas para un mundo estable, pacifico y préspero: establecer condiciones de seguridad,
desarrollar capacidades y fomentar una gobernanza legitima.”»

Por lo tanto, se requiere un paradigma que parta de establecer como el centro de gravedad la
legitimidad y efectividad del Estado, para que a través de la accién integral se combinen: (i) las
intervenciones de la Fuerzas Pablica para el control territorial y de la institucionalidad requerida
para el imperio de la ley; (ii) la gestién de las entidades estatales encargadas de garantizar la
gobernabilidad, la prestacion de servicios basicos de calidad y las inversiones necesarias para
interconectar los territorios apartados que en la actualidad son controlados por las redes crim-
inales; y (iii) la participacién del sector privado para dinamizar la actividad econémica licita y
consolidar un tejido socioeconémico capaz de generar resiliencia frente a la criminalidad y la
violencia, superar la pobreza y generar las condiciones para la movilidad social y la prosperidad

incluyente.

De igual forma, es necesario que el enfoque sea territorial y diferenciado para poder “explorar qué
tipos posibles de orden y de arreglos institucionales, que no pasan por la autoridad de un Esta-
do centralizado y absoluto, y que de hecho ya estan presentes en nuestra realidad podrian servir
como el punto de partida de una nueva institucionalidad, constituida por un Estado minimo pero

legitimo”.

El paradigma para la concepcion politico-estratégica debe partir del reconocimiento de los
problemas de seguridad desde un enfoque de violencia organizada, en el marco de una guerra
de cuarta generacion o conflicto asimétrico, y tomando en consideracion la convergencia e in-
terrelacion de amenazas convencionales con las asimétricas e hibridas presentes en el actual
contexto estratégico. Esto requiere definir respuestas acordes al tipo de riesgo y amenazas, estab-
leciendo si estdn al nivel estratégico, operativo o tactico, para no generar confusiones que impidan
alcanzar el estado Ultimo deseado que se busca con los objetivos politicos para la seguridad y la

defensa nacionales.

De acuerdo con el profesor Max Manwaring “es importante comprender que la informacién, no la
potencia de fuego, es la moneda estratégica sobre la que se lleva a cabo la guerra no convencio-
nal moderna; y que los instrumentos operativos clave del poder son la inteligencia, la propaganda,
la diplomacia publica, los medios de comunicacién, el tiempo y la flexibilidad. Estos son los tipos
de instrumentos del arte de gobernar (es decir, el poder) que en dltima instancia pueden capturar
la opinién publica e influir en los tomadores de decisiones” (Manwaring, 2013).

76 MANWARING, Max y FISHEL, John. Uncomfortable Wars Revisited. OKLAHOMA. 2006. P. 245.
77 SALAZAR, Boris y CASTILLO, Maria del Pilar. La hora de los dinosaurios: conflicto y depredacién en Colombia. Cali: Universidad del
Valle, 2001. P.14.
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Como lo senala Max Boot, en su historia sobre la guerra de guerrillas, “el avance mds importante
de ésta en los Ultimos doscientos afos ha sido el aumento de la opinién publica”: favorable a sus
proyectos politicos.

Por otra parte, en cuanto a los procesos de negociacién con insurgencias, resulta indispensable
tener presente que el proyecto revolucionario de corte marxista-leninista no es un evento o un
acontecimiento, es un proceso que busca capturar la voluntad del pueblo para lograr un cambio
politico, econédmico y social radical.

En términos de Guillén (y adoptados por otros pensadores y practicantes socialistas “nue-
vos”y “viejos”), la guerra total (la guerra larga) no incluye lugar para el compromiso u otras
opciones que no alcancen el objetivo politico final: el cambio politico radical. Como conse-
cuencia, las negociaciones no pueden considerarse un estado final. Mas bien, las negocia-
ciones son medios tacticos y operativos para ganar tiempo. Viadimir llich Lenin fue directo
en su declaracién: “Las concesiones son un nuevo tipo de guerra”

Esto implica reconocer que los procesos de negociacion, del lado de los insurgentes, pueden re-
sponder a las estrategias definidas en el marco de la combinacién de todas las formas de lucha; es
decir a una busqueda por parte de los actores criminales del reconocimiento politico que les abra
espacios en las instancias democrdticas para posicionar sus narrativas contra la propia institucio-
nalidad democrdatica, al tiempo que mantienen estructuras armadas para continuar con las activi-
dades criminales que les permiten el control territorial y la confrontacién por medios de la violencia
organizada contra el régimen politico y democrdtico.

Por lo tanto, las negociaciones deben orientarse tanto a generar las condiciones para la desmovili-
zacién y reincorporacion de quienes deseen dejar las armas, como a llenar los espacios territoriales
controlados por las estructuras criminales. Teniendo siempre presente que las insurgencias podrian
recibir el apoyo de fuerzas convencionales externas que les permiten contar con mayores capaci-
dades o ser instrumentalizadas para el logro de objetivos estratégicos de actores externos o extrar-
regionales=. En un contexto estratégico como el actual, es posible que un grupo como el ELN pueda
instrumentalizar las negociaciones y, en el largo plazo, recibir el apoyo de fuerzas convencionales
como las de Venezuelq, pais que tiene una hipdtesis de guerra contra Colombia y una doctrina de
guerra asimétrica desde 2004e.

78 BOOT, Max. Invisible Armies: An Epic History of Guerrilla Warfare from Ancient Times to the Present. Liveright Publishing Corporation.
Primera Edicién. 2013. P. 566.

79 MANWARING, Max. The Complexity of Modern Asymmetric Warfare. University of Oklahoma Press. 2012. p.142.

80 “Las guerrillas son mas efectivas cuando pueden operar con apoyo externo, especialmente con unidades del ejército convencio-

nal. Desde el punto de vista de la guerrillg, la ventaja mas importante que pueden tener ademds de tener una causa popular es tener apoyo
externo. Lo mejor de todo es poder operar en conjunto con unidades convencionales, ya sean propias o aliadas. Esto mantiene a un ejército
convencional fuera de balance. Cuando se concentra para luchar contra las unidades principales de la fuerza, deja sus lineas de comuni-
cacién vulnerables a los ataques de la guerrilla”. Ibidem.

81 “En noviembre de 2004, Hugo Chavez se dirigi6 a las Fuerzas Armadas Nacionales (FAN) de Venezuela con el objetivo de desarrollar
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Se requiere una arquitectura institucional que sea capaz de entender, explicar y responder al en-
torno de seguridad global y a la violencia organizada interna, que sea capaz de definir los intereses
nacionales acordes dl nuevo contexto estratégico, desarrollando las capacidades necesarias para:

- Definir un paradigma para el proceso de planeacién estratégica y toma de deci-
siones, que integre los elementos de legitimidad, unidad de esfuerzo, capacidad militar,
aislamiento —interno y externo-, la informacién, la inteligencia y las alianzas y la coop-
eracion bilateral o multilateral, orientados y centrados en la proteccion de la poblacion
y la generacién de las capacidades necesarias para garantizar la seguridad y defensa
nacional que exige el actual contexto estratégico.

- Asignar recursos para el desarrollo de capacidades disuasivas y de inteligencia es-
tratégica que permitan anticipar y responder a los riesgos y las amenazas que se iden-
tifican en el actual contexto estratégico, en particular frente a las acciones de injerencia,
influencia y penetracién que desarrollan los Estados revisionistas y regimenes autoécra-
tas para avanzar en el logro de sus intereses geopoliticos y geoestratégicos. En partic-
ular, es necesario disefar protocolos para la integridad de la informacion electoral y
contramedidas frente a las tdcticas de desinformacidn que buscan desestabilizar el pais
e influir en los procesos democrdticos.

- Desarrollar capacidades que integren elementos de poder politico-diplomaticos e infor-
mativo-comunicacionales frente a las acciones desestabilizadoras promovidas por ac-
tores estatales externos. Esto incluye la adopcion de un régimen de sanciones contra los
responsables, publicar nombres de los agentes, de sus patrocinadores y financiadores,
con el fin de contrarrestar las acciones que se orientan a la captura de élites politicas, de
opinién y académicas.

- Generar conciencia situacional y resiliencia social frente a los riesgos y las amenazas,
tanto convencionales como no convencionales, ya sean asimétricas o hibridas, cuyas
técticas pueden ser instrumentalizadas por organizaciones criminales y por actores es-
tatales regionales o extrarregionales.

- Desarrollar una cultura de defensa y seguridad que integre elementos para la defensa
nacional, la seguridad publica y la seguridad ciudadana, que reconozca y se oriente
a responder de forma permanente y adaptable a los riesgos y las amenazas conven-
cionales y no convencionales. Para esto es fundamental involucrar a distintos sectores

una nueva doctrina de defensa para el conflicto contempordneo a través de un documento denominado “El Nuevo Mapa Estratégico”. Unos
meses después, en abril de 2005, en el | Foro Militar sobre Cuarta Generacién y Guerra Asimétrica en Caracas, Chavez presentd este docu-
mento y dijo: “Hago un llamado a todos a iniciar un... esfuerzo para comprender las ideas, conceptos y doctrina de la guerra asimétrica”. Aflos
después, en 2007, Chavez intentd legitimar su transformacion del ejército venezolano a través de un referéndum constitucional que fracasé.
No obstante, en septiembre de 2008, utilizdé un decreto ejecutivo para transformar al ejército venezolano de una estructura convencional con
capacidades sobre los dominios de la Defensa a una estructura asimétrica centrada en el control del territorio venezolano. Las nuevas Fuerzas
Armadas Bolivarianas (FANB) de Venezuela estarian conformadas por cinco (5) Regiones de Defensa Integral, denominados “REDI”, integrados
con milicias civiles y otros grupos de crimen organizado repartidos en veinticuatro 24- Zonas de Defensa Integral conocidos como “ZODI"".
HUMIRE, Joseph. Asalto Asimétrico a Colombia. Center for a Secure Free Society. 19 de mayo de 2021.
https://www.securefreesociety.org/research/asalto-asimetrico-a-colombia/# _ednref8
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y actores de la sociedad civil, a los tomadores de decision y a los medios de comuni-
cacion.

Construir una arquitectura institucional orientada a la accién civico-militar unificada, la
coordinacién interagencial y la cooperacion intergubernamental.

Priorizar en intervenciones integrales para enfrentar en toda su complejidad las cadenas
de valor y suministro de las redes criminales de violencia organizada con el fin de debil-
itar sus centros de poder.

Reforzar las alianzas tradicionales y establecer nuevas, priorizando una agenda de co-
operacion bilateral y multilateral orientada al desarrollo de capacidades, especialmente
en materia de inteligencia, informacion, asistencia judicial mutua, asistencia técnica y
transferencia de tecnologia.

Superar la tendencia a limitar los esfuerzos estrictamente a atender las dindmicas crim-
inales y delictivas habituales y la gestién de crisis coyunturales.
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I. Presentacion

A finales del siglo XX Colombia era considerado como uno de los paises que conformaban el club
de estados fallidos del mundo. Financiado por el narcotrdfico y enquistado en élites regionales con
inmenso poder politico, el crimen organizado y el terrorismo habian logrado expandirse en toda la
naciény llevar la violencia a su méaxima expresion, con mds de 30.000 homicidios y 3.000 secuestros
por ano.

Mientras que el crimen y la violencia se esparcian por el territorio nacional, las Fuerzas Armadas
sufrian de un escaso apoyo en recursos, desarrollo organizacional y accion interagencial por par-
te del Gobierno nacional y el Congreso de la RepUblica, dejando a los ciudadanos a merced de
regimenes criminales que gobernaban de facto amplios territorios.

La clasificacién de “estado fallido” (Mason, 2001) sirvi6 como campanazo para movilizar al pais
frente al riesgo de supervivencia que enfrentaba. En 1998, un nuevo gobierno asumid sus respons-
abilidades con un mandato ciudadano claro de recuperar la vigencia institucional a partir de la
recuperacion del imperio de la ley y el desarrollo de capacidades institucionales que permitieran
construir un ambiente de seguridad y estabilidad mediante la negociacién politica o la aplicacion
delaley.

En el sector defensa y seguridad esto se tradujo en tres acciones clave: el aumento de los presu-
puestos, la modernizacion de las FF. AA. y el programa de cooperacion del Gobierno de los Esta-
dos Unidos de América en apoyo al Plan Colombia. Como resultado, los secuestros disminuyeron
en mas del 96 % (MDN, 2022), y los homicidios alcanzaron su cifra mas baja en por lo menos cuaren-
ta anos. Esto se tradujo también en el aumento de la legitimidad de las fuerzas militares, que alca-
nzaron hasta 90 % de favorabilidad en 2008 (Invamer, 2022).
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Después de 11 anos de esfuerzos sostenidos para la construccién de estabilidad fundamentada
en el control del territorio, el debilitamiento del crimen y la proteccion de los ciudadanos, la vision
trazada a finales del siglo XX dio su mayor fruto: el ahogamiento de los espacios y medios necesa-

rios para la supervivencia del principal grupo terrorista que amenazaba al pais.

Sin embargo, la desmovilizacion de las FARC derivada del acuerdo de La Habana nunca significé
el fin de los retos de seguridad interna. Organizaciones terroristas como el ELN, grupos criminales
organizados y enclaves de economias criminales siguieron vigentes. Ademas, al menos un 30 % de
los combatientes de las FARC continuaron en armas.

La promocién del acuerdo con las FARC bajo el rétulo de una paz alcanzada, invisibilizd los riesgos
de una desmovilizacién parcial en el marco de un posacuerdo lleno de desafios de seguridad para
los ciudadanos generados por organizaciones ilegales persistentes que tuvieron a su disposicion
espacios libres para su reacomodacion y el fortalecimiento de su poder econdédmico y criminal.

El freno al desarrollo de capacidades operacionales de las FF. AA. debilité sus capacidades de an-
ticipacién y adaptacion a los riesgos de seguridad, e implicd su repliegue progresivo de las zonas
mdas criticas de confluencia entre organizaciones armadas y economias criminales. De este modo,
se termind por materializar uno de los temores mdés advertidos antes de la firma del acuerdo: la
pérdida de conquistas en la restitucion del imperio de la ley y la legitimidad institucional.

Prueba de lo anterior es la reubicacion de los grupos armados persistentes en territorios abando-
nados por estructuras desmovilizadas, el incremento de los cultivos de hoja de coca en mas del
500 % en tan solo cuatro afios, su maximo histérico de produccién potencial —mds de 1000 ton-
eladas ano—, y el repunte de indicadores como el homicidio, las masacres y el desplazamiento
forzado en esas zonas.

Asimismo, la intensificacion de la extraccion ilegal de minerales, la dispersion y relocalizacion de
la deforestacion, incluso el redespliegue de estructuras con capacidad de asumir control social,
econdmico y politico de comunidades en sus zonas de actuacion. Si bien los indicadores prin-
cipales del Ministerio de Defensa Nacional sobre acciones ofensivas se han mantenido con una
tendencia a la baja, la realidad es que la medicion determinante del deterioro de la seguridad la
ofrecen el debilitamiento de la capacidad de promocion del imperio de la ley, la legitimidad insti-
tucional y la confianza ciudadana en esos territorios.

El andlisis desarrollado en este documento tiene en cuenta los anteriores elementos caracteriza-
dores de la defensa nacional, recoge las caracteristicas de proyeccién de capacidades conjunta,
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coordinada e interagencial y reconoce los principios de gestion sostenible, adaptable y flexible con
el fin de proponer lineas de accidn para atender los retos y desafios que ofrece el contexto es-
tratégico global, regional y nacional para la defensa de la soberania, la integridad del territorio, la
independencia y el orden constitucional.

II. Lanecesidad de una nueva vision estratégica: preguntas frente a un con-
texto amenazante

La agenda para la seguridad y la defensa nacional durante la préxima década no estd determina-
da estrictamente por los riesgos y amenazas del contexto interno. Las dindmicas actuales de segu-
ridad regional y global conforman un conjunto de desafios inmensos que instituciones, sociedad e
individuos aln estdn pendientes de comprender. Una geopolitica cadtica con un multilateralismo
en crisis, escenarios de conflicto asociados con la participacion de naciones vecinas y extrarregio-
nales, asi como la compleja agenda de crimen organizado transnacional, el cambio climatico, los
recursos estratégicos y el ciberespacio representan fuentes de amenazas que deben ser atendidas
con igual o mayor empeno.

Para afrontar estos desafios, el pais necesita de autonomia estratégica en hardware y soft-
ware con el fin de abordar los riesgos de seguridad y defensa. Esta autonomia demanda la reno-
vacion de equipos y lageneracion de capacidades avanzadas de interoperabilidad que le brinden
ventajas multidominio; el desarrollo de capacidades robustas de ciberseguridad y ciberdefensa;
y la recuperacion de su rol de liderazgo regional para la ampliacion de su entorno de seguridad
primario. De igual manera, las FF. AA. de Colombia deben desactivar, mediante un ejercicio profe-
sional, transparente e integro de su misién, la campafia nacional e internacional de debilitamiento
institucional que pretende socavarlas como instituciones clave en la construcciéon de estabilidad y
seguridad.

Si bien la lista de necesidades puntuales es larga y compleja, el mayor desafio estd en la necesi-
dad de reconstruir una vision estratégica de seguridad y defensa determinada por un estado final
deseado en el que la estabilidad, seguridad, desarrollo e imperio de la ley sean los términos que
definen un contexto de paz.

Identificar los desafios para las FF. AA. en el corto y mediano plazo requiere entender los efectos
del proceso de paz en la vision estratégica nacional sobre seguridad y defensa, a la luz del cami-
no que condujo al pais hacia el punto de partida en la construccién de estabilidad y seguridad
sostenibles. Asimismo, es necesario identificar las amenazas que atentan contra un sistema de
gestion de la defensa y la seguridad que garantice la adaptacion, flexibilidad y sostenibilidad de
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las capacidades para ponerse a la vanguardia de los desafios. Lo anterior con base en la promo-
cién y desarrollo del proceso de planeacion de capacidades que enlace la realidad del contexto

estratégico con las necesidades de estructura de fuerza y su generacién oportuna.

Apostar a esa ruta garantizard que las FF. AA. tengan mayor probabilidad de éxito en resolv-
er la ecuacion de capacidades necesarias para sobrevivir a un contexto estratégico coimado de
amenazas (Restrepo, 2022) y cumplir cabalmente su misién ofreciéndole un pais estable y seguro
a los colombianos.

Ill. La proteccion de la nacion: aproximacion conceptual a la Defensa Nacional
en Colombia

La defensa nacional estd definida en el marco de la Constitucion Politica de 1991 a partir de la nom-
inacién de instituciones militares (el Ejército, la Armada y la Fuerza Aérea) como responsables de la
plena vigencia y existencia de la soberania, la integridad territorial, la independencia y el orden
constitucional.

En cumplimiento de ese mandato constitucional las Fuerzas Militares de Colombia han asumido
durante las Ultimas 3 décadas responsabilidades tanto el dmbito externo como interno, con base
en una estructura colaborativa con fuerzas de seguridad para responder ariesgos y desafios que
se interrelacionan de forma multidimensional para convertirse en amenazas considerables con-
tra la nacién, sus habitantes y su patrimonio.

Dada la naturaleza compleja y la indivisibilidad de los riesgos y amenazas que enfrenta la nacién,
las FF. MM. en el ejercicio de su mision constitucional han desarrollado un modelo de coordinaciony
combinacion de capacidades que involucra al cuerpo policial en funciones particulares de asis-
tencia dirigidas a robustecer la calidad de su servicio y sus estdndares democraticos. Esto dio
lugar a un sistema de seguridad y defensa nacional de facto que, sin ser estructurado a través de
una norma legislativa, ha resultado funcional para la asignacién de roles y misiones, la definicion
de estructura de fuerza y la gestion del esfuerzo operacional frente a factores de riesgo que son
indivisibles en compartimientos de atencion aislada.

Durante 24 afios las FF. MM. de Colombia han desarrollado un proceso permanente de transfor-
macién enfocado en el desarrollo de capacidades que les brinden la posibilidad de mantenerse
a la vanguardia de las amenazas y desafios para el cumplimiento de su misidn, configurGndose
como un cuerpo militar enfocado en la modernizacién y profesionalizacion permanente. La vision
estratégica de la accidn de seguridad y defensa nacional en Colombia se consolidd a lo largo de 15
afios como un esfuerzo conjunto, coordinado e interagencial dirigido a la estabilizaciéon, consoli-
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dacion y proyeccion de la seguridad en todo el territorio con miras a la construccién de una segu-
ridad sostenible que cierre espacios a la violencia, el crimen y la inestabilidad social, econémica y
politica.

El involucramiento de las FF. MM. de Colombia en labores de seguridad interna representa el de-
sarrollo operacional de una concepcion integral de la seguridad. Una evolucién conceptual nove-
dosa en el dmbito de la seguridad dirigido a responder a los riesgos y amenazas particulares que
enfrenta la nacién. No una renuncia a su rol de defensa de la soberania y la integridad del territorio.

Con base en la defensa nacional las FF. MM. también han aportado a la lucha contra el crimen
transnacional organizado en dmbitos en los cuales la fuerza policial tiene una proyeccion limitada.
Asi mismo, de manera progresiva se ha puesto al frente de asuntos relacionados con la integracion
y apoyo al desarrollo de la periferia nacional, la atenciéon de desastres y emergencias naturales,
el desarrollo tecnolégico y la proteccién de activos estratégicos. Es posible sefialar que la vision
estratégica y la disposicion institucional de las FF. MM. de Colombia en relacion con los riesgos y
amenazas de seguridad se ha ubicado a la vanguardia de los desafios que enfrentaré el mundo
en el futuro préximo.

La ejecucion conjunta y coordinada de los organismos de seguridad del Estado de las misiones
constitucionales de defensa y seguridad han determinado la configuracién de una sombrilla de
seguridad nacional que favorece la vision integral del contexto estratégico para la definicién de
esfuerzos principales y secundarios que contribuyan a la soberaniq, la independencia, la integridad
territorial y el orden constitucional.

Mds alld de su mandato, el resultado alcanzado es la generacion de servicios que apuntan
a la proteccion del individuo en diferentes dimensiones de riesgo. Un desarrollo doctrinario y
operacional que ha logrado fusionar la vision tradicional de Fuerzas Militares, dirigida a la
aplicacion de la fuerza para garantizar la seguridad del Estado, con el enfoque moderno de
seguridad humana, el cual busca superar los factores intersectoriales que favorecen el posi-
cionamiento de la violencia como herramienta de sometimiento de los individuos.

Asi las cosas, la defensa nacional en Colombia se ha consolidado como un dmbito en el cual se
ejerce la misidn constitucional en su amplitud para la proteccion de las instituciones y de los ci-
udadanos sin una diferenciacién categérica. Una accién que —estructurada bajo los estdndares
estrictos de las leyes internacionales que delimitan el campo de accién en su misionalidad—
aporta a la construccién de paz, el impulso al desarrollo, la proteccion de los derechos humanos
y la defensa de la libertad.
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IV. Las amenazas a la nacion: aproximacion contextual a la defensa nacional
en Colombia

En el afo 2015 el Ministerio de Defensa Nacional definié los elementos constitutivos para la con-
figuracion de una hoja de ruta que permitiera capitalizar los resultados de un eventual acuerdo
de paz con las FARC como el punto de partida hacia un estado final deseado de la seguridad y la
defensa para Colombia que se podria definir como estabilidad sostenible, imperio de la ley y proye-
ccién regional. (MDN, 2015)

Con un horizonte de tiempo proyectado a 2050, el Ministerio de Defensa identifico los desafios para
el corto, mediano y largo plazo que permitirian construir en Colombia un escenario sélido de segu-
ridad interna y externa.

En el corto plazo se definié que el esfuerzo principal debia concentrarse en la integracion de los
esfuerzos de defensa y seguridad para el desmantelamiento total de actores y factores genera-
dores de violencia, mediante la restriccion del acceso a sus medios de supervivencia y la negacion
del territorio como factor determinante de resiliencia.

La construccidn de seguridad y estabilidad internas, se complementaria con un proceso sostenido
de generacion de capacidades disuasivas creibles frente a amenazas y fuentes de riesgo externas
con base en el desarrollo de una estructura de fuerza acorde con los desafios que estas imponian,
asi como la consolidacion de alianzas estratégicas que contribuyeran a la disuasién y, eventual-
mente, la multiplicacion de fuerza, asi como la promocion del liderazgo en la construccién de
seguridad regional como herramienta de anticipacion preventiva frente a la evolucion de factores
de inseguridad.

El estado parcial proyectado de estabilidad interna y externa conduciria a la nacién hacia una fase
de transicion que implicaria una transformacioén adaptativa del sistema de defensa y seguridad
nacional. Dicha transicidon consistiria en una intensificacion de los esfuerzos de consolidacion del
control territorial, imperio de la ley y despliegue institucional, que, en un contexto de fuentes de
riesgo controladas, se concentraria en la proteccion e impulso al despliegue de capacidades pre-
ventivas y disuasivas, en el dmbito de la seguridad, y de desarrollo econémico, institucional y
social en el ambito interagencial, cerrando definitivamente los espacios para el resurgimiento de
aparatos violentos y criminales.

En esta fase la estructura del arreglo institucional de seguridad y defensa nacional deberia em-
pezar a cambiar la configuracion de sus capacidades hacia estructuras de fuerza con misiones
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especializadas en la atencion de contextos de seguridad estable, riesgo de seguridad y defensa
nacional. Una oportunidad para el desarrollo de un sistema de seguridad nacional que atendiera
simultdneamente la seguridad ciudadana, la seguridad rural y la seguridad externa con base en
principios de especializacion, focalizacion, disuasion y sostenibilidad.

Terminada la transicion, Colombia deberia definirse como una nacién con minimo riesgo interno
frente a factores que amenacen la vida y las libertades de los ciudadanos, la vigencia del imperio
de la ley, la integridad del territorio y el despliegue institucional. Un pais con estdndares de excel-
encia en proteccién de los derechos humanos, seguridad ciudadana, seguridad publica y seguri-
dad nacional. Con instituciones de seguridad y defensa capaces de anticipar y atender riesgos de
seguridad multidimensionales sobrevinientes. Una nacién lider en la construccién de estabilidad y
promocién de la seguridad internacional.

Un estado final deseado traducido en la estructuracion de un sistema de seguridad bajo principios
de sostenibilidad, flexibilidad y adaptabilidad que desarrollara una vision de seguridad nacional
conjunta, coordinada e interagencial para el cumplimiento de la misién constitucional y la garantia
de una seguridad integral sostenible. Sin embargo, la realidad de los acontecimientos parece
demostrar la desestimacion de dicha hoja de ruta que ponia a disposicién de la administraciéon de
la defensa y la seguridad una via de aproximacioén hacia una nacién con factores de riesgo interno
superados y preparada para atender cualquier desafio externo.

En paralelo con la fase final de las negociaciones y durante los afios subsiguientes los esfuerzos
en la consolidacion de los logros alcanzados durante tres lustros se fueron apagando. Los ac-
uerdos de La Habana contribuyeron escasamente a la desmovilizacion de algo mas del 60 % de
los combatientes de las FARC, pero no permitieron superar la violencia localizada. El desarrollo de
un proceso de desarme, desmovilizacién, reintegracion y reinsercion (DDR) superpuesto sobre en-
claves de economias criminales termind por poner en riesgo a civiles, ex combatientes y miembros
de la fuerza publica comprometidos con el cumplimiento de los acuerdos, la superacién de la vio-
lencia y de los factores que la avivan.

Grupos armados que se mantenian en la criminalidad y las facciones disidentes de las FARC
aprovecharon la duda estratégica, generada por la confusion entre paz y el desmonte de un con-
junto de factores de riesgo, para recuperar territorios, intensificar la violencia y reestructurar circu-
itos de crimen, corrupcion y desinstitucionalizacion.

Los cientos de asesinatos de lideres sociales, desmovilizados, militares, policias, politicos y ciudada-
nos comunes son pruebas irrefutables de lo anterior. El aumento de la produccidn de narcéticos,
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la extraccién ilegal de minerales y la cooptacién de los gobiernos locales fortalecieron las capaci-
dades de los grupos criminales. La disminucién del pie de fuerza, el deterioro de la inteligencia,
la limitacién de las capacidades operacionales y del despliegue geogrdfico de la Fuerza Publicq,
asi como el ataque sistemdatico contra su legitimidad y legalidad, contribuyeron al deterioro de
las condiciones de seguridad en diversos territorios del pais. Especialmente aquellos que han sido
histéricamente afectados por la violencia y el crimen.

Volviendo sobre la hoja de ruta para la construccién del estado final deseado 2050, un conjunto de
motivaciones y consideraciones voluntarias e involuntarias condujeron a decisiones que pretend-
ieron recorrer un camino de al menos 20 afos en un periodo de meses. Un desacierto que enfrenta
a la nacién a un riesgo creciente de vulnerabilidad frente a amenazas externas e internas con un
costo inmenso en los derechos y libertades de las personas, la vigencia institucional, la proteccion
del patrimonio nacional, la soberania, la integridad territorial y la independencia nacional.

Mientras los Gltimos seis afios han significado, por decir lo menos, un estancamiento en la con-
struccion de seguridad y estabilidad interna, el frente externo no ha sido menos complejo. La idea
de una paz consolidada a raiz de la firma de los acuerdos ha tornado a temas como la defensa
nacional en poco relevantes, dada su asociacion natural y exclusiva con asuntos de un conflicto
interno que se supone superado.

La inexistencia de una cultura de la defensa y la seguridad nacional no les permite a los ciudada-
nos comprender la necesidad de mantener una defensa nacional vigorosa para hacer frente ante
riesgos de agresion externa, amenazas contra activos estratégicos, atencién de desastres natu-
rales y la permanente garantia de la mision constitucional. Prueba de esto es que el Gobierno que
termina no pudo gestionar los recursos para la renovacion de la aviacién estratégica bdsicamente
por la barrera que le imponia asumir el costo politico de una necesidad que es inaplazable.

En el frente externo, Colombia se enfrenta a una expansion y consolidacion de las redes criminales
transnacionales, una amenaza que supera la accién policial y de aplicacién de la ley dadas sus
caracteristicas que amenazan en paralelo a la soberania nacional, la seguridad del Estado y la vida
de los ciudadanos. Entre otras, por su evolucidon como vehiculos eficientes para la intervencion
extranjera en asuntos internos, el terrorismo internacional e, incluso, la captura de territorios. Estas
dindmicas se dan en medio de una oleada de crisis internas en los paises de la regidn y un debili-
tamiento profundo del didlogo multilateral y la cooperacién para la seguridad que ha abierto
espacios fecundos para la competencia geopolitica de potencias extra regionales, aumentando el
riesgo de que América Latina deje de ser una zona de paz y estabilidad.
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Esta condicién histérica de paz y estabilidad regional es un factor multiplicador de las vulnerabi-
lidades nacionales en un contexto de inestabilidad regional. El ambiente de cooperacién y didlo-
go imperante motivé que Colombia pudiera sostener una postura defensiva disuasiva de defensa
nacional fundamentada en la lucha contra los factores de riesgo con potencial de dano fuera de
sus fronteras y el debilitamiento de aquellos que desde el dmbito externo han mantenido activos
dichos factores de riesgo. Este ya no es el caso.

La ceguera estratégica de una mayoria del liderazgo nacional y los desafios urgentes para la sal-
vaguarda de la seguridad de la nacidn hicieron que los esfuerzos sectoriales tuvieran que concen-
trarse fundamentalmente en el desarrollo de una estructura de fuerza y capacidades de respuesta
dirigidas a la superacién de los riesgos y amenazas anteriormente descritos, dejando como resul-
tado un rezago en el desarrollo de capacidades multidominio para atender el contexto de segu-
ridad de alto riesgo que se configura en el mundo. En la préctica esto significa que la nacién adn
no desarrolla capacidades avanzadas de defensa en guerra asimétrica fundamentadas en la ex-
plotacion de los dominios cibernético, espacial y electronico con miras a ampliar sus destrezas de
anticipacion, disuasion, decepcién y ataque.

La duda estratégica instalada tras los acuerdos, la débil cultura de la defensa y el deterioro de las
relaciones civico-militares terminaron por anular la posibilidad de una reflexién continua y produc-
tiva sobre las necesidades de definir, en el marco de la visién 2050, las caracteristicas, capacidades

y posturas que la nacién deben asumir frente a un mundo cadtico e inseguro.

Respuestas frente a un contexto amenazante: retos que enfrentard la Defensa
Nacional durante la proxima década

La gestion de la defensa nacional es un ejercicio simultaneo e integrado de politica, estrategias,
operaciones y tacticas. Los asuntos de la guerra que naturalizan esta misién constitucional, suma-
dos a aquellos de la nueva agenda dirigidos a resguardar, mantener y promover la estabilidad que
prevenga el deterioro de la paz y la seguridad, conforman una compleja y fragil ecuacion para el
buen gobierno, la proteccion de las libertades de los individuos y los derechos y la conservacion de
la democracia.

En un contexto de riesgo global, regional y nacional creciente, dada la complejidad natural de la
gestion de la defensa nacional, es necesario adelantar una revisién estratégica que haga una
evaluacion del estado de la hoja de ruta a 2050, con el fin de identificar los factores criticos que
amenazan el proceso de consolidacion del imperio de la ley, la estabilidad nacional y la seguridad
integral, todos estos requisitos para el cumplimiento exitoso de la misién constitucional de defensa.
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Esta revision estratégica no puede desconocer que Colombia es una nacién con unas caracteristi-
cas fisicas y de origen, condiciones de contexto y fuentes de riesgo inmensamente particulares, por
lo que no es posible replicar modelos de seguridad fordneos, ni formulas tedricas para la consoli-
dacién y proyeccion de su seguridad externa e interna.

Asimismo, ese ejercicio debe hacer una aproximacion integral a los riesgos y amenazas mds rel-
evantes con base el proceso integral de planeacién por capacidades con el fin de garantizar flex-
ibilidad, sostenibilidad y adaptabilidad de la estructura de fuerza, pertinencia frente al cardcter
multidimensional de los desafios de seguridad integral y sentido de oportunidad en la gestion para
la anticipacion frente a eventos criticos y su mitigacion.

Dado lo anterior, el diGlogo institucional en torno a los asuntos de defensa debe considerar las
siguientes dimensiones como pilares estructurales de la reflexion de politica publica y claves
para la gestion:

Dimension interna: la complejidad de la geografia nacional y la deficiencia en conectividad entre
centroy periferia alin existentes obligan a las Fuerzas Armadas a sostener su rol de contribucién a la
seguridad interna desarrollando sus misiones de proteccion de la integridad territorial, la soberania
nacional y el orden constitucional.

La persistencia de “zonas grises” para el imperio de la ley, que han retornado progresivamente
a condiciones de inestabilidad y control criminal de la mano de grupos armados fortalecidos por
economias criminales, pone en riesgo la vigencia de la Constitucion en todo el territorio nacional y
somete a poblaciones locales al control social, politico y econdémico de delincuentes.

Uno de los factores determinantes en la construccién de seguridad en Colombia ha sido el desar-
rollo de una vision conjunta, coordinada e interagencial para atender las urgencias de la necesi-
dad e influir en la transformacion de las zonas de riesgo. En este sentido, es necesario revertir la
tendencia a la separacion de esfuerzos de seguridad y evitar un proceso de fracturacion de la
vision de seguridad que se materialice en la proliferacion de estructuras de seguridad dispersas,
descoordinadas, sin una visidn estratégica cohesionada, que quedardn a disposicion de expre-
siones criminales e ilegales en el territorio.

En la dimension interna, la revision estratégica debe considerar el robustecimiento de las capaci-
dades y el desarrollo de un concepto estratégico integrado, basado en los roles de cada uno de
sus ejecutores, para ocupar el territorio colombiano con miras a generar el ambiente de seguridad
necesario para el despliegue efectivo de la justicia, los servicios sociales e institucionales, la gener-
acién de capacidades y la promocion del desarrollo sostenible.
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La transformacidn del territorio y la consolidacién de la paz no serd posible sin la participacion de
las FF. AA. como protectoras de la poblacién, constructoras de estabilidad y garantes del imperio

de la ley.

Dimension externa: dos frentes convergen en la determinacién del contexto que genera riesgos y
desafios a la seguridad nacional. En el frente de las relaciones internacionales, el debilitamiento
de la gobernanza para la construccion de seguridad internacional ha reactivado el juego politico
global poniendo a prueba la relacién de fuerzas entre las naciones y validando la construccién de
alianzas estratégicas como accién anticipatoria frente a un fracaso potencial del sistema interna-
cional en la gestiéon de crisis de seguridad externa o interna.

El segundo frente, la evoluciéon de la defensa —tanto en la postura ofensiva como defensiva—, esta
caracterizado por el efecto disruptivo de la revolucion tecnolégica y digital, la naturaleza de una
sociedad fragmentada e individualista, los efectos del cambio climatico y las limitaciones en el
acceso arecursos de todo tipo.

La convergencia de estos elementos en un solo escenario enfrenta las FF. MM. a una revolucién en
los asuntos militares, lo cual las obliga a una reflexiéon sobre la naturaleza vigente de la misién, la
evaluacion integral de las capacidades y limites actuales, la valoracién multidimensional de los
riesgos y amenazas, Yy, finalmente, la definicion de una estructura de fuerza con una naturaleza
multidominio, atributos de multiplicacion de fuerza y disposicidn para la proyeccion.

Semejante desafio se presenta en un contexto econémico critico agravado por la obligacion de
atender una transiciéon energética y un desarrollo tecnoldgico e informdatico con costos consider-
ables, que las naciones deben asumir frente a ciudadanos carentes de una cultura de seguridad y
defensa nacional.

Dado lo anterior, garantizar la soberania, la integridad territorial, la independencia y el orden con-
stitucional requiere que la vision estratégica de la defensa nacional para la proxima década se
fundamenta en estrategias para la construccion de alianzas confiables para el desarrollo de ca-
pacidades que fortalezcan la postura defensiva disuasiva y permitan proyectar acciones para la
anticipacion y neutralizacion de las camparias de rivales externos que buscan crear inestabili-
dad en la nacion.

Asimismo, es necesario poner en marcha un plan de desarrollo de autonomia estratégica que ga-

rantice los minimos estdndares estratégicos y operacionales para enfrentar un escenario global o
regional critico a partir de una capacidad de respuesta propia.
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El cumplimiento de la misidn constitucional en la actualidad depende de una observancia estricta
de la defensa nacional como un bien puablico no politizado, que responda al contexto actual y no
esté sujeta a la superacidon de hechos pasados, para poder neutralizar las amenazas activadas y

mitigar los riesgos ordinarios y sobrevinientes.

Dimension institucional: el sector seguridad y defensa nacional logré jalonar la reversion del pro-
ceso de estado fallido de Colombia hace un cuarto de siglo, con base en la comprension de que la
definicion de un proceso permanente y progresivo de transformacion, modernizacion y profesion-
alizacién era la ruta confiable para superar la indefinicion estratégica, la debilidad de capacidades
y la incomprension de las dindmicas que determinan la transformacion del contexto estratégico y
el debilitamiento de la legitimidad institucional.

La gestion de los mayores desafios de defensa y seguridad en Colombia estuvieron definidos por
una caracteristica casi Unica a nivel global: el enfrentar un conflicto armado interno sin suspender
el marco constitucional, con apertura a resolver las fallas en el servicio y la conduccién del cum-
plimiento de la misién con efectos en las libertades, los derechos y la vida de los ciudadanos, asi-
mismo observando la mejora permanente del trato a los combatientes enemigos.

Aunque muchos observadores de los temas de seguridad y defensa nacional puedan sefalar o
anterior como una realidad contraevidente, lo cierto es que es que una sumatoria de eventos y ac-
ciones refrenda dicha afirmacién. Desde la incorporacion de los Convenios de Ginebra, pasando
por el desarrollo de una institucionalidad especializada y una cultura de los derechos humanos
en el interior de las organizaciones de seguridad del Estado, hacia el sometimiento permanente-
mente al escrutinio internacional en cabeza de instituciones como la Organizacion de Naciones
Unidas y el Comité Internacional de la Cruz Roja.

Los conflictos son situaciones de violencia extrema con altas probabilidades de ocurrencia de
sucesos tragicos, muchos de ellos por fuera de las normas que los regulan. El conflicto colombiano
no podia ser ajeno a esa realidad. No obstante, la institucionalidad colombiana nunca rehuyd la
responsabilidad ante su ocurrencia ni la generacién de acciones de correccion; asi mismo, adoptd
una postura reflexiva permanente que ha disminuido sustancialmente los comportamientos contra
los derechos de las personas y el derecho de la guerra a lo largo de 20 anos.

La misma postura ha ocurrido respecto a los procesos administrativos, las adquisiciones, la admin-
istracion de personal, la gestion ambiental, la justicia especializada, la inclusion y el reconocimiento
de la diversidad y el relacionamiento interagencial. Si bien una misidon de tanta complejidad se tra-
duce en desafios continuos como resultado de la permanente evolucion social, econémica, cultural
y politica, las Ultimas dos décadas han demostrado voluntad, disposicidon y accién de las FF. AA.
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para responder a los estndares que la sociedad y la ley les exigen.

Lo anterior es de la mayor relevancia en el contexto estratégico actual. El debate electoral respecto
ala seguridad y la defensa nacional se concentré en propuestas dirigidas a desmontar el modelo
que ha brindado a Colombia la superacion de su condicion de estado fallido y que ha permitido
consolidar un escenario politico y social en el que el traspaso del poder entre opositores politicos
se da de manera democrdtica y pacifica, hay una mayor defensa de la vida y los derechos de las
personas, y el pais se proyectd como un lider regional en construccién de seguridad y estabilidad.

En tal sentido, apostar por la destruccion del arreglo institucional y la reconfiguracion de nor-
mas, estructuras, capacidades, cultura e instituciones, durante un periodo con factores sufi-
cientes para poner a prueba la resistencia de los avances en seguridad y defensa nacional, es
una amenaza contra la vigencia del orden constitucional, la vida de los colombianos y el cum-
plimiento de la misién.

Cambiar la red de hidrantes en la inminencia de un incendio es una apuesta por la expansion del
fuego y la materializacion de una tragedia. La defensa nacional debe ser atendida en sus debili-
dades, desafios y oportunidades de mejora para superar el contexto estratégico de crisis, mientras
se reordena la hoja de ruta para la materializacion de la visidn 2050 que determina el estado final
deseado para una transformacion estructural de la seguridad y la defensa nacional en un contexto
de estabilidad sostenible.

Relaciones civiles - militares: la casi inexistente cultura de la defensa nacional de la sociedad co-
lombiana ha favorecido la configuracién de un imaginario entre los ciudadanos de la poca necesi-
dad del desarrollo institucional y de capacidades, o que termina debilitando el cumplimiento de
esta misidn constitucional. El més reciente ejemplo de esto es la incapacidad del gobierno sali-
ente de gestionar la reposicion de la aviacion estratégica al no encontrar espacio en la discusion
pablica para cumplir con esta obligacién necesaria para la garantia de la soberania, la integridad
del territorio y la independencia nacional.

La superacion de este obstdaculo en el pasado estuvo mediada por la necesidad urgente de los ci-
udadanos de recibir proteccién frente al desborde de la violencia y la destruccién ejercida por una
amenaza.

En la actualidad, la promocion de un falso imaginario de consolidacion de la estabilidad y seguri-
dad en la nacién por la desmovilizacion parcial de las FARC ha dado lugar al alejamiento entre las
FF.AA.y los ciudadanos, que se ha traducido en un desconocimiento creciente y desestimacion
de estos sobre las necesidades que enfrentan la seguridad y la defensa nacional en relacion con
la evolucion de los riesgos y amenazas.
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Este escenario afecta no solo las compras, las reformas normativas y el sostenimiento de niveles
optimos de alistamiento, sino que impacta directamente su involucramiento directo en apoyo a
las FF. MM., incluyendo el reclutamiento para la renovacion permanente de los cuerpos militares de
la nacién. Aunque las debilidades del reclutamiento no son un problema exclusivo de Colombia, si
representa un factor critico para una nacion con recursos limitados para la gestion de la defensa
y la seguridad.

Las relaciones civico-militares, en asocio con la promocién de la cultura de la defensa construyen
la base nacional que invita a los ciudadanos a refrendar su compromiso con la defensa de la so-
berania, la independencia y la integridad territorial, y a reconocerse como parte indivisible de una
nacioén y soporte para su supervivencia en el tiempo.

Dado lo anterior, una revision estratégica de la defensa nacional debe tomarse en serio la su-
peracion de la narrativa de la “militarizacion” de la sociedad colombiana que fractura la unidad
nacional y mina la vigencia de la Constitucion y los principios nacionales, con dividendos positi-
vos para competidores y amenazas externas.

La defensa de una nacidn es responsabilidad exclusiva de sus nacionales. Una nacidon que consid-
era adjena su responsabilidad con la seguridad y la defensa nacional estd en maximo riesgo.

Capacidades: el objetivo estratégico de las instituciones de seguridad y defensa nacional de las
Gltimas dos décadas estuvo dirigido a recuperar la seguridad y la estabilidad en el pais con miras a
recuperar el imperio de la ley, revitalizar la legitimidad institucional y proteger los derechos y la vida
de sus ciudadanos. En tal medida el desarrollo de capacidades se concentré mayoritariamente en
la estructuracién y generacién de dreas de capacidades con los componentes necesarios para el
cumplimiento de las tareas que permitieran conseguir y consolidar dichos objetivos.

No obstante, dos décadas son un periodo largo y, en la medida que se avanzaba en el cumplimien-
to de los objetivos, nuevos riesgos y amenazas fueron surgiendo, el contexto estratégico fue mu-
tando, configurdndose nuevas necesidades de dreas de capacidades. Las instituciones de defensa
nacional no fueron inferiores a esos desafios y desarrollaron dreas misionales de proteccion de
activos estratégicos de la nacion, atencion de desastres y emergencias y apoyo al desarrollo del
pais como complemento a una misionalidad ampliada.

En el dmbito de la defensa dos programas de recursos extraordinarios permitieron que las capaci-
dades para el fortalecimiento de la postura disuasiva y proyeccidn se actualizarén y potenciaran
en relacion los desafios que imponian las amenazas externas y los factores de riesgo no conven-
cionales. No obstante, este proceso sigue siendo un esfuerzo extraordinario que no logra atender
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la necesidad de transformacioén adaptativa con base en criterios de anticipacion y esténdares de
autonomia estratégica. Las razones se aprecian en el desarrollo de las anteriores dimensiones.

El contexto estratégico contempordneo exige un desarrollo permanente de las capacidades de de-
fensa para sostener su poder disuasivo que garantice escenarios de estabilidad y paz, y en el caso
de que una amenaza no estime dicha disuasion, garantice una respuesta oportuna y efectiva que
disminuya al minimo posible el darfo infligido.

Operaciones cibernéticas, asi como electronicas, de informacion y decepcion, especiales se suman
a las que definen la guerra convencional en un ambiente operacional multidominio donde la guerra
asimétrica determina un pulso por ganar la relacion de fuerza que conduce a la derrota del ene-
migo. En este espectro la ecuacién de capacidades (doctrina + organizacién + material y equipo
+ personal + infraestructura) toma una relevancia inusitada dada la necesidad de cubrir diversos
espectros de la guerra de forma eficaz con recursos y autonomia estratégica limitada.

Uno de los retos mds grandes que enfrenta la defensa nacional en ese escenario es dotar a las
instituciones de defensa de las herramientas necesarias para el desarrollo de capacidades que
le permitan disminuir vulnerabilidades en un entorno de guerra multidominio. Frente a esto, en
primer lugar, hay que definir un fondo de financiacion del desarrollo de capacidades de defensq,
estructurado con base en fuentes de recursos ordinarios y que consoliden una cultura nacional de
actualizacién y alistamiento permanente para la defensa de la nacion.

Por otra parte, se requiere estructurar procesos de adquisicion y alianzas estratégicas que deriven
en transferencia de tecnologia y que impulsen el desarrollo de una industria de defensa mas ro-
busta que recupere los esfuerzos de investigacion y desarrollo. El mundo enfrenta un panorama de
conflictos en las décadas siguientes, una realidad que debe incentivar al pais a trabajar en este
frente para el desarrollo de autonomias, progreso tecnolégico y consolidacion de un sector pro-
ductivo.

Invertir en capacidades, financiar y mantener su alistamiento es la mejor forma de prevenir la ocur-
rencia de un conflicto. Igualmente, en caso de materializarse un conflicto, esto contribuiria a dis-
minuir sus costos. Descuidar el desarrollo de capacidades no solo asegura la guerra sino la ruina
de la nacioén.

Bienestar: quizds el componente mds relevante de la ecuacién de capacidades es el personal,

dado que es el factor humano el que creq, gestiona e integra las demds capacidades para el cum-
plimiento de la misién. Los hombres y mujeres que portan las armas de la nacién son ciudadanos
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con una condicidn especial: un proyecto de vida dirigido a la proteccién de la nacién y sus nacio-
nales.

Justo esa condicion es la que explica la existencia de regimenes especiales, servicios sociales y
beneficios focalizados para ellos y sus familias. Al ser su proyecto de vida el servicio a la nacion,
los demds ciudadanos aportan a la consolidacién de un bienestar que soporte su disponibilidad al
servicio y el desarrollo de su proyecto de vida y el de sus familias

El Ministerio de Defensa Nacional ha sostenido de manera permanente un drea de accion dedicada
a la mejora del bienestar de los uniformados en dmbitos como la salud, la educacién, la vivienda,
el bienestar familiar y la proyeccion profesional. Adicionalmente, ha defendido el régimen de segu-
ridad social especial que los cobija en retribucién por su dedicacién incondicional a la proteccién
de la nacion. Este campo de actuacion debe mantenerse permanentemente y tener revisiones
periédicas para atender los efectos que tienen las transformaciones sociales y econémicas del
pais.

Legitimidad: el cumplimiento de la misién de defensa nacional se vuelve imposible para una fuerza
militar si el pueblo desconfia de su voluntad de servicio y su compromiso con la legalidad. Las insti-
tuciones militares estdn estructuradas en torno a principios robustos y una disciplina férrea que le
brinden el reconocimiento de legitimidad a su rol en la sociedad.

Dado lo anterior, las instituciones de defensa nacional deben mantener esfuerzos permanentes de
integridad y, en el caso de su violacion, de aplicacién efectiva de la ley para resguardar la legitim-
idad de las instituciones y sus integrantes. El trabajo conjunto del sector defensa con la OTAN, las
buenas prdcticas de contratacion gobierno a gobierno, los mecanismos de transparencia, entre
otras herramientas son antecedentes que refrendan la conciencia institucional en ese frente.

Sin embargo, en los campos de la integridad y la legitimidad siempre hay oportunidades de mejora.
En este sentido el sector seguridad y defensa nacional debe proteger los esfuerzos en generacion
de informacion, transparencia y rendicion de cuentas como punto de partida para la construc-
cion de legitimidad, el mejoramiento de las relaciones con los civiles y el desarrollo de una nueva
cultura de la defensa. Cualquier deterioro en ese frente significard una crisis de legitimidad para las
instituciones y sus lideres.

Adicionalmente, las FF. MM. deben recuperar la iniciativa en la comunicacién estratégica hacia los
ciudadanos para transmitirles su rol en la defensa de los derechos vy las libertades, asi como en la
proteccién de la nacion. En este sentido resulta determinante promover la cultura de la defensa y
la seguridad e identificar aquellos asuntos que crean grietas entre civiles y militares, siendo fun-
damental el estudio de las quejas y denuncias ciudadanas para ofrecer respuestas dgiles y opor-
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tunas. Asimismo, la intensificacién de la difusiéon de informacion sobre acciones, resultados, buen
gobierno e integridad institucional.

La revisidn estratégica debe dedicar un esfuerzo particular a identificar procesos y lineas de esfuer-
zo que conduzcan a la instrumentalizacién politica del cumplimiento de su misién. Profesionalis-
mo y especializacion misional son esfuerzos significativos para aislar las instituciones militares del
debate politico y blindar su compromiso con la defensa de la Constitucion y el cumplimiento de la

mision.

La vitalidad del sistema de defensa nacional depende de la confianza de sus ciudadanos en que
el cumplimiento de su mision se desarrolla de manera legitima, con lo cual gana su apoyo in-
condicional.

Seguridad juridica: las Fuerzas Militares de Colombia tienen a su cargo las armas de la nacién y el
derecho al uso legitimo de la fuerza por mandato constitucional. Ademds de representar una de las
mayores responsabilidades en el sistema institucional democrdatico colombiano, el cumplimiento
y ejercicio de estos es una fuente de riesgos extraordinarias determinada por la gravedad de su
significado practico.

Lo anterior describe el marco que da origen a la Justicia Penal Militar, un érgano de justicia espe-
cializado dirigido a atender los asuntos judiciales que surgen del cumplimiento de la misién, con
el fin de determinar si hay una violacién o incumplimiento de las normas aplicables, asi como la
responsabilidad que se deriva de una mala prdctica y los efectos que esta genera.

Dado que los asuntos de la guerra estdn revestidos de un grado de complejidad amplisimo que
redne factores contextuales, operacionales, comportamentales e institucionales, este cuerpo judi-
cial desarrolla la valoracién de cada caso juridico que se derive del ejercicio legitimo de actividades
misionales, con el fin de dar un trato justo a los involucrados en el marco de la especial asignaciéon
de mandatos y derechos por parte de la Constitucion.

En tal medida, eliminar o debilitar la Justicia Penal Militar significa dejar a los miembros de las in-
stituciones militares con una carga de responsabilidad superior a la de los ciudadanos comunes
y corrientes, bajo el marco de juzgamiento de quienes no han sido encargados de cuidar las ar-
mas de la nacion y del ejercicio legitimo de la violencia. Una accién en este sentido causard un
dano profundo a la seguridad y la defensa nacional derivado de la inseguridad juridica que car-
acterizaria el cumplimiento de la misién, dejando a las Fuerzas Militares sin voluntad de combate.
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En términos de seguridad juridica, la revision estratégica debe enfocarse en el fortalecimiento de
las capacidades de investigacion judicial de la Justicia Penal Militar y la ampliacion de sus ca-
pacidades de procesamiento y juzgamiento para aumentar la eficiencia del sistema. Medidas que
deben responder a un andlisis estructural de las condiciones actuales del sistema de justicia espe-

cializado.

Por lo tanto, es imperativo el desarrollo de una campana de comunicaciones que explique la na-
turaleza de ese sistema especial de justicia, su jurisdiccidn y sus indicadores de resultados. Adicio-
nalmente, se debe publicitar la naturaleza de las sentencias acusatorias y absolutorias con miras a
fortalecer la legitimidad institucional, contribuir al conocimiento de los desafios en el cumplimiento
de la misién y promover la cultura de la defensa nacional.

Anotaciones de cierre

Un consenso nacional condujo a los colombianos a juntar esfuerzos y apoyar la accién sosteni-
da para la derrota del terrorismo, el crimen y la violencia, asi como para la construccién de un
camino de regreso de aquellos colombianos dispuestos a reconciliarse en sociedad en el marco

de la Constitucion y la Ley.

Dicho acuerdo nacional vigente a lo largo de cerca de 17 afos ha perdido cohesidon como resultado
de una interpretacion errébnea del méximo éxito en la construccién de seguridad y estabilidad en
Colombia: la negacién de espacios para la guerrilla de las FARC y su conduccién a un proceso de
negociaciéon para su desmovilizacion y reintegracion la sociedad.

La interpretacion errénea se define por una vista ciega frente a la persistencia de robustos factores
de riesgo y la desatencién de sus principales motores de desarrollo y consolidacion, un asunto que
empieza a evidenciarse en el deterioro del control territorial, el aumento de la violencig, la corrup-
cién, asi como el control social y econémico de poblaciones por parte de las organizaciones crim-

inales.

La naturaleza y capacidad de dafo de estos actores y factores de inestabilidad obligaron histori-
camente al pais a desarrollar un modelo integrado de seguridad y defensa nacional que pudiera,
a partir de la conjuncion, coordinacién e interagencialidad, superar en capacidad de respuesta,
fuerza y efectividad el poder destructor de las estructuras violentas.

A diferencia de otros modelos de seguridad, las condiciones y caracteristicas particulares del con-
texto estratégico nacional hicieron que esta visioén integrada de la seguridad no fuera la actuacion
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sobre un “enemigo interno” creado, sino una respuesta a la medida frente a los desafios que han
atentado contra la democracia, las libertades y el orden constitucional.

La atencion de los desafios del frente interno no ha significado el abandono del frente externo.
Las amenazas y riesgos a la estabilidad y seguridad de la nacion estdn articulados desde ambos
frentes. El crimen transnacional, naciones rivales, la competencia geopolitica y las disputas terri-
toriales internacionales se conectan dindmicamente con los asuntos internos para configurar una
tenaza que de no ser atendida en simultdneo puede convertirse en una amenaza insuperable a la
soberaniaq, la integridad territorial, la independencia y el orden constitucional.

En ese sentido, el Estado colombiano ha integrado sus esfuerzos para el desarrollo de las insti-
tuciones, las capacidades y las relaciones estratégicas necesarias que le permitan a la nacién la
garantia de su defensa con base en esfuerzos integrados que le brinden atributos de adaptacion,
modernizacion y profesionalizacién permanentes con miras a ubicarse a la vanguardia de los de-
safios que la amenazan.

El momento actual esté caracterizado por dindmicas, tendencias y tensiones que ponen en riesgo
la postura de la nacién para superponerse sobre las amenazas que atentan contra su superviven-
cia. Mientras tanto la instrumentalizacion de la defensa nacional para la movilizacion de sentimien-
tos populares que se asocian a un proyecto politico en particular, asi como una lectura ideologiza-
da del contexto critico de seguridad en los dmbitos global, regional y nacional disparan el riesgo de
constituir el aparato de defensa y seguridad mas vulnerable que ha tenido la nacién en al menos
25 anos.

Del abordaje adecuado y oportuno de los asuntos anteriores depende la sostenibilidad de las victo-
rias alcanzadas durante las Gltimas décadas y la proyeccién sostenible de la seguridad y la defensa
nacional para garantizar una paz real y sostenible fundamentada en la primacia del imperio de la
ley, la proteccion de los derechos y las libertades de las personas, la proteccién de las instituciones,
el impulso al desarrollo y la supervivencia de la nacién en un contexto global caético.
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I. Presentacion

La Fuerza PUblica colombiana, en cumplimiento de su misién constitucional de defender la sober-
ania, la independencia, la integridad del territorio nacional y el orden constitucional, ha incorporado
de forma recurrente, bajo el liderazgo del Ministerio de Defensa Nacional (MDN) como cabeza de
sector, procesos de transformacién con el propésito de anticiparse y ofrecer respuestas adecuadas
a los cambios en el entorno estratégico y enfrentar adecuadamente los retos a la seguridad y la
defensa. Lo anterior con el objetivo de garantizar el mantenimiento de las condiciones necesarias
para el ejercicio de los derechos y libertades publicas.

En el marco de estos esfuerzos de transformacién se han institucionalizado prdcticas rigurosas con
miras a alcanzar y sostener un cambio de énfasis en materia de planeacion estratégica y presu-
puestal que asegure que los procesos de planeacion, que en afos previos se realizaban de manera
individual por cada una de las Fuerzas Militares (FF. MM.) y la Policia Nacional (Ponal), transiten a una
planeacion estratégica conjunta y coordinada entre ellas, asegurando a su vez una clara y trazable
vinculacion entre la estrategia y el presupuesto del sector. En este sentido, la implementacion de
dichas précticas consolidadas en un Unico modelo de planeacion ha permitido contar con hojas de
ruta claras y detalladas que describen las acciones que se deben adelantar para asegurar el forta-
lecimiento de capacidades de la Fuerza PUblica, acorde con los retos operacionales en seguridad y
defensa y que respondan a las limitaciones presupuestales existentes.
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Partiendo de la experiencia previamente mencionada y que se detalla a lo largo del presente doc-
umento, el mismo tiene como objetivo plantear una serie de recomendaciones de politica para el
nuevo periodo del Gobierno nacional y el Congreso de la Republica, con el propésito de continuar
fortaleciendo los procesos de planeacion estratégica del sector y las capacidades de la Fuerza
PUblica, sustentados en la toma de decisiones informadas y estructuradas técnicamente.
Palabras claves: Fuerza Publica, capacidades, Modelo de Planeacién y Desarrollo de Capacidades,
seguridad, defensa.

Il. Introduccioén

La responsabilidad de atender oportuna y constantemente los retos que surgen de un contexto
estratégico cambiante y complejo en materia de seguridad y defensa, al que se suman las restric-
ciones presupuestales de la nacién, ha llevado a la necesidad imperiosa para la Fuerza Piblica de
encontrar mecanismos que le permitan asegurar que cada recurso disponible se utilice de manera
o6ptima en el desarrollo, actualizacién y sostenimiento de las capacidades operacionales que ha-
bilitan su accionar diario. Asi mismo, esta necesidad plantea desafios considerables a mediano y
largo plazo, horizontes de tiempo en los que el desarrollo y renovacion de dichas capacidades no
seria factible de no planearse con suficiente antelacion, tomando decisiones en el corto plazo que
aporten a la sostenibilidad del sector Defensa. En este sentido, conscientes de los ajustes requeri-
dos en términos de planeacién estratégica y presupuestal para el fortalecimiento de sus capaci-
dades, el MDN ha disefiado e implementado herramientas que de manera constante materializan
los pilares de la transformacion: (i) sostenibilidad y eficiencia en el gasto, que permita armonizar
las necesidades actuales y futuras con los recursos presupuestales disponibles; (i) planeacién por
capacidades, con la cual se proyecta la estructura de fuerza futura requerida para atender los re-
tos operacionales futuros; y (iii) una logistica conjunta y coordinada para establecer un sistema de
planeacion eficiente (Ministerio de Defensa Nacional, 2018).

Estas herramientas fueron articuladas en un modelo de planeacién el cual es aplicable al Coman-
do General de las Fuerzas Militares (COGFM), las FF. MM. (Ejército Nacional, Armada Nacional y
Fuerza Aérea Colombiana) y la Ponal, y se centra en suministrar un método para realizar una pla-
neacién estratégica y presupuestal conjunta y coordinada, junto con un seguimiento integral a su
implementacion. Este modelo establece los productos y los responsables de su construccion, vali-
dacién y aprobacién. Sin embargo, la ejecucién de los planes resultantes depende de la autonomia
presupuestal de cada una de las unidades ejecutoras del sector, las cuales tienen la capacidad de
contratar y comprometer recursos (Ministerio de Defensa Nacional, 2018b).

La implementacion de dicho modelo de planeacion ha permitido trazar hojas de ruta para avanzar
en acciones de corto, mediano y largo plazo que permitan mitigar los efectos de la obsolescencia
tecnologica, desarrollar las capacidades necesarias para atender nuevos retos, mantener las ca-
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pacidades requeridas para el cumplimiento de la misionalidad de la Fuerza PUblica e identificar
las capacidades que de manera prioritaria requieren ser intervenidas de forma que puedan ser
utilizadas tanto para el desarrollo de misiones propias del sector como para contribuir a misiones
de otras carteras en las que el apoyo de la Fuerza PUblica se hace fundamental. Adicionalmente,
considerando la estructura presupuestal del sector, sus caracteristicas y limitaciones, este modelo
plantea la implementacién de ejercicios encaminados a contar con un gasto cada vez mas efici-
ente, optimizando las compras y mejorando los procesos del sector, de manera tal que redunde
en un mayor margen de accion para el sostenimiento de sus capacidades con los recursos dis-

ponibles.

En el marco de los avances y aprendizajes del desarrollo de este modelo, asi como partiendo de
ideas adicionales planteadas en la mesa de trabajo del Grupo de Interés para la Defensa y la Segu-
ridad Nacional (GIDESE), conformada por el Instituto de Ciencia Politica Hernén Echavarria Olézaga
(ICP), a través de su Policy Lab en temas de seguridad y estrategia, con el apoyo de la Fundacion
Konrad Adenauer en Colombia (KAS), adelantada el 26 de mayo de 2022, el presente documento
presenta algunas recomendaciones que se proyectan deberian ser adelantadas en el siguiente
periodo de gobierno con el fin de encaminar a la nacién hacia un constante fortalecimiento de las
capacidades operacionales de su Fuerza Publica para atender los retos prioritarios en materia de

seguridad y defensa.

Para dicho fin, el presente documento se estructura en seis secciones, incluida esta introduccién. La
segunda seccion corresponde al contexto y los antecedentes que motivaron el inicio del proceso de
transformacién y fortalecimiento de la planeacién estratégica del sector Defensa colombiano, con
sus herramientas y el modelo por medio del cual se institucionalizé. En la tercera seccidn se presen-
ta el disefio del Modelo de Planeacion y Desarrollo de Capacidades de la Fuerza Publica. La cuarta
seccibn describe a grandes rasgos, y por medio de los principales productos de ese modelo, como
ha sido suimplementacion y lo que se proyecta realizar a 2023 en términos de planeamiento de ca-
pacidades de la Fuerza Publica. Posteriormente, la quinta seccién resalta algunas consideraciones
presupuestales que se deben tener en cuenta para el desarrollo de capacidades para la seguridad
y defensa; y, finalmente, en la sexta seccion se presentan las recomendaciones de politica para que
en el siguiente cuatrienio se avance en el fortalecimiento de las capacidades que la Fuerza Publi-
ca requiere para atender los retos presentes y futuros, suministrando informacién técnicamente
estructurada que soporte la toma de decisiones en el MDN, las FF. MM. y la Ponal relacionadas con

la seguridad y la defensa del pais.
lll. Contextoyantecedentes

En el ano 2010 el MDN inici6 la revisidn y modernizacion de sus procesos de planeacién estratégica,
con el propésito de brindar a la nacién las capacidades requeridas para enfrentar las amenazas
y retos, presentes y futuros, que afectan la seguridad y defensa del pais. Con este fin, el Decreto
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4890 de 2011 incluyd los ajustes requeridos en la estructura organizacional del sector para poder
implementar el fortalecimiento del proceso de planeacion. Este proceso de modernizacion y trans-
formacion del sector Defensa se concentro en tres objetivos: (i) definir el futuro de las capacidades
requeridas por las FF. MM. y la Ponal para responder a una nueva configuracioén de las amenazas so-
bre la base de los logros consolidados en materia de seguridad y defensa; (i) armonizar las necesi-
dades actuales y futuras en seguridad y defensa con los recursos presupuestales disponibles, y (iii)
establecer un sistema de planeacién conjunta y coordinada mads eficiente. Asi mismo, se firmé un
convenio de cooperacidn con el Gobierno de Estados Unidos para recibir asesoria técnica y buenas
practicas con el fin de enfrentar los nuevos retos del cambio de énfasis en la planeacion del sector.

Como resultado de esta nueva estructura y este proceso de modernizacidn, a partir del 2012 el
MDN puso en marcha el disefio y aplicacion de metodologias, herramientas y procedimientos de
planeacién estratégica y presupuestal, entre las que se encuentran la planeacién basada en ca-
pacidades y la iniciativa de sostenibilidad del gasto, términos que se empiezan a acufar desde la
ejecucioén de los impuestos al patrimonio durante la primera década de los afios 2000. Estas herra-
mientas tienen como objetivo consolidar practicas sistematicas de planeacién a mediano y largo
plazo, y favorecer la modernizacién de la gestion del sector. La planeacion por capacidades y la
planeaciéon y programacion presupuestal de mediano y largo plazo son metodologias usualmente
utilizadas por las estructuras de fuerza de los paises miembros de la Organizacién del Tratado del
Atlantico Norte (OTAN).

Teniendo en cuenta que la Fuerza Pablica desarrolla sus operaciones de manera conjunta y coor-
dinada, se introdujo este principio al proceso de planeacion estratégica, permitiendo contar con
una perspectiva comun de los retos del sector para lograr una mayor eficiencia en la gestion de los
recursos. En este sentido, a partir de este proceso de transformacién el sector incorpord una per-
spectiva integral para el desarrollo adecuado y sostenible de sus tareas, pasando de un enfoque
en adquisicién de medios (material y equipo) a un enfoque que contempla la adquisicién y sosten-
imiento de todos los componentes necesarios para el desarrollo de las capacidades de la Fuerza
PUblica (doctrina, organizacién, material y equipo, personal e infraestructura - dompi).

Asi mismo, se disefiaron herramientas y metodologias que, basadas en costos unitarios y toman-
do como referencia la estructura de gasto del sector, proponen alternativas internas de financia-
cién, ya sea mediante la redistribucién de los recursos existentes o a través del mejoramiento de
procesos que, al reducir tiempos, optimizar recursos y mejorar calidad, generan ahorros presu-
puestales. Finalmente, se introdujo un nuevo concepto como base de la planeacién que correspon-
de a las dreas misionales, entendidas como las grandes agrupaciones de responsabilidades que
subdividen la misién constitucional de la Fuerza Publica y el sector Defensa.
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En este marco, el MDN lideré la construccién de un modelo que permite la articulacién de todas las
iniciativas de planeacion estratégica y presupuestal. Este es el Modelo de Planeacién y Desarrollo
de Capacidades de la Fuerza PUblica, el cual se institucionalizé mediante la Resolucidn Ministerial
7144 de 2018 y la Resolucién 2702 de 2020. Este modelo tiene como objeto principal traducir los lin-
eamientos politicos y las prioridades estratégicas de defensa y seguridad, en las capacidades op-
eracionales requeridas para la proyeccion y desarrollo en el mediano y largo plazo de una estruc-
tura de fuerza flexible, adaptable y sostenible, para de esta manera proveer al MDN de informacion
que pueda apoyar la toma de decisiones.

De esta manera, el modelo brinda herramientas para articular los objetivos nacionales con el gasto
del sector, incorpora el concepto de “capacidad”= como unidad de planeacién, establece un siste-
ma de planeacién conjunta y coordinada, articula las necesidades actuales y futuras en defensa y
seguridad con los recursos presupuestales disponibles, y permite disefiar una estructura de fuerza
flexible, adaptable y sostenible para atender los desafios derivados del entorno estratégico cam-

biante.

IV. Disefiodel modelo de planeacion y desarrollo de capacidades de la Fuerza
Pablica

El Modelo de Planeacién y Desarrollo de Capacidades de la Fuerza Publica, es el conjunto de pro-
cesos, responsables y productos que, de manera articulada y continug, traducen los lineamientos
politicos y las prioridades estratégicas de defensa y seguridad, en las capacidades requeridas para
la proyeccidn y desarrollo en el mediano y largo plazo de una estructura de fuerza flexible, adapt-
able y sostenible (Ministerio de Defensa Nacional, 2018b). Este modelo se desarrolld para el cum-
plimiento de tres objetivos especificos: (i) analizar el estado actual y planear el estado futuro de
la Fuerza Publica y sus capacidades requeridas para atender retos priorizados en el marco de los
intereses nacionales, el direccionamiento politico y estratégico, y las restricciones presupuestales;
(i) estructurar el presupuesto del sector de forma tal que sea posible desarrollar dichos planes bajo
los principios de eficiencia y sostenibilidad en el gasto; y, finalmente, (iii) contar con informacién de
riesgos, amenazas e impactos presupuestales que soporten la toma de decisiones en materia de
seguridad y defensa (Ministerio de Defensa Nacional, 2018b).

El disefo e institucionalizacién del modelo se adelanté en los afios 2017 y 2018 (Ministerio de Defensa
Nacional, 2017), con el propésito de atender la necesidad de articular de una manera clara y evi-
dente las prdcticas que se venian construyendo y utilizando progresivamente en el sector desde el

82 Habilidad de una unidad militar y policial de realizar una tarea, bajo ciertos estandares (como tiempo, distancia, simultaneidad,
etc.), a través de la combinacién de sus respectivos componentes: (i) Doctrina y documentos que soportan la capacidad, (i) Organizacién,
(i) Material y equipo, (iv) Personal y (v) Infraestructura (dompi) (Ministerio de Defensa Nacional, 2018b).
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inicio de su proceso de transformacion, con los procesos de planeacién estratégica y presupuestal
del Gobierno nacional, y la programacion presupuestal y el seguimiento a la ejecucién presupuestal
que se realiza internamente en el sector. Para esta labor se construy6 y validé cada proceso y pro-
ducto del modelo con el COGFM, las FF. MM. y la Ponal, tras de lo cual se establecié que el modelo se
desarrollaria a partir de cinco procesos articulados:

1. Direccionamiento politico y estratégico para la defensa y seguridad: mediante este proceso
se responde a la pregunta ¢qué deberd atender la Fuerza Pablica y cudles deben ser sus priori-
dades y objetivos de mediano y largo plazo? Para esto se identifican los riesgos y amenazas que
derivan en retos para la Fuerza Publica en el mediano y largo plazo, prioriz&indolos de acuerdo
con lineamientos politicos y estratégicos, asi como con la misidon y competencias de la Fuerza
PUblica.

2. Planeacion por capacidades y proyeccion de financiacion: para atender los retos prioriza-
dos, el desarrollo de este proceso busca responder las preguntas ¢como atender dichos retos
por medio del accionar conjunto y coordinado de la Fuerza PUblica y con qué medios y modos
(dompi), tanto en condiciones ideales (mediano y largo plazo) como actuales, si el riesgo se
materializara? Para lo cual se evalta y proyecta la estructura de fuerza requerida (capacidades
y dompi), y se proyectan los recursos necesarios para alcanzarla. La proyeccioén de estas necesi-
dades sumadas a la proyeccidn del gasto necesario para atender los compromisos historicos
adquiridos por el sector permite contar con una vision integral de la necesidad presupuestal
que debe ser financiada en el corto, mediano y largo plazo. Para atender esta necesidad como
primer término, se establecen prioritariamente estrategias para optimizar el gasto presupuestal
con el que histéricamente se cuenta y en segundo término, se plantean necesidades adicionales
insatisfechas que podrian ser atendidas.

3. Planeacion estratégica y presupuestal: para solventar las necesidades previamente identifi-
cadas en el marco de las posibilidades de cada periodo presidencial, durante este proceso se
busca responder a las preguntas ¢qué acciones de desarrollo de fuerza se adelantardn en el cu-
atrienio de cada periodo presidencial?, ¢cudnto se podrd destinar efectivamente para solventar
(y posteriormente reajustar) las proyecciones de necesidades? y ¢cudles fuentes de financia-
cién se gestionardn para tal fin? Este tercer proceso parte de la vision integral de la necesidad,
utilizdndola como insumo para los productos de la planeacién estratégica de la nacién que pos-
teriormente se decantan internamente en el sector, por medio de la adopcién de los respectivos
planes estratégicos e institucionales.

4. Programacion presupuestal basada en capacidades: posteriormente, con el objetivo de re-
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sponder a las preguntas ¢qué acciones de desarrollo de fuerza adelantar en cada vigencia?,
écudnto se podrd destinar efectivamente para solventar lo proyectado en el cuatrienio (y asi
reajustar las proyecciones de necesidades)? y ¢de cudl fuente de financiacién provendran los
recursos requeridos?, se adelanta este proceso en el que se busca que las diferentes fuentes
de financiacion se coordinen para asegurar su complementariedad en el desarrollo de las ca-
pacidades priorizadas en los procesos previos mediante la asignaciéon anual de los recursos
disponibles.

5. Seguimiento al desarrollo de capacidades: finalmente, el modelo cierra con el monitoreo tanto
a la ejecucién de los presupuestos asignados por cada fuente de financiacién, como al cierre de
brechas de capacidad que se proyectaron como requeridas en los procesos previos.

Este diserio fue planteado para ser implementado por fases, como describe el Articulo 8 de la Res-
olucién 7144 de 2018: iniciando con una fase de documentacién (finalizada en 2018), seguida de una
fase de transicién (proyectada para realizarse entre 2019 y 2022), que generarian insumos suficien-
tes para implementar el modelo y finalizando con una fase de estabilizacién (de 2022 en adelante),
en la se implementaré el modelo de manera integral y recurrente, suministrando los insumos técni-
cos al nuevo Gobierno que tenga bajo su responsabilidad la planeacién, programacion y conduc-
cién del sector, entre 2022 y 2026.

V. Implementacion del modelo

En dicha fase de transicion se elaboraron y oficializaron diferentes productos del modelo. Como
principal producto del primer proceso, el direccionamiento politico y estratégico, se instituciona-
lizaron las ocho dreas misionales del sector, las cuales se categorizan en dos grupos: propias y de
contribucién. Las dreas misionales propias son grupos de responsabilidades en las que se abarcan
los retos que afectan directamente a la defensa y seguridad nacional y que por ende su atencién
es responsabilidad directa del sector Defensa. Por otra parte, las dreas de contribucidn son aquel-
las en las que el rol del sector es de apoyo a autoridades externas y abarcan la gestion del riesgo
de desastres, la proteccion de los recursos naturales y del medio ambiente y el desarrollo del pais
(Ministerio de Defensa Nacional, 2021).

Para cada una de estas dreas misionales el proceso de direccionamiento politico y estratégico,
entre 2019 y 2020, identificd y priorizd las amenazas, oportunidades y riesgos que generan retos
para ser atendidos por el sector. Como amenazas prioritarias para atender en el marco del drea
misional de convivencia y seguridad ciudadana se encuentran temas como los comportamientos
contrarios a la convivencia, los delitos de mayor impacto, las acciones de los grupos de delincuen-
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cia organizada, el cibercrimen, entre otras. Asi mismo, como algunas de las amenazas prioritarias
en el marco de la seguridad publica se encuentran la delincuencia organizada trasnacional, el ter-
rorismo trasnacional, el secuestro, la extorsién, las economias ilicitas, entre otras. Amenazas y opor-
tunidades como potenciales afectaciones a la integridad territorial, la participacion en organismos
multilaterales y la seguridad cooperativa se hacen prioritarias en las dreas misionales de defensa
nacional y la cooperacion internacional. Finalmente, temas como la insostenibilidad del gasto, la
educacidén y doctrina y el bienestar de la Fuerza Publica se consideraron como riesgos y oportuni-
dades prioritarias en al drea de la gestidn y apoyo institucional, por mencionar algunos ejemplos de
las dreas misionales propias.

Asi mismo, se priorizaron los delitos ambientales, los desastres naturales, los eventos epidémicos y
pandémicos y las brechas de infraestructura y transporte como algunos de los principales ejem-
plos de amenazas y lineas de desarrollo en las cuales enfocar los esfuerzos de las dreas de contri-
bucién (contribucién al desarrollo del pais, contribucién a la gestién de riesgos de desastres y con-
tribucién a la proteccién de los recursos naturales y el medio ambiente). Lo anterior como resultado
del ejercicio de contexto estratégico y priorizacion técnica de amenazas realizado por el MDN, en
conjunto con las FF. MM. y la Ponal.

Adicionalmente, en 2021 se avanzé en la elaboraciéon de una propuesta de un libro blanco de se-
guridad y defensa, por medio del cual se esperq, entre otras, hacer explicita y publica la postura
estratégica de la nacién ante la comunidad internacional, como una medida para fomentar la con-
fianza y la seguridad, asi como una manera para aumentar la transparencia, no sélo en el contexto
interno, sino también a escala internacional (OEA, 2002).

Por otra parte, en torno a la planeacion por capacidades y proyeccion de financiacion, durante
el periodo 2020 a 2022 se han realizado diferentes planes e iniciativas que buscan fortalecer las
capacidades del sector y suministrar herramientas para atender los retos de las dreas misionales.
Especificamente, se han desarrollado los planes para el fortalecimiento de capacidades para la
defensa nacional, contra el narcotrdfico y contra delitos ambientales asociados a dos éreas misio-
nales propias y a un area de contribucion, asi como el plan para el fortalecimiento de capacidades
para la ciberdefensa y ciberseguridad, transversal a las dreas misionales propias.

Ademds, en lo que resta de 2022 se proyecta construir el plan de fortalecimiento de capacidades
del cuerpo élite de la Ponal en atencién a compromisos adquiridos en el documento Conpes 4063,
Politica Publica de Garantias y Respeto a la Labor de Defensa de los Derechos Humanos y el Lider-
azgo Social, y se proyecta que en 2023 se elaborardn los planes de fortalecimiento de capacidades
para la seguridad maritima y fluvial y contra la extraccion ilicita de yacimientos mineros.



Recomendaciones para la Defensa Nacional, la Seguridad Humana y la Construccién de Paz

De manera complementaria al desarrollo de planes para el fortalecimiento de capacidades opera-
cionales, y con el fin de identificar medidas que ayuden con la mitigacion de los riesgos de inefi-
ciencia e insostenibilidad presupuestal en el marco del drea misional de gestion y apoyo institucio-
nal, entre 2020 y 2022 se han adelantado iniciativas como (i) andlisis histérico del gasto en defensa
y seguridad 1990-2020: fuentes y usos, (ii) estudios para identificar nuevas fuentes de financiacién
potenciales para el sector con el apoyo de asesores del sector privado y de cooperacién inter-
nacional, y (iii) la identificacion de estrategias de eficiencia del gasto centradas en los gastos en
energia eléctrica y en la realizacion y contratacion de servicios de mantenimiento aerondutico en
cada una de las FF. MM. y la Ponal.

En adicién a las necesidades identificadas en estos planes de fortalecimiento de capacidades, des-
de el 2019 se han identificado los problemas de obsolescencia de los equipos mayores de las FF.
MM., por medio de la herramienta conocida como las hojas de ruta de inversion. De este modo, se
ha identificado cudles son las dreas de capacidad que se verian afectadas por efectos de obso-
lescencia de los equipos hecesarios para contar con las respectivas habilidades operacionales. Asi,
por ejemplo, de no tomarse medidas para la renovacion por obsolescencia de equipo aéreo como
aeronaves (de ala fija, rotatoria y remotamente tripuladas) se verian afectadas las capacidades
de proteccidn, movimiento y maniobra, fuegos y sostenimiento, limitando el accionar de la Fuerza
PUblica en atencidn a los retos de sus dreas misionales en las que el empleo de estas capacidades

es requerido.

La identificacion completa de las necesidades previomente descritas ha permitido conocer las
acciones que se deben adelantar para fortalecer las capacidades para mitigar los efectos de la
obsolescencia o para suplir las capacidades insuficientes o inexistentes, para la atencién de los
retos de las dreas misionales de la Fuerza Publica. Estas necesidades en materia de desarrollo de
capacidades, con justificaciones claras, detalladas y robustas, constituyen insumos técnicos de
utilidad, para la elaboracion del proceso de planeacion estratégica y presupuestal que iniciard
la nueva administracién para el periodo 2022-2026. Partiendo de la conceptualizacidn del Modelo
de Planeacion y Desarrollo de Capacidades de la Fuerza Publica, los productos consolidados en la
implementacién del mismo son insumos para 3 procesos fundamentales:

1) Losinsumos del andlisis del contexto estratégico brindan informacién técnicamente sopor-
tada para la construccién de las bases del Plan Nacional de Desarrollo (PND).

2) La proyeccién de necesidades de financiacién sustenta metddica y estructuralmente la
toma de decisiones en materia de necesidades del sector Defensa, al considerarlas dentro
del plan plurianual de inversiones del PND.

3) Conbase en el contexto estratégico, los planes de fortalecimiento de capacidades, la proye-
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cciébn de necesidades de financiacién y otros insumos que se desarrollan en el marco de la
implementacion del modelo, se desarrollan politicas (sectoriales o documentos Conpes),
programas, proyectos, entre otros instrumentos de planeacién y programacion de pre-
supuesto, para el desarrollo de capacidades estratégicas que requiere el sector. La hoja de
ruta frente al desarrollo de estos instrumentos también es importante trazarla en el PND.

Al asegurarse de que estos insumos sean contemplados en el PND se garantiza que los mismos se
decantardn en la politica sectorial, el plan estratégico sectorial y los planes institucionales de las
entidades del sector, de forma tal que se establezcan mecanismos de seguimiento a su ejecucion
y se asegure la continuidad de los planes hacia su implementacion.

Por otra parte, cabe mencionar que la programacion presupuestal basada en capacidades y la
ejecucioén posterior de dichos planes se debe realizar por medio de proyectos para el desarrollo de
capacidades en los que se delimiten los conjuntos de acciones a realizar en el tiempo por cada
componente de capacidad (dompi) para asi cerrar las brechas identificadas y priorizadas, finan-
ciando su ejecucién por medio de la complementariedad de las diferentes fuentes de financiacion
con las que cuenta el sector, entre las que se encuentran: Presupuesto General de la Nacién (PGN),
presupuesto del Sistema General de Regalias (SGR) y Fondos Territoriales de Seguridad y Convi-
vencia Ciudadana (Fonset), convenios con el sector minero energético y de la construccion, recur-
sos provenientes de la cooperacién internacional, créditos offset= y apoyos de fondos tales como
Fondo Nacional de Seguridad y Convivencia Ciudadana (Fonsecon) y del Fondo Colombia en Paz
(Fondopaz).

Este concepto de proyectos para el desarrollo de capacidades operacionales, entendidos como
los conjuntos de acciones limitadas en el tiempo y definidas en términos de los componentes de
capacidad que se llevan a cabo para crear, sostener o fortalecer capacidades de la Fuerza PUblica,
utilizando diferentes fuentes de financiacion, demanda una nocidén mdas amplia de proyecto que
los registrados en el banco de proyectos de la nacién que se contemplan solo si son financiados
total o parcialmente con presupuesto de inversion del PGN, por lo cual en la actualidad el MDN esta
adelantando la construccion de su propio banco de proyectos para el desarrollo de capacidades
operacionales.

Finalmente, en el marco del seguimiento al desarrollo de capacidades, para monitorear no sol-
amente la correcta ejecucion presupuestal, sino ademds los cierres de brechas de capacidad, el
sector Defensa ha desarrollado nuevos sistemas de informacidn entre 2018 y 2022, como el Sistema
de Informacién de Capacidades (SICAP) (Ministerio de Defensa Nacional, 2018). Asi mismo, estab-

83 Cooperacion industrial y social — offset.
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lecidé protocolos, guias e indicadores para los multiples sistemas de informacién transaccionales
del sectors=y cred mecanismos de visualizacion del Sistema de Sostenibilidad del Gasto (Focis) que,
en conjunto con los sistemas de informacion operacionales y de simulacion de las fuerzas, permi-
tan hacer un monitoreo y una estimacién efectiva del impacto de la ejecucion presupuestal en el
cierre de brechas de capacidad y acciones en el dompi de las unidades militares y policiales.

Con esto se busca poder retroalimentar el modelo para cada nuevo ciclo por medio de reportes de
cierre de brechas, registro de avances en los componentes de capacidad (dompi) y ejecucion del
presupuesto. Sin embargo, existen retos para el desarrollo del proceso que estdn identificados y se
estdn adelantado acciones para su mejora. En este sentido, se siguen adelantando esfuerzos por
mejorar la calidad de los datos de los sistemas transaccionales, asi como desarrollando mecanis-
mos para asegurar que la informacién de cada sistema pueda ser compartida con los demdas y
visualizada conjuntamente para la toma de decisiones sobre los resultados del modelo.

VI. Consideraciones presupuestales para el desarrollo de capacidades

A pesar de los diferentes avances descritos previamente, la principal restriccion para el desarrollo
de capacidades de la Fuerza PUblica es la estructura presupuestal del sector, por lo cual, ademas
del desarrollo del modelo y de la implementacion de herramientas y procedimientos robustos para
la planeacién estratégica, el sector requiere adelantar esfuerzos importantes en torno a su presu-
puesto. En este sentido, las consideraciones para tener en cuenta son:

1) El presupuesto del sector es inflexible. En promedio, tan solo el 4,8% del presupuesto del sector
corresponde a inversion frente a un 95,2% que se destina para su funcionamiento. Sin embargo,
parte de la inversion también se destina para funcionamiento; gran parte de los recursos se em-
plean para financiar actividades de mantenimiento mayor y algunos gastos recurrentes, como
la adquisicién de material y equipo para la dotacién del personal (ver llustracién 1).

llustracion 1. Comportamiento histérico del PGN asignado al sector seguridad y defensa
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Fuente: elaboracion propia con base en informacion del Sistema Integral de
Informacién Financiera de la Nacién (SIIF)
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2) Adicionalmente, las inflexibilidades se presentan por compromisos histéricos adquiridos. Para
2022, el 78% del presupuesto del sector es inflexible toda vez que debe ser destinado a solventar
compromisos en gastos de personal, asignaciones de retiro, pensiones, sentencias y concili-
aciones, y los gastos del subsistema de salud del sector para asegurar la cobertura de estas
necesidades para cerca de 275 mil pensionados y retirados de la Fuerza PUblica, asi como de
aproximadamente 433 mil activos. Con lo cual solo un 14% del presupuesto del sector es el que
se destina para operar (Ver llustracion 2).

llustracion 2. Inflexibilidad del gasto ejemplo 2022
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inflexibles
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] Personal y asociados* Salud Destinado para operar Sentencias y conciliaciones**
w 275 mil pensionados y retirados*** —~fe &

433 mil activos ~ iy | -

* Incluye provision incremento salarial FFMM-MHCP (1,01 billones), sin embargo, la necesidad
puede variar dependiendo de la ejecucidn de gastos asociados a la nédmina
**En 2022 incluyen recursos de apoyos, servicio de la deuda y provisidn MHCP- subsidio matricula
escuelas de formacion
***Cifras pensionados y retirados a cierre 2021, activos corte febrero 2022
Fuente: elaboracién propia con base en informacién del Sistema Integral de Informacién Finan-
ciera de la Nacién (SIIF) e informacién del SIATH del MDN.

3) Los recursos adicionales esporddicos, conocidos como recursos extraordinarios, pueden generar
presiones presupuestales adicionales. Estos recursos extraordinarios, si bien brindan la oportuni-
dad de realizar importantes inversiones para el sector en determinados momentos, usualmente
no cuentan con el respaldo presupuestal para su sostenimiento por lo que terminan inevitable-
mente generando mayores presiones en los gastos futuros de funcionamiento del sector.

Dada dicha condicidn del presupuesto se hace necesario identificar fuentes de financiacién adi-
cionales que sean de cardcter permanente y permitan financiar tanto el fortalecimiento de ca-
pacidades como su sostenimiento en el tiempo. La inversion para la modernizacion y el desarrollo
de capacidades del sector ha estado sujeta estrechamente a procesos de generacién de recur-
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sos extraordinarios y programas de cooperacién con naciones aliadas. Esta caracteristica genera
vulnerabilidades al sostenimiento de las capacidades y la respuesta frente a retos y desafios de
seguridad; asi mismo, incrementa el costo de las soluciones para afrontar los procesos de obsoles-
cencia y debilitamiento de los componentes de capacidad para cada una de las dreas misionales.

Del mismo modo, se deben identificar alternativas de financiacion internas, lo cual se establecioé
como uno de los productos de la proyeccién de financiacién estipulada en el Modelo de Planeacion
y Desarrollo de Capacidades de la Fuerza Publica. Asi, el modelo plantea la identificacion de esas al-
ternativas de financiacién internas desde dos perspectivas (Ministerio de Defensa Nacional, 2018c):
(i) el andilisis de eficiencia en compras y en procesos internos que redunden en ahorros y (ii) la re-
distribucidn de recursos existentes entre las prioridades del sector.

La descripcién previa de las inflexibilidades del presupuesto evidencia el limitado margen de mani-
obra en la redistribucién de recursos existentes entre las prioridades del sector. En este sentido,
como una de las particularidades del Modelo de Planeacién y Desarrollo de Capacidades de la
Fuerza Pablica, dentro del proceso de proyeccién de financiacién de capacidades se incluyen es-
trategias de eficiencia en el gasto. Para lo anterior el sector Defensa entre 2014 y 2015 revisé expe-
riencias internacionales (Israel, Reino Unido, Dinamarca, Francia) y realizé ejercicios con la firma
de consultoria McKinsey & Company, en las que se evidencid el potencial de ahorro que se puede
generar en el gasto del sector mediante la implementacién de andlisis de eficiencia en el gasto
(Armun, Husted, Klausen, & Savoray, 2010) (Chinn, 2013)

Al respecto, partiendo de dichos potenciales y usando herramientas metodolégicas claras, el sec-
tor Defensa ha implementado, desde el 2014, ejercicios por medio de los que se han materializado
potenciales de ahorro en algunos de los principales rubros de gasto del sector. Un primer andlisis
centrado en la optimizacién de las compras de combustible aerondutico, realizado en el 2014, se
identifico, por ejemplo, que aun comprando el mismo tipo de combustible (Jet A1), al mismo prov-
eedor, en la misma ubicacion geogrdafica, en el mismo periodo de tiempo, las fuerzas llegaban a
pagar precios hasta 30% diferentes entre ellas. Lo anterior se explicaba por la ventaja competitiva
de volimenes comprados de unas fuerzas frente a otras y la clara desconexidn en sus procesos de
compra. A partir de este ejercicio se derivé inicialmente el proyecto Jupiter entre 2015 y 2016 (Minis-
terio de Defensa Nacional, 2018) y posteriormente la creacién del Centro de Coordinacion Logistica
de Combustibles de Aviacién en 2017 (ALFM, 2017), por medio de los cuales se ha realizado la com-
pra centralizada de combustible aerondutico de la Fuerza Publica.

Este primer andlisis evidencid la necesidad de realizar estos monitoreos de manera sistematica y
basados en buenas prdcticas. Estos resultados dieron pie para que en el arfo 2015 el MDN, con el
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acompanamiento metodolégico de la firma de consultoria McKinsey, apropié para el sector dos
metodologias que permiten implementar iniciativas de eficiencia del gasto de manera sistematica
por medio del monitoreo de las compras y el mejoramiento de procesos “productivos” realizados
in-house. Entre las siete categorias identificadas como los rubros en los que se ha concentrado
histéricamente el gasto del sector, se escogieron dos categorias piloto para poner a prueba di-
chas metodologias: dotacién y gastos médicos, puntualizando para la segunda el mejoramiento
del proceso de asignacion de salas de cirugia en el Hospital Militar. Con la implementacion de esos
ejercicios se obtuvo un ahorro promedio del 12% en el costo de los items de la dotacion adquirida de
manera centralizada en el 2015, se identificd un potencial de ahorro de hasta el 30% por efectos de
modificaciones en las normas técnicas de los morrales de campana y los chalecos multipropésito,
se aumento la ocupaciéon de salas de cirugia en un 21% y se incrementd en un 536% el indicador
de primer procedimiento a tiempo, ademds se redujeron los procedimientos retrasados en un 38%
(Ministerio de Defensa Nacional, McKinsey & Company, 2015).

Posteriormente, se definieron nuevas categorias de gasto paralas cuales realizar estas implementa-
ciones, adelantdndose un diagnéstico preliminar de los procesos de mantenimiento aerondutico de
la Fuerza Aérea Colombiana (FAC) (con la flota Black Hawk), en los que se identificaron potenciales
de mejoramiento a ser evaluados y analizados en detalle en el futuro (Ministerio de Defensa Nacio-
nal y McKinsey & Company, 2015b), pero posteriormente se decidié priorizar la compra de energia
eléctrica por ser otro de los principales rubros de gasto del sector y para el que adicionalmente la
FAC ya venia haciendo grandes esfuerzos de centralizaciéon de compras, uso racional y eficiente de
la misma e incorporacién de fuentes no convencionales de generacion. Utilizando el conocimien-
to alcanzado de dicha implementacion y las metodologias de eficiencia del gasto se comenzd
la implementacién de las herramientas en la compra de energia eléctrica de las demas fuerzas
(militares y de policia), de lo que se derivaron proyectos de auditoria energética, optimizacion de
infraestructura eléctrica de las unidades militares e implementacién de fuentes no convenciona-
les de energias renovables en la Ponal, Armada Nacional y Ejército Nacional, con la financiacion y
acompanamiento tanto del Fondo de Energias No Convencionales y Gestion Eficiente de la Energia
(Fenoge) del Ministerio de Minas y Energia, como del Banco Interamericano de Desarrollo (BID) y el
Departamento Nacional de Planeacién (DNP).

Tanto los esfuerzos apoyados por el Fenoge, como los apoyados por el BID y DNP buscan imple-
mentar las dos primeras de las tres estrategias de eficiencia energética identificadas por el sector

Defensa:

-« La migracién de la compra de energia del mercado regulado al mercado no regulado que pre-
tende asegurar que aquellas unidades militares y policiales en las que se generen consumos
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mensuales elevados de energia eléctrica adquieran su energia transando parte de la tarifa en el
mercado competitivo. Con esto, los costos por kilovatio por hora (KWh) disminuyen sustancial-
mente al aprovechar los beneficios de la ventaja competitiva que da la compra en masa, tal y
como lo hacen las industrias, en lugar de adquirir la energia como se hace en espacios residen-
ciales que no cuentan con esta ventaja competitiva.

- Elaboracién de estudios de implementacion de tecnologias alternativas para la generacion de
energia en donde se analiza la factibilidad y pertinencia de implementar fuentes no convencio-
nales de energias renovables en las unidades militares y policiales. Con estas fuentes no con-
vencionales, se disminuyen los costos de la energia pagada al mercado, al generar una porcién
de energia propia aprovechando fuentes fotovoltaicas, hidricas, eblicas u otras no convencio-
nales aplicables, de acuerdo con las caracteristicas geograficas y disposicion territorial de las
unidades.

- Elaboracién de una politica sectorial de uso racional y eficiente de energia por medio de la cual
se identifican acciones a cero costos que permitan, por medio del uso responsable, disminuir los
consumos de energia eléctrica.

Finalmente, teniendo en cuenta el diagnéstico preliminar de los procesos de mantenimiento
aerondutico de la Fuerza Publica realizados en 2015 y el posterior Comité de Revision Estratégica
e Innovacién (CREI) de mantenimiento realizado en 2017 (Ministerio de Defensa Nacional, 2017), en
2021y 2022 se adelanté la implementacion de las metodologias de mejoramiento de procesos que
permitan optimizar el gasto en mantenimiento aerondutico, por medio de la disminucién de tiem-
pos de respuesta entre otros indicadores objetivo. Para esto, en atencidn a la decisién del Comité
Estratégico de Logistica y Eficiencia del Gasto del Sector, se inicid la implementacion de las metod-
ologias de abastecimiento estratégico y prdcticas de mejoramiento de procesos en la adquisicion
de servicios de mantenimiento aerondutico y en los mantenimientos realizados en el interior del
sector, como se establece en la Guia metodoldgica para la proyeccion de financiaciéon de capaci-
dades de la Fuerza Publica. Con esto se busca analizar y ajustar la gestion de la cadena de sumi-
nistros, e involucrar elementos de andlisis del presupuesto y de las transacciones de compra para
generar eficiencias en los recursos. Asi mismo, segun aplique al finalizar el andlisis, se espera plant-
ear iniciativas enmarcadas en principios, prdcticas operacionales y métodos enfocados en hacer
las cosas de manera correcta, en el tiempo necesario y en la cantidad requerida, para minimizar
desperdicios, variabilidad en los procesos (Ministerio de Defensa Nacional, 2018c).
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VIl. Recomendaciones de politica pablica para el fortalecimiento de capacidades

Las experiencias y avances previaomente descritos llevan a generar algunas recomendaciones para
el fortalecimiento de capacidades de la Fuerza Publica agrupadas en dos tipos. Por una parte, unas
recomendaciones centradas en el Modelo de Planeacién y Desarrollo de Capacidades de la Fuerza
Plblica y, por otra parte, unas recomendaciones especificas para contribuir en la solucién a las
restricciones presupuestales del sector. En lo que respecta al primer grupo de recomendaciones se

considera pertinente:

1. Implementar los planes de fortalecimiento de capacidades desarrollados y proximos a
desarrollar, con una ejecucién bajo estrictos estdndares de seguimiento y control de los
recursos asignados.

2. Asegurar la continuidad y fortalecimiento en la implementacion del modelo en el marco
del nuevo PND.

3. Revisar las implicaciones de la nueva estructura organizacional del MDN para la continui-
dad de la implementacién del modelo y realizar los ajustes que se requieran.

4. Reforzar laintegracién de la Policia Nacional con el resto del sector en la implementacion
del modelo.

Por su parte, con miras a atender los retos en materia presupuestal que limitan el desarrollo, sosten-
imiento y renovacion de capacidades, se recomienda considerar:

1. Gestionar nuevas fuentes de financiacion de cardcter permanente que permitan com-
plementar las asignaciones por PGN y financiar los gastos del sector y su sostenimiento.
Lo anterior permitird al sector superar la alta dependencia de las asignaciones en el mar-
co del PGN y fortalecer los procesos de planeamiento presupuestal y adquisiciéon de equi-
pos, generando eficiencias favorables para el desemperio fiscal sectorial y de la nacion.

2. La inflexibilidad presupuestal del sector debe ser atendida con esfuerzos de largo plazo
para lograr una mayor sostenibilidad y flexibilidad en la ejecucion de estrategias y planes.
En ese sentido, se recomienda avanzar en los andlisis de modalidades de contratacion
laboral, el fortalecimiento de la defensa juridica del sector, en los andlisis de la posibilidad
de tercerizar servicios y otras iniciativas que conformen un plan para la disminucion de
las inflexibilidades presupuestales.

3. Apoyarse en paises aliados y sus fortalezas para a través de la cooperacion cerrar brechas
de capacidades identificadas en las FF. MM. y la Ponal.

4. Crear los comités técnicos requeridos para hacer mds transparente y mejorar el proceso
de rendicidn de cuentas de los recursos adicionales del sector.
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5. Identificar estrategias de eficiencia en procesos y en gastos del sector y establecer metas
de ahorro en pro de aliviar inflexibilidades del presupuesto.

Estas recomendaciones fueron discutidas en el marco de la mesa de trabajo del GIDESE
adelantada el 26 de mayo de 2022, sesion durante la cual los participantes de la mesa, ex-
pertos civiles y militares (retirados) de la Fuerza Pablica, complementaron esta visién con
recomendaciones adicionales listadas a continuacion:

1. Desarrollar capacidades para atender potenciales conflictos hibridos y asimétricos man-
teniendo la premisa de contar con capacidades duales.

2. Realizar estudios de costos y fuentes de financiacion para evaluar la factibilidad de pro-
puestas como el traslado de la Ponal a una entidad externa al sector Defensa. En este
mismo sentido, se concluy6 la importancia de analizar técnicamente esta propuesta de
cara ala necesidad de atender las amenazas a la seguridad pUblica que demanda de un
trabajo permanente y coordinado entre FF. MM. y Ponal, para asegurar el control territorial,
las operaciones en profundidad y la atencion de la seguridad ciudadana.

3. Tener en cuenta que Colombia no es un pais que pueda desarrollar y sostener capaci-
dades para cada tipo de amenaza, sino que requiere desarrollar capacidades adapt-
ables y flexibles que hagan sostenible su operacion y la atencién de multiples amenazas
a la seguridad y defensa nacional.

4. Asegurar la calidad de los datos en los sistemas de informacién para, basados en ev-
idencia, trasmitir las necesidades presupuestales que demandan el sostenimiento, de-
sarrollo y renovacion de las capacidades de la Fuerza Publica.

5. Hacer andlisis de la calidad en los sistemas educativos y de entrenamiento de la Fuerza
PUblica como parte integral de los andlisis de fortalecimiento de las capacidades.

6. Revisar la efectividad del Grupo Social y Empresarial del Sector (GSED) y su vinculacién
con el desarrollo de capacidades de la Fuerza Publica.

7. Fortalecer la vision estratégica nacional de seguridad y defensa nacional, en la cual se
institucionalice la definicion de los intereses estratégicos de la nacién, que guie la pla-
neacion estratégica y presupuestal, asi como el desarrollo de capacidades de la Fuerza
PUblica.

8. Promover que la totalidad del Gobierno nacional evallUe y fortalezca las capacidades en
sus demds instituciones, asegurando su integracién y sinergia para que los temas de se-
guridad no sean Unicamente competencia de la Fuerza Publica.

9. Determinar estrategias para comunicar efectivamente las realidades y complejidades
del gasto del sector Defensa, para transmitir al exterior del sector, tanto a otras entidades
como a la poblacién en general, la necesidad de desarrollar acciones para solventar las



Recomendaciones para la Defensa Nacional, la Seguridad Humana y la Construccién de Paz

restricciones presupuestales que impiden el desarrollo de capacidades necesarias (in-
cluye rama legislativa).

10. Fortalecer las capacidades técnicas del nivel territorial para la planeacién de la convi-
vencia y seguridad ciudadana.

1. Fortalecer el conocimiento sobre la asignacion y ejecucion de fuentes potenciales y ac-
tuales para financiar al sector Defensa con el fin de hacer un uso mads eficiente de las
mismas.

12. Crear espacios de retroalimentacion con la sociedad civil para identificar oportunidades
de mejora en el GSED.
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Capitulo 4. Elementos para una gestion estratégica de la seguridad
y la convivencia ciudadana

Alberto Sdnchez Galeano
Asesor estratégico de la Direccién Técnica
de Seguridad de Transmilenio S. A

. Presentacion

En afos recientes, los fendbmenos de inseguridad que tienen lugar en dmbitos urbanos han co-
brado una relevancia significativa en las prioridades de intervencidn publica, reconociendo que
hechos de victimizacidon como el homicidio, el hurto, el expendio de drogas, las lesiones personales,
la extorsion, entre otros, impactan en el ejercicio de las libertades y derechos de los ciudadanos. La
relevancia de estos fendbmenos en la agenda publica, sin embargo, no pareciera ir de la mano con
las soluciones planteadas por las autoridades civiles y policiales para hacerles frente. Los anuncios
sucesivos de leyes mds estrictas y nuevas estrategias son seguidos por incidentes que dejan en
entredicho la capacidad tanto de los actores civiles como de los organismos de seguridad y justicia
para entender y reaccionar adecuadamente. Con el objetivo de contribuir al proceso de toma de
decisiones, planificacién y evaluacién de la politica y la estrategia de seguridad y defensa nacion-
al de Colombia para los préximos cuatro afos, este documento analiza cinco nudos en la gestion
estratégica de la seguridad y la convivencia ciudadana y propone algunas alternativas para su-
perarlos.

Il. Contexto estratégico

Las particularidades del contexto estratégico actual de la seguridad y la convivencia ciudadana
en Colombia pueden dividirse en dos niveles interdependientes. El primero abarca fendbmenos de
criminalidad y violencia de orden estructural que comprometen tanto la seguridad nacional como
la seguridad ciudadana. El segundo recoge transformaciones de corto y mediano plazo en los es-
cenarios de riesgo que enfrentan los centros urbanos mads poblados del pais y demanda la adapta-
cién de las diferentes capacidades de gestion estratégica y gestion territorial de la seguridad.
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De esta manera, el primer nivel agrupa los efectos de desequilibrios institucionales y de la op-
eracion de la criminalidad organizada. El primero de estos es la profunda desconexion que existe
entre la vision estratégica nacional y las necesidades y capacidades de los niveles locales. La
incapacidad para acoplar las herramientas centralizadas de lectura de escenarios con las herra-
mientas locales de andilisis e intervencidén condena la articulacion entre el nivel nacional y el nivel
local. El segundo se centra en la integracion inconclusa de la seguridad y la convivencia ciudad-
ana al sistema de seguridad del pais. Si bien los organismos encargados de gestionar la seguridad
y la convivencia en el nivel local actian de manera coordinada desde sus respectivos niveles cen-
trales, la seguridad ciudadana mantiene un cardcter subsidiario de enfoques y capacidades de la
seguridad nacional, dejando de lado sus complejidades intrinsecas.

El tercer fenébmeno es el deterioro de las dinamicas de conflicto en los a@mbitos regionales de los
principales centros urbanos. El Acuerdo de Paz no solo no se tradujo en la superacion de los riesgos
de seguridad interna, sino que conllevé retrocesos en el control de zonas estratégicas para la op-
eracién de las principales aglomeraciones urbanas del pais. Derivado de esto, el cuarto fenbmeno
es la convergencia de dindmicas de macrocriminalidad con dindmicas y actores de criminalidad
organizada y parcialmente organizada en el nivel local. La reconfiguracién del narcotrafico y el
fortalecimiento de economias ilegales como la mineria ilegal, el contrabando y la extorsidn han
ampliado las zonas criticas de operacidn regional de actores criminales, abriendo canales de in-
teraccion entre actores de distintos niveles de organizacion y capacidad de penetracion territorial.

El segundo nivel agrupa al menos cinco fendmenos que demandan la adaptacion de las diferentes
capacidades de gestion estratégica y gestion territorial de la seguridad y la convivencia. El prime-
ro de estos es el cambio de dindmica de los principales indicadores de impacto de la politica de
seguridad y convivencia: homicidios, hurtos (en todas sus modalidades), lesiones personales y
extorsion. Dicho cambio no se limita a las trayectorias de operacion criminal en el Gmbito regional,
sino que en él inciden también los efectos socioecondmicos de la pandemia y los desafios de inter-
accién y convivencia derivados de los esfuerzos de reactivacion.

El segundo fenédmeno se relaciona con el cambio de dinamica en los factores de riesgo politico,
estratégico, operativo y tactico de desestabilizacion urbana. La transformacion de la movilizaciéon
social y el uso de modalidades de sabotaje y violencia cada vez mds sofisticadas en estos esce-
narios representan un complejo desafio para la operacion urbana y la garantia de prestacion de
servicios esenciales (movilidad, abastecimiento, respuesta a emergencias, etc.), como mostraron
de manera inequivoca los diferentes bloqueos sostenidos durante el paro nacional del afio 2021 en
las principales ciudades. Vale sefialar que los diferentes intentos de desestabilizacién urbana han
abierto la puerta para que fendbmenos secundarios, como pueden ser la adulteracién de licor o el
transporte informal, adquieran relevancia en el escenario de riesgos estratégicos de seguridad en

el nivel local.
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El tercer fendmeno se configura en la desalineacion de las prioridades de actuacion judicial y leg-
islativa frente a las necesidades cotidianas de la seguridad y la convivencia ciudadana. Los al-
tibajos que caracterizan la relacion entre la rama judicial y los organismos de seguridad pueden
empeorar en funcién de iniciativas de cardcter legislativo que chocan con las prioridades de estos
actores y con los esfuerzos de uso eficiente de recursos escasos, como el pie de fuerza policial, las
especialidades de investigacion criminal e incluso los cupos carcelarios. Los desencuentros, sin
embargo, no terminan aqui. El cuarto fendmeno se produce por los desbalances que marcan la
relacion entre autoridades civiles y policiales en la gestion de la politica de seguridad y convi-
vencia en el nivel local. Estos desbalances no sélo favorecen la elusién de responsabilidades, sino
que pueden generar graves tensiones entre las autoridades responsables de la seguridad y la con-
vivencia.

El quinto fenédmeno hace énfasis en la confusién creciente entre roles y responsabilidades de la
politica de seguridad y convivencia, y los roles y responsabilidades propias del servicio de policia.
Las asimetrias en las responsabilidades y el volumen de tareas asignadas a la Policia Nacional
abren la puerta para confusiones que tienen efectos contraproducentes tanto para los actores
civiles, que quedan relegados en sus roles de supervision y complemento, como para la Policia Na-
cional, cuyas capacidades pueden resultar sobrecargadas y desbordadas, comprometiendo sus
resultados.

Finalmente, vale advertir que el contexto descrito puede cambiar rdpidamente como resultado de
las prioridades del gobierno de Gustavo Petro en materia de seguridad y negociacion con grupos
al margen de la ley. Frente al primer punto, decisiones como la designacién de la CUpula de las
Fuerzas Militares y de Policiq, el redireccionamiento de la inteligencia estratégica, el ajuste de roles
y alcances de los cuerpos de seguridad rural, la revisién de las estrategias antinarcéticos, el cambio
en los criterios de intervencion del Escuadrén Movil Antidisturbios y la asignacion de nuevos roles a
los gobernantes locales en el direccionamiento de la Policia Nacional y las Fuerzas Militares, tienen
profundo impacto en el funcionamiento del sistema de seguridad en dmbitos urbanos.

Frente al segundo punto, la declaracién de intenciones del nuevo gobierno se enmarca en la de-
cision politica de avanzar en la construccion de “la paz total”. Esta construccion busca la termi-
nacién negociada del conflicto a través de un didlogo politico con el Ejército de Liberacién Nacio-
nal (ELN) y distintos procesos de sometimiento por parte de diversas organizaciones criminales de
cardcter rural y urbano. Hasta la fecha, sin embargo, la ruta de la “paz total” carece de fases claras
que permitan fortalecer la posicidn del Estado de cara a un proceso de negociacion simultdnea que
implicard, entre otras decisiones, ceses al fuego en diversos dmbitos regionales y subregionales del

pais.
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Las brechas entre las expectativas de negociacion del gobierno nacional y las capacidades de
respuesta del sistema de seguridad nacional representan riesgos para la seguridad ciudadana
que no deben ignorarse. La diversidad de grupos que han mostrado interés en vincularse a estos
procesos abarca una parte significativa del mapa criminal de las principales ciudades, un aspecto
de gran relevancia de cara a potenciales dindmicas de fragmentacion criminal derivada de la ne-
gociacioén, incumplimiento de acuerdos por parte de actores criminales e impacto humanitario de
ambos fendbmenos.

lll. Una definicion operativa de estrategia

Este documento parte del concepto de nudo estratégico, acuriado por Beliz (2012), para caracteri-
zar las necesidades de orden estratégico, administrativo y operativo que es necesario resolver para
garantizar una gestion mas eficaz de la seguridad y la convivencia ciudadana. Con el objetivo de
contribuir al proceso de toma de decisiones, planificacién y evaluacién de la politica y la estrategia
de seguridad y defensa nacional de Colombia para los proximos cuatro afos, este concepto se re-
fuerza con la definiciéon de estrategia propuesta Freedman (2013) como el arte de crear poder; esto
es, una herramienta para sacar mds provecho de una situacién de lo que sugeriria el equilibrio de
poder inicial.

De esta maneraq, la descripcion de nudos estratégicos planteada en este documento tiene una
doble finalidad. La primera estd orientada a introducir criterios de urgencia en la identificacion,
seleccién e implementacién de alternativas de corto y mediano plazo al alcance de la Presidencia
de la Republica. La segunda, busca garantizar el margen de accidn suficiente para que los actores
institucionales fortalezcan su posicion en un equilibrio de poder amenazado por cortocircuitos en la
estrategia de seguridad, el deterioro de la violencia y la consolidacién de actores criminales cada
vez mds organizados en los dmbitos urbanos.

De acuerdo con lo anterior, los cinco nudos estratégicos descritos en este documento agrupan
fenomenos de cardcter politico, estratégico, administrativo y operativo. Se hace referencia a la
dimension tactica s6lo en momentos especificos. Los desafios y las medidas responden a los nu-
dos estratégicos en consonancia con la definicion de estrategia de Freedman (2013).

Finalmente, la jerarquia de los nudos identificados responde a la gravedad de los problemas o a
la inminencia de sus efectos negativos. Por su complejidad y envergadura, se excluyen del andlisis
desafios y alternativas que involucran cambios estructurales, como pueden serlo reformas consti-
tucionales o procesos de cambio cultural relacionados con enfoques de género.
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IV. Nudos estratégicos
a. Nudo estratégico 1. Convergencia de riesgos

El primer nudo estratégico agrupa cuatro fendmenos en los cuales convergen tres tipos de ries-
gos: desgaste e ineficacia de las capacidades civiles y policiales, vulnerabilidad frente a choques
externos (fortuitos u organizados) y sanciones de cardcter disciplinario para los actores publi-
cos involucrados. Esta convergencia se refuerza mutuamente agravando los efectos negativos de
cada tipo de riesgo.

Falencias en la priorizacion y la logistica de la cadena de judicializacion en centros

urbanos

Las brechas que existen entre las prioridades, recursos y acciones de los organismos de seguridad,
especialmente la Policia Nacional, y los organismos encargados de la actuacién judicial se tradu-
cen en incidentes con repercusiones negativas en los procesos de judicializacion y sancion efectiva.
Estos incidentes van desde la no recepcion de detenidos en Unidades de Reaccién Inmediata (URI)
por parte de fiscales, hasta amenazas de sancidn disciplinaria contra los uniformados por la pre-
sentacion de detenidos cuyos delitos son considerados como de baja complejidad (hurtos de baja
cuantia, lesiones personales, etc.). Este desequilibrio incide en la legitimidad de los organismos de
seguridad y justicia (que ven cuestionadas sus capacidades), la operatividad de la Policia Nacional
(reducida por el desgaste de recursos escasos), los incentivos especificos para capturar o no cap-
turar (dadas las dificultades logisticas de traslados y los riesgos disciplinarios) y en la consolidacién
de dindmicas organizadas de delitos contra la propiedad, cuyos responsables no reciben ningdn

tipo de sancidn.

Cambios en las dinadmicas de movilizacion social e incremento de factores de riesgo de
desestabilizacion urbana

Desde finales del afio 2019, el aumento de la actividad de movilizacién social en el pais converge
con afectaciones generalizadas en los principales centros urbanos, derivadas de la interrupcion
sistemdatica de servicios esenciales y del uso de distintos tipos de violencia. Si bien la mayoria de las
actividades de movilizacién son de cardcter pacifico, las autoridades civiles y policiales enfrentan
un desafio mayUsculo en la actuacién de individuos y organizaciones interesadas en la desesta-
bilizacién del orden publico. La pardlisis en la prestacion de servicios esenciales constituye uno
de los principales mecanismos de presion de los actores que llevan a cabo acciones de protesta
(concentraciones, movilizaciones, bloqueos, entre otros), dado que incide de manera directa en los
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flujos de movilidad y tiempos de desplazamiento, asi como en la operacién de los servicios de re-
spuesta a emergencias. Los marcos institucionales dispuestos para la atencidén de estos escenarios
(en especial el Decreto Nacional 003 de 2021y el Instructivo 009 de 2022 de la Direccién General de
la Policia Nacional) son ambiguos en sus directrices y en la cadena de responsabilidades, puesto
que introducen distorsiones operativas que ponen en riesgo tanto a los manifestantes como a los
uniformados a cargo de la intervencién, y limitan los efectos de los esfuerzos de restablecimiento
del orden publico.

Detencién transitoria y/o permanente y hacinamiento masivo en infraestructura de la
Policia Nacional

Uno de los multiples efectos de la crisis carcelaria que atraviesa el pais ha sido el uso de insta-
laciones policiales (especialmente estaciones) como centros de reclusion de detenidos. Este uso
constituye una bomba de tiempo que pone en riesgo a los privados de la libertad y amenaza la
estabilidad del servicio de policia en prdcticamente todas las ciudades del pais. El cuidado de es-
tos detenidos implica la asignacién de cuadrantes activos a labores de guardia para las que los
uniformados no estén debidamente capacitados, lo que da lugar a falencias en la custodia y gen-
era riesgos disciplinarios para los uniformados. Las estaciones de policia no estan disefiadas para
ser sitios de detencién permanente y su uso inadecuado deteriora sus condiciones estructurales,
incrementando asi el riesgo de colapso parcial o total de estas instalaciones. La convergencia de
desgaste de capacidades operativas y deterioro fisico hace vulnerable esta infraestructura a la
ocurrencia de crisis (motines, fugas, incendios, entre otros) y a intentos de sabotaje por parte de
actores organizados.

b. Nudo estratégico 2. Desalineacion

El segundo nudo estratégico se centra en la desalineacién entre la vision estratégica y los instru-
mentos de politica del nivel nacional (Plan Nacional de Desarrollo y Politica Marco de Convivencia
y Seguridad Ciudadana) y las capacidades financieras, técnicas y operativas de los niveles mu-
nicipal y departamental.

Desalineacion derivada de divergencias ideolégicas o diferencias de cardacter politico
entre los actores

Las expectativas de coordinacién arménica entre niveles de gobierno consignadas en la Consti-

tucion Politica encuentran un obstdculo mayor en las diferencias ideolégicas entre presidente,
gobernadores y alcaldes. Se trate o no de un contrapeso deseable, estas diferencias juegan un rol
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fundamental en la gestidon de la seguridad y la convivencia, puesto que pueden incidir negativa-
mente en la definicion de necesidades estratégicas desde el nivel nacional y en la asignacion de las
capacidades financieras y operativas orientadas a resolverlas en el nivel local. La tentacién de dis-
poner de marcos e instrumentos homogéneos, como la Politica Marco de Convivencia y Seguridad
Ciudadana (2019-2022) puede ser contraproducente para los esfuerzos de coordinacion, puesto
que exacerba los reclamos de desconocimiento de las particularidades territoriales y las falencias
de asignacién de capacidades.

Desalineacion derivada de incoherencias en la organizacion sectorial
nacional y local

Uno de los grandes desafios de la gestion estratégica de la seguridad y la convivencia ciudadana
en el pais tiene que ver con las incoherencias organizacionales de los sectores seguridad y justi-
cia. Mientras que en el nivel nacional estos sectores estdn divididos y delimitados en sus dmbitos y
competencias, la gestion de los problemas que les competen estd marcada por la ambigUedad en
el nivel local. Las carteras de gobierno y seguridad no solo suelen estar combinadas, sino que tam-
bién les competen temas de gestidon de acceso a la justicia que, sin embargo, excluyen cualquier
tipo de rol e incidencia en materia de gestion y apoyo judicial. Las competencias y responsabili-
dades en materia carcelaria son ain mds complejas. El circulo que trazan estas contradicciones
sectoriales se cierra en el escaso nimero de canales de articulacion entre los organismos civiles a
cargo de la seguridad y sus equivalentes nacionales. Si bien la recién creada Direccidn de Seguri-
dad Ciudadana del Ministerio de Defensa deberia resolver estas falencias de articulacién, ni el Min-
isterio de Defensa, ni el Ministerio del Interior, ni el Ministerio de Justicia (los tres con competencias
directas frente a la seguridad y la convivencia) han logrado establecer una interlocucion efectiva
con alcaldes y gobernadores.

Desalineacion derivada del uso inadecuado de recursos financieros y operativos entre
niveles

Uno de los efectos directos de los desbalances organizacionales y la falta de canales de articu-
lacidn es el uso inadecuado de recursos financieros y operativos entre los niveles nacional y local.
Si bien se dispone de instrumentos como los Planes Integrales de Seguridad y Convivencia Ciudad-
anas, estos no necesariomente conectan las necesidades locales con las capacidades dispuestas
desde el nivel nacional, ni tampoco aclaran las zonas grises en las que se solapan problemas en

85 Un Plan Integral de Seguridad y Convivencia Ciudadana (PISCC) es un documento de planeacién estratégica que debe existir en
todos los departamentos, distritos especiales y municipios del pais. Este documento debe contener estrategias, lineas de accién, programas
y proyectos que tengan como finalidad dar solucién a las problemdticas de violencia, delincuencia, crimen e inseguridad que afectan a la
ciudadania. Estos planes se formulan durante los seis primeros meses de gobierno y constituyen la hoja de ruta de la politica de seguridad en
el nivel local.
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cuya solucién deberian tomar parte varios sectores de ambos niveles simultneamente. Esta de-
salineacién lleva a usar de manera inadecuada, o a no usar en absoluto, recursos escasos que
podrian tener un impacto significativo si tanto la ordenacion del gasto como la estructuracion de
proyectos y su traduccion en estrategias territoriales surgieran de nociones mas claras de eficien-
cia, suma de capacidades, complemento civil y eficacia.

c. Nudo estratégico 3. Desconexion territorial

El tercer nudo estratégico se centra en los problemas derivados de las fallas en la gestion territori-
al de la seguridad y la convivencia. Este nudo reviste complejidades adicionales, relacionadas con
el relacionamiento entre autoridades civiles, policiales, militares y judiciales en el @mbito municipal,
como han sefialado Villamizar y Sénchez (2022).

Brechas de capacidades entre los actores civiles, militares y policiales encargados de la
seguridad y la convivencia

El desconocimiento sobre las funciones, capacidades y alcances de la politica de seguridad y con-
vivencia ciudadana por parte de los responsables de implementarla es uno de los principales ob-
stdculos de cara a su gestion estratégica. La escasa preparacion técnica de un alto porcentaje de
actores politicos que ejercen roles de liderazgo en el sector seguridad introduce factores de dese-
quilibrio que tiene un correlato en el desconocimiento del cuerpo de policia y de las fuerzas mili-
tares de los detalles de funcionamiento de las entidades locales. Desde el dmbito local, la creacién
de dependencias como las secretarias de seguridad ha buscado equilibrar estas carencias. En
algunos casos, estas secretarias, cuyos impactos estdn adn por evaluarse, han logrado ordenar y
optimizar procesos. En otros casos, estas entidades han terminado inmersas en prdcticas de plani-
ficacion deficiente, mala ejecucién y orientacion errada de estrategias de complemento operativo.

Exclusion o usos inadecuados de las capacidades de complemento de la vigilancia 'y
seguridad privada

Las capacidades de lectura de contexto y complemento operativo de la vigilancia y seguridad
privada constituyen uno de los recursos mds desaprovechados actualmente en la gestion es-
tratégica de la seguridad y la convivencia ciudadana. Si bien hay aspectos de cardcter normativo
y laboral que limitan el uso de estas capacidades por parte de las autoridades civiles y policiales
en el nivel nacional, las consecuencias de su desconexidn se materializan en el nivel local. Los re-
querimientos especificos de operatividad varian de ciudad a ciudad, obligando a actores civiles y
cuerpo policial a adaptar capacidades insuficientes y recursos escasos. El complemento 6ptimo de
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acciones de anticipacion civil y vigilancia policial por parte de la vigilancia privada podria transfor-
mar estos esquemas en herramientas de cohesidn operativa que faciliten la proyeccion de poder
(incrementando la cobertura), la comunicacién entre actores publicos y privados, el aseguramien-
to de servicios esenciales y la proteccion de infraestructura estratégica.

Exclusion de actores y capacidades de la sociedad civil organizada en torno al desarrollo
local y regional

De la mano de las capacidades de lectura de contexto y complemento operativo de la vigilancia y
seguridad privada, las capacidades de convocatoria e integracién de actores de la sociedad civil
organizados en torno al impulso de la asociatividad y del desarrollo local y regional son otra her-
ramienta subestimada. Estas organizaciones suelen ser convocadas por las autoridades regular-
mente en roles logisticos (organizacion de eventos), dejando de lado su potencial como motores de
visibilizacién de problemas compartidos y de soluciones conjuntas (mas allé de la division adminis-
trativa y las limitaciones jurisdiccionales) en las que la suma de capacidades conduzca a la gestién
efectiva de problemas que afectan simultdneamente a varias unidades municipales, sectoriales o
gremiales. De igual manera, se pasa por alto la vision que estas organizaciones pueden tener de
configuraciones territoriales del crimen y la violencia que no son regularmente consideradas por los
actores locales, como ocurre en dreas metropolitanas, subregiones y regiones funcionales.

d. Nudo estratégico 4. Dependencia policial

El cuarto nudo estratégico se centra en los patrones de dependencia de las capacidades y resul-

tados de la Policia Nacional, implicitos en el disefio e implementacién de la politica de seguridad.
Confusion creciente entre roles y responsabilidades de la politica de seguridad y el servi-
cio de policia

El rol que juega la Policia Nacional en la implementacion de acciones de la politica de seguridad y
convivencia ha llevado a la dependencia de sus resultados por parte de actores politicos y auto-
ridades civiles, hasta el punto de reducir dicha politica a los alcances del servicio de policia. Esta
dependenciaq, lejos de ser deseable, constituye un arma de doble filo para la gestion estratégica
de la seguridad y la convivencia ciudadana. De un lado, anula el rol de supervision y complemento
que, en teoria, deben ejercer los actores civiles en el nivel local. De otro lado, expone al cuerpo de
policia a exigencias alejadas de su rol misional y al incremento desmesurado de tareas que no estd
en capacidad de llevar a cabo de manera dptima.
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Incremento de la discrecionalidad y de los a@mbitos de actuacion de la Policia Nacional a
causa de la desalineacion en las prioridades de actuacion legislativa

La dependencia policial no obedece Unicamente a asignaciones asimétricas de tareas. La actu-
acion legislativa en materia de seguridad y convivencia ciudadana ha llevado a la creacién de
instrumentos cuya vocacién no va de la mano de los efectos practicos de su implementacion. El
Cédigo Nacional de Seguridad y Convivencia Ciudadana constituye quizds el mejor ejemplo. En
esencia preventiva, esta norma fue aprobada con el objetivo de facilitar la actuacién administrati-
va y policial frente a los problemas de seguridad y convivencia. Sin embargo, dado que estableci6é
términos Unicos de intervencién para realidades territoriales diferentes e incrementé exponencial-
mente el nUmero de tareas asignadas a la Policia Nacional, la realidad de la implementacion de la
norma estd orientada por un impulso reactivo, por una discrecionalidad que amenaza la legitimi-
dad del cuerpo de policia y por una incapacidad casi total para hacer efectivos los mecanismos de
sancién dispuestos por la norma.

e. Nudo estratégico 5. Rezagos en adaptacion

El quinto nudo estratégico se centra en las necesidades de adaptacion por parte de los actores
que convergen en la politica de seguridad y convivencia frente a los retos que plantean los cam-
bios y tendencias de las politicas urbanas.

Desafios estratégicos y operativos de la garantia de prestacion de servicios esenciales de
operacion urbana

Contingencias como el paro nacional del afo 2021 pusieron de manifiesto las debilidades en los
enfoques y acciones orientadas al aseguramiento de servicios esenciales para la operacion urba-
na en el pais. Los bloqueos sistematicos de vias intermunicipales y vias principales en ciudades, asi
como la destruccién de sistemas de transporte masivo son sélo dos ejemplos de la necesidad de
enfoques de actuacidn centrados tanto en la comprension de las fuerzas dindmicas que ordenan
el territorio urbano, como en los riesgos heredados del conflicto. Esto demanda la consolidacion
de enfoques de inteligencia estratégica y accionable sensibles a las interdependencias urbanas,
y la construccién de nuevas especialidades dentro de la Policia Nacional, el Ejército Nacional y la
Fiscalia General de la Nacién en consonancia con el desarrollo de nuevos servicios e infraestructura
urbana.
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Desafios y oportunidades de innovaciones en materia de asociatividad subregional
y regional

El impulso de figuras de asociatividad como la Regidn Metropolitana Bogotd-Cundinamarca de-
mandan la coordinacidn de los actores que convergen en la gestion estratégica de la seguridad y
la convivencia. Estas figuras abren la puerta a lecturas de fendbmenos de seguridad centrados en
relaciones y flujos econdémicos, sociales, ambientales, etc., y no en roles meramente normativos o
jurisdiccionales. Una comprension mdas amplia de las fuerzas y flujos que determinan estas rela-
ciones puede optimizar la concertacion politica y las posibilidades de intervencién conjunta, puesto
que contribuye a una distribucion equitativa de participacién al interior de las instancias de coordi-
nacién como los consejos de seguridad. De igual manera, estas figuras pueden orientar discusiones
tendientes a revisar las demarcaciones jurisdiccionales (unidades metropolitanas y seccionales)
con base en las cuales operan hoy la Policia Nacional, el Ejército Nacional, la Fiscalia General de la
Nacidn e incluso la Defensoria del Pueblo.

Desafios y oportunidades en materia de seguridad y convivencia de la politica urbana

La Organizacién para la Cooperacion y Desarrollo Econdmico (OCDE) publicé recientemente la re-
visién de la politica urbana nacional de Colombia. El informe analiza la evolucién urbana en las
ciudades del pais y ofrece recomendaciones para atender los problemas que enfrentard en las
proximas dos décadas. El andlisis gravita sobre la relacion entre cambios materiales y vacios en
la gobernanza urbana, caracterizada por falencias en visiones y acuerdos comunes frente a las
necesidades de los sistemas urbanos. El rol de la seguridad y la convivencia es limitado en los
llamados de atencidn, pero dicha limitacion abre la puerta a reflexiones sobre las necesidades
estratégicas y operativas que conllevan proyectos de infraestructura (como el Metro de Bogoté o
conectores regionales en el Valle del Cauca) o innovacién en la prestacion de servicios, como las
redes multimodales de transporte de alcance regional. En la busqueda de una vision estratégica
para la seguridad de la nacién, entender de manera plena las trayectorias de los procesos de ur-
banizacién debe ser una prioridad.

V. Desafios
Superar estos cinco nudos estratégicos requiere avanzar simultdneamente en seis procesos.
Ruptura de convergencias de riesgos y alineacion de visiones, capacidades y recursos

La ruptura de convergencias y la desalineacion de los dos primeros nudos requieren una rapida
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coordinacién nacional frente a las necesidades de actuacion operativa, judicial y carcelaria coordi-
nada, asi como la derogacion y modificacion de decretos de actuacion en escenarios de alteracion
del orden publico. Esto sélo serd posible como parte de la construccion de una visidn estratégica
amplia, compartida y flexible que tienda puentes entre la vision nacional y las capacidades locales
que hoy se encuentran desaprovechadas.

Fortalecimiento de instrumentos de gestion local y construccion de capacidades de
adaptacion

El fortalecimiento local y la adaptacién necesarios para la superacion del tercer y quinto nudo re-
quiere ajustes en los procesos de construccion coordinada (en vision, objetivos y tiempos) de los
instrumentos de planificacién, financiacion e implementacién con los que cuentan la nacién, los
departamentos y los municipios. De igual manera, el Gobierno nacional debe avanzar estrategias
de incidencia legislativa para la adecuada reglamentacién del Cédigo Nacional de Seguridad y
Convivencia con miras a la redistribucion equitativa de roles y responsabilidades entre las autori-
dades civiles y policiales.

Superacion de patrones de dependencia policial y orientacion hacia el complemento vir-
tuoso civico-policial

La ruptura de convergencias, la alineacidn de instrumentos, el fortalecimiento local y la construc-
ciébn de capacidades de adaptacion repercutirdn en favor de la superacién de los patrones de de-
pendencia policial. Esta repercusion, sin embargo, requiere acciones orientadas en dos direcciones:
reorganizacion de estructuras administrativas en el interior de la Policia Nacional que elimine inefi-
ciencias e identificacion de necesidades de especializaciéon del servicio de policia con enfoque de
servicios esenciales y operacion de los sistemas urbanos.

VI. Medidas

El avance simulténeo de los seis procesos descritos debe atender tres bloques de medidas esen-
ciales para la gestion estratégica eficaz de la seguridad y la convivencia: adaptacion normativa,
desarrollo de capacidades y procesos estructurales. La Tabla 1 describe 14 ambitos de actuacion
y da elementos frente a 18 acciones concretas que buscan contribuir al proceso de toma de deci-
siones, planificacién y evaluacién de la politica y la estrategia de seguridad y defensa nacional de
Colombia para los proximos cuatro afos.
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Tabla 1. Medidas esenciales para la gestion estratégica eficaz de la seguridad y la convivencia

ADAPTACION NORMATIVA DESARROLLO DE CAPACIDADES PROCESOS ESTRUCTURALES
Armonizacién
Judicializacién Instrumentos de Planificacion Inteligencia Estratégica y Accionable

Plan Nacional de Priorizacion Judicial

Asignacion de Recursos
de Seguimiento y E

I

Enfoque de Servicios Esenciales'y Economia Urbana

Tratamiento Carcelario
Plan Nacional de Descongestion de PPL

Complemento Civil
Politica Publica del Servicio de Policia

Control del Delito
Politica Criminal para la Seguridad Ciudadana

Movilizacién Social
Marco Juridico Integral para Movilizaciones

Incorporacién
Estrategia Diferenciada de Incorporacion

Prevencion del Delito
Proceso Continuo Adaptacién Anticipativa
Prevencion Social
Prevencién Situacional

Uso de la Fuerza
Derecho Operacional para Entornos Urbanos

Especializacion del Servicio
Estrategia Enfocada en Operacion de Sistemas Urbanos

Accion Conjunta
Esquema Integral de Patrullaje Urbano

Acuerdos Jurisdiccionales

Revision de Cir de Unidades

Integracién
Actualizacion y Revision de los Sistemas de Respuesta a Emergencias
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Capitulo 5. Crimen organizado y los mercados ilegales de Colombia

Manfred Grautoff

Asesor senior de seguridad nacional para organismos multilaterales

I. Presentacion

Este documento analiza desde diferentes aristas el crimen organizado y su relacién con los mer-
cados criminales de Colombia. En primer término, el déficit de jueces es determinante para que
el narcotrdfico, la mineria ilegal, la deforestacién, y la extorsion se hayan afianzado en ciertas re-
giones del pais. Ademds, la escasa capacidad de las autoridades para caracterizar y comprender
el accionar de las bandas criminales es un punto central que conduce a formular politicas o inter-
venciones de seguridad que no logran brindar mds proteccion, sino que, por el contrario, desvian
el esfuerzo de las Fuerzas Armadas. Por su parte, la lucha contra el narcotréfico tiene como eje
central la erradicacion, una accidn que es ineficiente para frenar el fendbmeno de las drogas ilicitas.
De la misma forma, la deforestacion es un problema con una baja atencién estatal, que termina
arrasando en promedio 180.000 hectdreas anuales y redefine los derechos de propiedad y la fron-
tera agricola del pais. Finalmente, el desarrollo social se ve afectado por el crimen organizado, lo
que implica que mejorar el bienestar de la poblacién es un proceso que requiere que el Consejo
de Seguridad Nacional se convierta en un érgano técnico que, de las lineas de accidn estratégicas,
para que la politica publica de seguridad logre que la poblacidn residente en el pais sea protegida
de forma efectiva del crimen organizado.

Palabras clave: Crimen organizado; mercados criminales, narcotréfico, deforestacion; con-
vergencia criminal.
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II. Introduccion

Las redes de crimen organizado que operan en Colombia no han sido caracterizadas de forma
adecuada. Esta falta de comprensidn de este fendbmeno criminal conduce a no poder neutralizarlo
de forma eficiente. Para abordar apropiadamente este problema es fundamental revelar los me-
canismos que han permitido que el crimen organizado haya logrado capturar al Estado, a través
de los cinco grandes mercados criminales: el narcotréfico, la mineria ilegal, la extorsion, el contra-

bando y la deforestacion.

Esta situaciéon ha desencadenado mercados criminales consolidados, que maniobran de forma
simultédnea con el mercado formal. Aunque existe un marco mental generalizado en el cual se cree
el aumento del crimen organizado conlleva un decrecimiento del mercado formal (Dror & Fras-
er-Mackenzie, 2008), la pandemia de Covid-19 terminé transforméndose en un experimento natu-
ral (Boman & Mowen, 2021), que mostré que las actividades ilegales y las legales siguen la misma
trayectoria. En otras palabras, el mercado criminal se complementa con el legal.

En efecto, el crimen organizado no puede sobrevivir sin la economia legal. El punto es comprender
codmo se transmiten los recursos ilegales al sector formal. Lo que termina siendo un desafio para
formular politica publica que impacte el accionar criminal sin causar darfo sobre la economia for-
mal. Esto permite inferir que la poca comprension del crimen organizado dificulta la formulacién
de politica publica de seguridad que brinde proteccidn efectiva a la poblacion y al mercado legal.

Este documento sigue el siguiente orden: el primer item es la presente introduccion; seguido por
la revisién de las acciones de politica publica con relacion al crimen organizado; la tercera parte
se dedica a comprender los nodos de valor del narcotréfico; en la cuarta seccion se presenta una
aproximacién a la politica ambiental en términos de proteccién a la poblacién; la quinta seccién
analiza la convergencia de los mercados criminales en varias regiones del pais; en la sexta parte
se muestra como el bienestar de la poblacién ha sido impactado por el crimen organizado. Final-
mente, se presentan las conclusiones y un paquete de recomendaciones que permitan al Estado
proteger a los ciudadanos de forma efectiva.

lll. Lapolitica publica y el crimen organizado

La politica publica de seguridad se ha enfocado en intervenciones dirigidas a incrementar la oferta
estatal, siguiendo la I6gica que una mayor intervencion del Estado conduce a la reduccién de los
problemas de inseguridad y al incremento en la confianza en las entidades estatales. No obstante,
la experiencia ha demostrado que esto no es necesariamente cierto; por ejemplo, en Medellin, la
intervencion de la alcaldia en comunas afectadas por el crimen condujo a una mayor desconfianza
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por parte de la ciudadania. Esto llevé a los habitantes de estas zonas a recurrir a combos delin-
cuenciales para solucionar problemas de convivencia y recibir servicios de seguridad, tal como
lo muestran Blattman, Duncan, Lessing y Tobdn (2022). Si esto sucedi6é en Medellin —una ciudad
reconocida por intervenciones de seguridad exitosas, con los indices de inseguridad con mayores
descensos a nivel nacional y una estructura robusta de seguridad para confrontar el crimen— ¢qué
se puede esperar de regiones que estdn lejos de poseer los recursos de esta ciudad?

Por eso, es necesario analizar la oferta de justicia frente a la distribucion del crimen organizado. En el
Mapa 1, se puede apreciar la cantidad de jueces por cada cien mil habitantes, se observa el indice
de criminalidad en las distintas regiones del pais, con un escalaféon basado en la ponderacién de
los delitos de acuerdo con el nUmero de afnos de prisidn que asigna el cédigo penal, siguiendo una
metodologia empleada por el FBI (Blumstein, 1974).

El resultado de la correlaciéon espacial, con relacién al indice de crimenes, es que el déficit de juec-
es repercute en una mayor incidencia de crimenes. Por lo tanto, un sistema de justicia débil deriva
en un crimen organizado vigoroso (Flérez, 2021), tal como sucede en el norte del Cauca, el Valle del
Caucaq, el sur de Cérdoba, Arauca, el Catatumbo y algunas zonas del Caribe.

La escasez de jueces es un factor que conduce a la captura del Estado (Salamanca, Garay J, Sal-
cedo-Albardn, De Ledbn-Beltradn & Guerrero, 2008). Sin un sistema de justicia fortalecido, el crimen
organizado puede apropiarse de la administracién y contrataciéon estatal (Grautoff, 2021). Esto
deviene en que, de forma paraddjica, el incremento de servicios estatales bajo un débil sistema de
justicia lleva a fortalecer las redes criminales.

Mapa 1. Tasa de jueces por cien mil habitantes. — indice de criminalidad 2022
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Tasa x 100.000 Hab.

Fuente: Consejo Superior de la Judicatura- Base de datos Siedco Policia Nacional.

Cdlculos y construccion propia de autor.

IV. El mercado del nharcotrafico

El mercado del narcotréfico se analiza a partir del monitoreo de cultivos ilicitos que realiza (UNODC,
2021). En efecto, el numero de hectdreas cultivadas en 2020 era de 154.000 hectdreas, y desde el
2016 aproximadamente se ha mantenido oscilando en un rango entre 140.000 a 180.000. En términos
generales, se aprecia una disminucion marginal de los sembradios ilegales desde 2018, producto
de los esfuerzos que realizé el Gobierno del presidente Ivan Duque, a partir de imponer y supervisar
el cumplimiento de metas de erradicacion, que en promedio llegaron a las 100.000 hectdreas an-
uales eliminadas.

A pesar de este esfuerzo por combatir el narcotrdfico, los resultados son poco alentadores, pues la
reduccion de cultivos ilicitos es tan solo marginal (alrededor del 7% del area cultivada). Ademads,
la produccién potencial de cocaina ha venido en aumento. Esto se explica por el crecimiento de la
productividad de este mercado criminal. Es decir, los narcotraficantes han logrado evadir el proce-
so de la erradicacién y han creado nuevos métodos que han generado una mayor disponibilidad
de alcaloides.

En otras palabras, la erradicacién forzada como método para combatir el narcotréfico no es efi-
ciente (Reyes, 2014). Sin contar los altos costos del despliegue operacional de militares actuando
como erradicadores, el cual acarrea adicionalmente la pérdida de la misidén de brindar control ter-
ritorial y proteccidn a la poblacién, puesto que se destinan entre 20.000 a 30.000 miembros de las
FF. MM. a estas labores, que aportan tan solo pirricos resultados en la lucha contra las drogas ilicitas.
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Esta variacion del dispositivo militar, a favor de la erradicacién, puede estar relacionada con el au-
mento de los homicidios comunes, masacres y homicidios colectivos en la zona rural, como conse-
cuencia de la disminucién de patrullajes de las tropas regulares.

Asimismo, la erradicacién ataca la cadena de menor valor del narcotréfico, lo que, desde la optica
econdémica, no afecta a las grandes estructuras de las bandas criminales, dedicadas al trafico de
drogas ilicitas. Por el contrario, son familias de bajos recursos instrumentalizadas por los grupos ar-
mados y que derivan su sustento de la siembra de la hoja de coca las que terminan siendo impact-
adas por la erradicacion forzosa. Esta linea de intervencidn, aparte de los problemas mencionados,
trae altos costos reputacionales para el Estado que pierde gobernabilidad en zonas con presencia
de cultivos ilicitos.

De esta forma, los grandes carteles del narcotrdfico han logrado que la legitimidad de las FF. AA.
sea cuestionada. En consecuencia, el Estado pierde control territorial debido a que la poblacién
cultivadora de hoja de coca es constreiida por grupos armados para que confronten las acciones
de la fuerza publica.

Ahora, la pregunta que surge es ¢por qué la erradicacion y el monitoreo de cultivos ilicitos son la
columna vertical de la politica contra las drogas? La respuesta podria estar en un marco mental
(Mullainathan & Shafir, 2013) creado entre decisores y la comunidad internacional, que parten del
principio que atacar la materia prima para la producciéon de los estupefacientes es la clave para
detener el trafico de drogas. Lo anterior puede ser el resultado de un sesgo cognitivo de los toma-
dores de decisiéon (Bottoglio, Belardinelli, Bellé & Cantarelli, 2019), reforzado por los informes sobre
monitoreo de cultivos ilicitos. De este modo, la ayuda de cooperacién contra las drogas termina
siendo destinada a la erradicacion.

Por otra parte, no hay metas explicitas sobre la interdiccion de drogas ilicitas, ni reportes sobre los
avances en esta materia. Esto, a pesar de que la incautacion golpea el nodo de mayor valor de la
cadena del narcotrdfico, porque es ahi donde se generan los grandes ingresos monetarios, que
sirven de combustible para la criminalidad.

Mds aun, los mapas que se muestran a continuacién contienen la variable de cultivos ilicitos e indi-
can que la correlacion espacial con las incautaciones de cocaina es, en el mejor de los casos, débil.
Por lo tanto, los sitios en los que se lleva a cabo el tréfico de narcéticos distan significativamente de
las areas en las que se genera la materia prima para su produccion. Esto conlleva a que deberia
darse un cambio de estrategia de la erradicacién forzada hacia la interdiccién de drogas ilicitas.

Por esta razén la estrategia de lucha contra el narcotréfico debe enfocarse en la interdiccion, to-
mando como referencia el éxito de la campania naval Orién, la cual agrupa las fuerzas navales
de los paises de América Latina (Naciones Unidas, 2021) y que ha permitido logros operaciona-
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les significativos. Este enfoque permitiria que las tropas del Ejército Nacional se concentren en la
recuperacion del control territorial, antes que en labores de erradicacién de cultivos ilicitos. Para
conseguir este objetivo es necesario fortalecer las capacidades de la Armada y la Fuerza Aérea

colombiana para cumplir con esta linea estratégica.

Mapa 2. Cultivos ilicitos. — Incautacion de cocaina

5 P
N
Cocaina incauta en kilogramos 2020 (j : Laboratorios de extraccion de hoja de coca
< L W E incautados en 2020

Cocaina incautada

I 13772050001 - 33730.050000
I 6510220001 - 13772050000
I 2075.650001 - 6910220000
T 1621.910001 - 3075.650000
I 1006.960001 - 1621.910000
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Ademds, los resultados del esfuerzo de afectacion de la cadena de valor del narcotrdfico no mues-
tran un avance significativo, como se comprueba en la Grdéfica 1. Si la produccién de clorhidrato
de cocaina aumentd en funcién de la productividad de las bandas de narcotraficantes y la errad-
icacioén no provoca descensos significativos en la produccion potencial, el indice de afectacion del
trafico de drogas ilicitas deberia aumentar para provocar dafios en la estructura del crimen orga-
nizado. Pero, lo que evidencia la serie de tiempo es que este indicador de afectacion se mantiene
alrededor del 35%, e incluso ha venido descendiendo, posiblemente porque el esfuerzo del Estado
se ha focalizado sobre el punto de menor valor agregado del narcotréfico.

Dado este escenario, es necesario cambiar la orientacidén de la lucha contra las drogas ilicitas,
fortaleciendo las capacidades de las FF. AA. para lograr debilitar la cadena de valor con mayor
valor agregado. De esta conclusion se desprenden dos lineas de accion: la primera es la fijacion de
metas de incautacion, teniendo en cuenta las restricciones presupuestales de la fuerza publica; la
segunda es la adecuada implementacion de las politicas especificas y la asignacién de recursos
orientados a fortalecer las capacidades de las FF. AA. para lograr impactar de forma significativa

al narcotrdafico.
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Grdafica 1. Cadena de valor del narcotrafico
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Asimismo, la erradicacién forzada es una accidén que debe ser complementaria al programa de
erradicacidén voluntaria, el cual a su vez debe ser reformulado, para que no ofrezca incentivos per-

versos que aumenten el drea cultivada.

Esto significa que tanto erradicacion voluntaria como forzada deben estar dentro de una misma
agencia del Estado, no bajo responsabilidad de la fuerza publica. Por lo tanto, un programa que
propenda por la sustitucién de cultivos debe ser evaluado y delimitado bajo el criterio de continui-
dad regional. Es decir, si un drea geogrdfica aumenta su nimero de hectdreas ilicitas cultivadas,
el beneficio monetario de la poblacién receptora de recursos se retiraria a todos los hogares de la
region beneficiados, por el programa de sustitucion voluntaria (Grautoff M., 2022). Esto evitaria que
se formen incentivos perversos en los que, a pesar de que se cumplen los acuerdos individuales por

hogar, el nUmero de cultivos se mantiene o incrementa.

V. Politica de medio ambiente

El proceso de deforestacion estd en el orden de las 170.000 hectdreas deforestadas anualmente,
a causa de la presencia de grupos armados, narcotrafico, extraccion ilegal de minerales y la ex-
plotacién ilegal de maderables (Murad & Pearse, 2018). La politica de medio ambiente deberia estar
dirigida a la prevencién de la deforestacion, la cual no solo alimenta el mercado ilegal de mader-
ables demandados en el mercado internacional, sino que ademds estd asociada al control del
territorio y a la produccién de narcéticos por parte de estructuras armadas ilegales. A pesar de la
gravedad de los efectos negativos que tiene esta actividad criminal, las acciones que se llevan a
cabo en contra de este fendbmeno, como la Operacidn Artemisa, son escasas y la respuesta insti-

tucional no ha tenido un impacto significativo para proteger nuestros recursos biodiversos.
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La presencia de grupos criminales en parques naturales y zonas ambientalmente ricas lleva a que
la tenencia de la tierra se defina por la via de la ilegalidad. De este modo, mientras los colonos bus-
can obtener el titulo de propiedad de su predio para legalizarlo, los grupos armados se apropian
ilegalmente de los predios por medio de despojos violentos y son estos mismos quienes posterior-
mente ejecutan la deforestacion criminal. Segun el IDEAM, “la usurpacion de baldios de la Nacién, la
flexibilidad de los procesos notariales para la compraventa de tierras y los intereses especulativos
sobre la tierra son algunos de los determinantes de la deforestacion”. De esta forma, las hectdareas
deforestadas son la consecuencia de la apropiacion de tierras, por parte de traficantes de maderas

coludidos con grupos armados.

Ademds del impacto ambiental que acarrea y de las rentas criminales que genera, el fenébmeno
criminal de la deforestacion es una estrategia para apoderarse de las tierras y legalizar el flujo de
activos ilegales. Es importante sefialar que la deforestacion aumenté de forma sensible tras la des-

movilizacién de las FARC, tal como se aprecia en la Grdfica 2.

Grafica 2. Evolucion de la deforestacion 2010-2020
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Fuente: IDEAM.

Del mismo modo, las zonas de deforestacion coinciden con sitios donde se encuentran los merca-
dos del narcotréfico y la extraccién de mineria ilegal. Es decir que estas estructuras de mercado ile-
gal permiten la obtencidn de rentas ilicitas, lo que conlleva a que los grupos armados se apoderen
de la tierra, para asi blanquear rentas ilegales. Esto deriva en la deforestacion, de donde obtienen
otra fuente de recursos financieros importante, tal como muestra la correlacion espacial que revela
el Mapa 3.
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Mapa 3. Mineriailegal

Fuente: UNODC - Policia Nacional.

Mapa 4. Deforestacion
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Mapa 5. Cultivos ilicitos
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VI. Convergencia de mercados criminales

La convergencia de mercados ilicitos es el producto de una combinacién de factores geograf-
icos, institucionales, histéricos y criminales. En primer término, la presencia de grupos armados
y economias ilicitas permite crear un indice de convergencia criminal que sefiala las zonas de
afectacion de las redes criminales.

La geografia econémica estudia por qué una industria se asienta en algdn lugar. De acuerdo con
Krugman (1997), en esencia son hechos aleatorios y accidentes histéricos los que llevan a la for-
macion de mercados. A pesar de que esta tesis se aplica a los mercados formales, también es
vdlida para la economia ilegal que sigue este mismo principio.

Para el caso del cultivo de la hoja coca, por ejemplo, una agresiva politica contra los cultivadores
de la planta en Bolivia y el clima favorable de nuestro pais llevaron a que se trasladaran estos sem-
bradios a regiones de Colombia (Angrist & Kugler, 2008). No obstante, una industria localizada no
solo sobrevive por 6ptimas condiciones climaticas. Ademds, se dieron ventajas para atraer mano
de obra calificada —en actividades criminales en este caso—, que proporcionaron métodos que
profundicen este mercado haciéndolo mds productivo. Por otra parte, el Estado brindd las condi-
ciones para que esto se diera, porque no proveyo vias principales para conectar estas regiones al
mercado formal, por lo cual no existe en ellas una economia préspera, ni hay empresas o conglom-
erados comerciales importantes.
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La ausencia de un mercado formal de importancia las desconectd del resto del pais, situaciéon
que favorecia la ilegalidad, que podia aprovechar las ventajas geogrdficas y atraer mano de obra
criminal calificada. Dada la ausencia de corredores de comunicacién y comerciales se dificultaba
el despliegue de la fuerza publica hacia estas regiones, lo que favorecié la evoluciéon del mercado
criminal (Collier, Elliott, Hegr, Hoeffler & Reynal-Querol, 2003).El mapa 5 muestra la ausencia de con-

exion terrestre con estos clUsteres criminales.

Mapa 6. Zonas con mercados criminales — Vias de comunicacion.
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Fuente: Instituto Nacional de Vias. Construccién propia del autor.

De este modo, una combinacién de factores climéaticos que estén fuera del control de cualquier
industria, sumados a la desconexion vial y el desplazamiento del sector formal, dieron origen a que
estas regiones contengan las economias ilicitas. Ademds, por circunstancias aleatorias, los metales
preciosos y los grandes parques haturales estdn ubicados en estas mismas dreas.

Por otro lado, la concentraciéon de mercados ilegales provoca un intercambio de informacion que
mejora las condiciones tecnolégicas para que la economia ilegal sea mas productiva (Dow, 2020).
Asi, por ejemplo, una idea para hacer rendir la produccion de hoja de coca o métodos para construir
dragas artesanales para extraer oro se transmiten en estos sitios, lo que lleva a mejoras produc-
tivas que terminan impactando todos los mercados criminales. El Estado no puede dar respuesta
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ante las innovaciones criminales, lo que termina volviéndose un problema de dificil solucién para
la fuerza pUblica.

Ademds, un mercado concentrado en un mismo lugar atrae mano de obra calificada, en este caso
mano de obra de tipo criminal que tiene la capacidad de emplear la violencia instrumental de
manera eficiente para lograr el control de la poblacién y el territorio. Asimismo, un empleo alta-
mente cualificado es el procesamiento de quimicos que sirven en el proceso de transformacion de
la hoja de coca en cocaina. Un nodo de la cadena criminal que no ha sido afectado por las autori-
dades. Esto mismo sucede con la mineria ilegal, donde los operadores de dragas y fabricantes de
este tipo de artefactos son altamente valorados en esta industria ilicita, pero de nuevo la capaci-
dad del Estado para mitigar este tipo de capacidades es limitada por desconocimiento técnico o
falta de recursos o voluntad de los decisores.

En resumen, los mercados criminales de Colombia presentan escalas crecientes por las carac-
teristicas previamente enunciadas, mientras que la funcién del Estado de produccién de seguri-
dad estd sometida a una arquitectura institucional poco funcional que conduce a que esta posea
rendimientos decrecientes. Es decir, para producir el bien denominado seguridad la cantidad de
recursos invertidos dan como resultado un sistema de proteccion a la poblacién insuficiente, lo que
se evidencia en la informacién plasmada en los mapas.

Asi, la informacion geografica establece grandes dreas del pais donde el Estado no controla el terri-
torio ni ofrece las garantias de seguridad a los habitantes de estas regiones. Por ende, el desarrollo
econdmico termina rezagado como consecuencia de los mercados incompletos que hay en las
zonas afectadas por el crimen organizado. Adicionalmente, el sector de bienes y servicios no surge
ante la falta de garantias para que exista un intercambio de factores productivos. De esta forma,
la generacion de empleo formal es insuficiente y, a pesar de haber un amplio sistema de subsidios
que intenta cumplir la funcién del mercado, no se logra colmar las necesidades primarias de estas
poblaciones.

En definitiva, los mercados criminales destruyen las fuentes de empleo o no permiten que estas
emerjan (Dube & Vargas, 2013). La pobreza endémica es una consecuencia de la presencia de
estructuras de mercado ilegal que tienen un agravante final en la pobre definicion de los derechos
de propiedad, empezando por el de la tierra. Por consiguiente, el valor de la propiedad tiende a re-
ducirse sensiblemente, lo que es eficiente para la distribucidn de costos de la produccién criminal.
Esto termina explicando por qué los procesos de restitucidon de tierra no prosperan, ya que el obje-
tivo de los grupos criminales es impedir que el costo de produccién criminal se eleve a causa de un
mercado de tierras competitivo.

Aparte de los problemas mencionados, estos mercados ilegales conducen a la formacién de nor-
mas sociales en zonas impactadas por el crimen organizado (Restrepo Plaza & Fatas, 2022). Por lo
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tanto, se pueden generar comportamientos que pueden ser cuestionables éticamente, pero que
son racionales para un ciudadano que no es protegido de forma adecuada por el Estado. Un ejem-
plo de ello es la tolerancia con los lideres criminales (Franco & Boting, 2021). De manera similar,
prdcticas como el reclutamiento forzado por parte de grupos armados se vuelven habituales, tal
como lo muestra el Mapa 5, que contrasta la situacién de reclutamiento de nifios, nifias y adoles-
centes que frente a la convergencia de los mercados criminales.

Mapa 7. Reclutamiento de menores- Convergencia grupos armados y economias ilicitas
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Fuente: Ministerio de Defensa Nacional. Construccion y cdlculos propios del autor.

VIl. Eldesarrollo social y el crimen organizado

El bienestar de la poblacién expuesta al crimen organizado a la postre tiene consecuencias neg-
ativas porque el mercado formal no puede absorber el empleo de la regién impactada por estos
fenédmenos. Por lo tanto, el recaudo tributario se ve afectado lo que impacta el presupuesto re-
gional (Arango & Restrepo, 2020) e impide una mayor cobertura de bienes pUblicos. En el mapa 6
se pueden apreciar como los lugares donde prevalecen los mercados ilegales poseen las peores
tasas de tributacion per capita.
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Por esta razdén, surgen una serie de fendmenos macroeconémicos que afectan al pais. En primer
término, las regiones con mads desarrollo terminan aportando grandes cantidades de recursos para
brindar a estas regiones una economia del bienestar que es insuficiente para paliar los problemas
derivados del bajo desarrollo econémico. En términos generales, hay un desequilibrio social que
termina por afectar de forma indirecta a regiones présperas. Es decir que la criminalidad afecta el
desarrollo social de todo el pais, incluyendo las grandes urbes, donde estos problemas regionales
se perciben lejanos para el ciudadano de mayores ingresos.

En segundo lugar, el bajo recaudo tributario no permite que se genere una mayor infraestructura de
proteccioén social. Esto se convierte en una trampa de pobreza porque al no haber una mayor can-
tidad de bienes publicos se crean mecanismos institucionales para llevar recursos; sin embargo, no
existe en estas regiones una estructura institucional que permita manejarlos apropiadamente. Esto
conduce a una baja coordinacién del Estado para satisfacer las necesidades bdsicas a través de

bienes y servicios publicos de calidad en estos territorios.

Al final, las deficiencias en atencién de necesidades bdsicas terminan deslegitimando al Estado, lo
que favorece la entrada de grupos armados que acaban sustituyendo la labor estatal y, en defini-

tiva, terminan capturando al Estado a nivel local.

Mapa 8. Tributacion per capita 2021.
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Asi, las redes criminales operan en un intrincado sistema que afecta desde el nivel de los barrios en
las urbes hasta grandes extensiones territoriales donde se dan las condiciones para que funcionen

los mercados ilegales.

Asimismo, el sistema geogrdfico muestra que en las regiones del pais con los peores problemas de
necesidades bdsicas insatisfechas (bcjo Cauca, el sur de Cérdoba, el Catatumbo y el Pacifico na-
riiense), donde es notable la ausencia de grandes empresas o inversiones privadas y que disponen
de pocas fuentes de ingresos operan importantes mercados criminales. Lo que de forma implicita
se infiere es que estas estructuras de mercado criminal no permiten el desarrollo de la economia
formal lo que termina por deteriorar el desarrollo social de las regiones (Querubin, 2003).

En otras palabras, la criminalidad ha formado una trampa de pobreza que le es funcional, en pri-
mera instancia porque puede reclutar mano de obra para sus actividades delictivas. Ademads, las
carencias de una economia poco desarrollada impulsan al Estado a sustituir la ausencia de mer-
cados legales, pero la restriccion fiscal propia de una baja tributacién acaba por deslegitimar la
accioén estatal, lo que paradédjicamente le facilita al crimen organizado la captura del gobierno local
y el control de la vida social de la poblacion, el territorio y el presupuesto publico.

VIIl. Conclusiones

El Estado no ha fortalecido la justicia a nivel local, lo que se evidencia en el déficit de jueces en los
territorios donde funcionan los grandes mercados ilegales. Esto genera incentivos para que el cri-
men organizado opere con un alto grado de eficiencia, lo que lo ha llevado a tener economias de
escala crecientes que superan la productividad del sector formal.

La forma como el Estado combate el narcotréfico estd orientada a la afectacién de la cadena
de menor valor del narcotrdfico. Esto deriva en un esfuerzo fiscal que no se ve recompensado en
reducciones significativas en la produccién de drogas ilicitas y desvia la capacidad de la fuerza
publica para proteger a la poblacion.

Del mismo modo, el combate a la extraccion ilicita de minerales es insuficiente, por la falta de coor-
dinacion entre instituciones del Estado para controlar este fendbmeno criminal. Este vacio institucio-
nal termina por recargar la responsabilidad del problema en la fuerza publica, la cual no posee los
recursos ni las herramientas legales para atender esta situacion.

Combatir de manera efectiva el fendbmeno de la extraccion ilegal de minerales requiere de un pro-
ceso de formalizacion de los derechos de propiedad, asi como de un disefio de mecanismos insti-
tucionales que permitan que el mercado formal regule la actividad. Este proceso de formalizaciéon
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solo es posible con una comprensién amplia del problema, que anticipe las decisiones de los min-
eros artesanales y de las grandes firmas de mineria para coordinar la explotacion y comercial-
izacidén de minerales, y que a su vez expulse a la criminalidad de este sector.

Finalmente, el problema ambiental de Colombia es la deforestacion que en promedio anual es de
180.00 hectdreas arrasadas por el narcotrdfico, el trafico de madera y los grupos armados. Ademas,
la pobre definicion de los derechos de propiedad de la tierra permite el avance depredador so-
bre los parques naturales. Sin embargo, el Estado al no tener un catastro multipropésito a su dis-
posicion no puede controlar el problema. Por otra parte, el Estado podria emplear las capacidades
de la Fuerza Aérea con un centro de fusibn ambiental que podria dar las alertas tempranas de de-
forestacién y que, junto con una fuerza de tarea conjunta ambiental, podria detener el proceso de
deforestacion que sufre Colombia.

Recomendaciones

El Consejo Nacional de Seguridad Nacional debe poseer la capacidad técnica para generar pro-
ductos de forma continua y permanente que permitan una toma de decisiones 6ptima. Asi, este
oérgano debe articular los temas de seguridad y defensa en la estructura del Estado con la oferta
institucional. Adicionalmente, debe liderar y coordinar la politica pudblica que integra e incorpora
todos los niveles de la seguridad nacional.

Se requiere institucionalizar un érgano de coordinacidn Interagencial responsable de realizar la in-
teroperabilidad entre todas las entidades del Estado cuyas funciones misionales tengan relacion
con la implementacion de la estrategia de seguridad y defensa nacional. Por lo tanto, es indis-
pensable avanzar en la implementacion de estrategias que permitan articular los sistemas de in-
formacién de las mismas, facilitando el intercambio y cruce de informacién de las bases de datos
en los diferentes niveles, con el proposito de contar con mecanismos de seguimiento, monitoreo y
evaluacion de las intervenciones y politicas de seguridad.

Se debe comprender el fendbmeno de las rentas criminales como un sistema, no enfocarse en un
nodo del problema como sucede con el narcotrdfico. Solo asi se pueden crear estrategias efectivas
que permitan combatirlas de manera eficiente.

La caracterizacion de las redes criminales es un problema complejo que requiere de investigacion
de campo bajo circunstancias peculiares. Por lo tanto, la capacidad de abordar la complejidad del
fenémeno de las redes criminales (fines, medios, actores, escenarios) dificulta la elaboracién de
taxonomias precisas. Esto implica la necesidad de procesos de inversidbn en materia de generacion
de conocimiento en el sector publico, centros de pensamiento y universidades.
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Aumentar el presupuesto de la Unidad de Investigacion y Andlisis Financiero (UIAF) con el fin de
fortalecer el talento humano disponible con el propésito de lograr la afectacion de las estructuras
criminales a nivel financiero.

Fortalecer capacidades de la comunidad de inteligencia en relacién con el tema financiero, de
modo que permitan anticipar y desarrollar la lucha contra el lavado de activos, la financiacién del
terrorismo, el contrabando y el trafico de armas.

Articular acciones que permitan que la oferta institucional del Estado llegue de manera coordinada
y organizada al territorio, a fin de garantizar la legitimidad, la gobernabilidad y fortalecer la presen-
cia del Estado en diferentes regiones del pais.
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